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ÏÓÁËÈ×ÍÀß ËÈÖÅÍÇÈß
Ó÷åáíîå ïîñîáèå Àíäðåÿ Âèêòîðîâè÷à Ñòîëÿðîâà �Ââåäåíèå â îïåðàöèîííûå ñèñòåìû�, âïåðâûå îïóá-

ëèêîâàííîå Èçäàòåëüñêèì îòäåëîì ÂÌèÊ ÌÃÓ â 2006 ãîäó, íàçûâàåìîå äàëåå �Ïðîèçâåäåíèåì�, çàùè-
ùåíî äåéñòâóþùèì àâòîðñêî-ïðàâîâûì çàêîíîäàòåëüñòâîì. Âñå ïðàâà íà Ïðîèçâåäåíèå, ïðåäóñìîòðåííûå
äåéñòâóþùèì çàêîíîäàòåëüñòâîì, êàê èìóùåñòâåííûå, òàê è íåèìóùåñòâåííûå, ïðèíàäëåæàò åãî àâòîðó.
Íàñòîÿùàÿ Ëèöåíçèÿ óñòàíàâëèâàåò ñïîñîáû èñïîëüçîâàíèÿ ýëåêòðîííîé âåðñèè Ïðîèçâåäåíèÿ, ïðàâî

íà êîòîðûå ïðåäîñòàâëåíî àâòîðîì è ïðàâîîáëàäàòåëåì íåîãðàíè÷åííîìó êðóãó ëèö, ïðè óñëîâèè áåçîãî-
âîðî÷íîãî ïðèíÿòèÿ ýòèìè ëèöàìè âñåõ óñëîâèé äàííîé Ëèöåíçèè. Ëþáîå èñïîëüçîâàíèå Ïðîèçâåäåíèÿ,
íå ñîîòâåòñòâóþùåå óñëîâèÿì äàííîé Ëèöåíöèè, à ðàâíî è èñïîëüçîâàíèå Ïðîèçâåäåíèÿ ëèöàìè, íå ñî-
ãëàñíûìè ñ óñëîâèÿìè Ëèöåíçèè, âîçìîæíî òîëüêî ïðè íàëè÷èè ïèñüìåííîãî ðàçðåøåíèÿ àâòîðà è ïðà-
âîîáëàäàòåëÿ, à ïðè îòñóòñòâèè òàêîãî ðàçðåøåíèÿ ÿâëÿåòñÿ ïðîòèâîçàêîííûì è ïðåñëåäóåòñÿ â ðàìêàõ
ãðàæäàíñêîãî, àäìèíèñòðàòèâíîãî è óãîëîâíîãî çàêîíîäàòåëüñòâà.
Àâòîð è ïðàâîîáëàäàòåëü íàñòîÿùèì ðàçðåøàåò ñëåäóþùèå âèäû èñïîëüçîâàíèÿ äàííîãî ôàéëà, ÿâ-

ëÿþùåãîñÿ ýëåêòðîííûì ïðåäñòàâëåíèåì Ïðîèçâåäåíèÿ, áåç óâåäîìëåíèÿ ïðàâîîáëàäàòåëÿ è áåç âûïëàòû
àâòîðñêîãî âîçíàãðàæäåíèÿ:

1. Âîñïðîèçâåäåíèå Ïðîèçâåäåíèÿ (ïîëíîñòüþ èëè ÷àñòè÷íî) íà áóìàãå ïóòåì ðàñïå÷àòêè ñ ïîìîùüþ
ïðèíòåðà â îäíîì ýêçåìïëÿðå äëÿ óäîâëåòâîðåíèÿ ëè÷íûõ áûòîâûõ èëè ó÷åáíûõ ïîòðåáíîñòåé,
áåç ïðàâà ïåðåäà÷è âîñïðîèçâåäåííîãî ýêçåìïëÿðà äðóãèì ëèöàì;

2. Êîïèðîâàíèå è ðàñïðîñòðàíåíèå äàííîãî ôàéëà â ýëåêòðîííîì âèäå, â òîì ÷èñëå ïóòåì çàïèñè
íà ôèçè÷åñêèå íîñèòåëè è ïóòåì ïåðåäà÷è ïî êîìïüþòåðíûì ñåòÿì, ñ ñîáëþäåíèåì ñëåäóþùèõ
óñëîâèé: (1) âñå âîñïðîèçâåäåííûå è ïåðåäàâàåìûå ëþáûì ëèöàì ýêçåìïëÿðû ôàéëà

ÿâëÿþòñÿ òî÷íûìè êîïèÿìè èñõîäíîãî ôàéëà â ôîðìàòå PDF, ïðè êîïèðîâàíèè íå ïðîèçâî-
äèòñÿ íèêàêèõ èçúÿòèé, ñîêðàùåíèé, äîïîëíåíèé, èñêàæåíèé è ëþáûõ äðóãèõ èçìåíåíèé, âêëþ÷àÿ
è èçìåíåíèå ôîðìàòà ïðåäñòàâëåíèÿ ôàéëà; (2) ðàñïðîñòðàíåíèå è ïåðåäà÷à êîïèé äðóãèì

ëèöàì ïðîèçâîäèòñÿ èñêëþ÷èòåëüíî áåñïëàòíî, òî åñòü ïðè ïåðåäà÷å íå âçèìàåòñÿ íè-

êàêîå âîçíàãðàæäåíèå íè â êàêîé ôîðìå, â òîì ÷èñëå â ôîðìå ïðîñìîòðå ðåêëàìû, â ôîðìå
ïëàòû çà íîñèòåëü èëè çà ñàì àêò êîïèðîâàíèÿ è ïåðåäà÷è, äàæå åñëè òàêàÿ ïëàòà îêàçûâàåòñÿ
çíà÷èòåëüíî ìåíüøå ôàêòè÷åñêîé ñòîèìîñòè èëè ñåáåñòîèìîñòè íîñèòåëÿ, àêòà êîïèðîâàíèÿ è ò. ï.

Ëþáûå äðóãèå ñïîñîáû ðàñïðîñòðàíåíèÿ äàííîãî ôàéëà ïðè îòñóòñòâèè ïèñüìåííîãî ðàçðåøåíèÿ àâ-
òîðà çàïðåùåíû. Â ÷àñòíîñòè, çàïðåùàåòñÿ: âíåñåíèå êàêèõ-ëèáî èçìåíåíèé â äàííûé ôàéë, ñîçäàíèå
è ðàñïðîñòðàíåíèå èñêàæåííûõ ýêçåìïëÿðîâ, â òîì ÷èñëå ýêçåìïëÿðîâ, ñîäåðæàùèõ êàêóþ-ëèáî ÷àñòü
ïðîèçâåäåíèÿ; ðàñïðîñòðàíåíèå äàííîãî ôàéëà â Ñåòè Èíòåðíåò ÷åðåç âåá-ñàéòû, îêàçûâàþùèå ïëàòíûå
óñëóãè, ÷åðåç ñàéòû êîììåð÷åñêèõ êîìïàíèé, à òàêæå ÷åðåç ñàéòû, ñîäåðæàùèå ðåêëàìó ëþáîãî ðîäà; ïðî-
äàæà è îáìåí ôèçè÷åñêèõ íîñèòåëåé, ñîäåðæàùèõ äàííûé ôàéë, äàæå åñëè âîçíàãðàæäåíèå çíà÷èòåëüíî
ìåíüøå ñåáåñòîèìîñòè íîñèòåëÿ; âêëþ÷åíèå äàííîãî ôàéëà â ñîñòàâ êàêèõ-ëèáî èíôîðìàöèîííûõ è èíûõ
ïðîäóêòîâ; ðàñïðîñòðàíåíèå äàííîãî ôàéëà â ñîñòàâå êàêîé-ëèáî ïëàòíîé óñëóãè èëè â äîïîëíåíèå ê òàêîé
óñëóãå. Ñ äðóãîé ñòîðîíû, ðàçðåøàåòñÿ äàðåíèå (áåñïëàòíàÿ ïåðåäà÷à) íîñèòåëåé, ñîäåðæàùèõ äàííûé
ôàéë, çàïèñü äàííîãî ôàéëà íà íîñèòåëè, ïðèíàäëåæàùèå äðóãèì ïîëüçîâàòåëÿì, ðàñïðîñòðàíåíèå äàí-
íîãî ôàéëà ÷åðåç áåñïëàòíûå ôàéëîîáìåííûå ñåòè è ò. ï. Ññûëêè íà ýêçåìïëÿð ôàéëà, ðàñïîëîæåííûé
íà îôèöèàëüíîì ñàéòå àâòîðà, ðàçðåøåíû áåç îãðàíè÷åíèé.
À.Â.Ñòîëÿðîâ çàïðåùàåò Ðîññèéñêîìó àâòîðñêîìó îáùåñòâó è ëþáûì äðóãèì îðãàíèçà-

öèÿì ïðîèçâîäèòü ëþáîãî ðîäà ëèöåíçèðîâàíèå ëþáûõ åãî ïðîèçâåäåíèé è îñóùåñòâëÿòü â

èíòåðåñàõ àâòîðà êàêóþ áû òî íè áûëî èíóþ ñâÿçàííóþ ñ àâòîðñêèìè ïðàâàìè äåÿòåëüíîñòü

áåç åãî ïèñüìåííîãî ðàçðåøåíèÿ.
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ОПЕРАЦИОННАЯ            

Ðèñ. 1: Ñòðóêòóðíàÿ ñõåìà âû÷èñëèòåëüíîé ñèñòåìû

Ëåêöèÿ 1

1 Î ÷åì ýòîò êóðñ

Îáùóþ ñòðóêòóðó âû÷èñëèòåëüíîé ñèñòåìû ìîæíî ïðåäñòàâèòü â âèäå
äèàãðàììû, ïîêàçàííîé íà ðèñ. 1. Âàæíîå ìåñòî â ýòîé ñõåìå çàíèìàþò äâà
ñëîÿ, îòâå÷àþùèå çà óïðàâëåíèå àïïàðàòóðîé (óñòðîéñòâàìè íà ôèçè÷åñêîì
è ëîãè÷åñêîì óðîâíå) è ñîñòàâëÿþùèå îïåðàöèîííóþ ñèñòåìó.

×èòàòåëü íàâåðíÿêà áåç òðóäà ñìîæåò ïðèâåñòè ïðèìåðû îïåðàöèîííûõ
ñèñòåì: ýòî ñèñòåìû ñåìåéñòâà Microsoft Windows (Windows 95, Windows
98, Windows NT, Windows 2000 è Windows XP), ñèñòåìû ñåìåéñòâà Unix
(SunOS/Solaris, FreeBSD, NetBSD, AIX, Linux è ò.ä.), äðóãèå ñèñòåìû (VMS,
OS/360, Plan9, THE, MacOS...).

Ïðåäíàçíà÷åíèå îïåðàöèîííûõ ñèñòåì − îáåñïå÷èòü óïðàâëåíèå ðåñóðñà-
ìè âû÷èñëèòåëüíîé ñèñòåìû òàêèì îáðàçîì, ÷òîáû ïðèêëàäíûì ïðîãðàììàì
íå ïðèõîäèëîñü ó÷èòûâàòü îñîáåííîñòè êîíêðåòíîé àïïàðàòóðû.

Çàäà÷à íàøåãî êóðñà ëåêöèé ñîñòîèò, â îñíîâíîì, â âûðàáîòêå ïîíèìàíèÿ
òîãî, êàê óñòðîåíû îïåðàöèîííûå ñèñòåìû èçíóòðè è êàê îíè âûãëÿäÿò ñ
òî÷êè çðåíèÿ ïðèêëàäíîãî ïðîãðàììèñòà.

Ñëåäóåò îòìåòèòü, ÷òî îïåðàöèîííûå ñèñòåìû ïðåäñòàâëÿþò ñîáîé äè-
íàìè÷íî ðàçâèâàþùóþñÿ îáëàñòü êîìïüþòåðíîé èíæåíåðèè, â ñâÿçè ñ ÷åì
íåîáõîäèìà îïðåäåëåííàÿ îñòîðîæíîñòü â ðàññòàíîâêå àêöåíòîâ ïðè èçó÷å-
íèè ýòîé îáëàñòè. Ñïåöèàëüíûå çíàíèÿ î êîíêðåòíûõ îïåðàöèîííûõ ñèñòå-
ìàõ ñïîñîáíû â ñ÷èòàííûå ãîäû ïîëíîñòüþ óñòàðåòü: òàê, â íàñòîÿùåå âðåìÿ
ÿâëÿþòñÿ ñîâåðøåííî íåàêòóàëüíûìè çíàíèÿ îá îñîáåííîñòÿõ íåêîãäà áîëåå
÷åì ïîïóëÿðíûõ ñèñòåì MSDOS è Windows3.1. Â ìèðå ñèñòåì Unix èçìåíåíèÿ
íå ñòîëü äèíàìè÷íû, îäíàêî îïðåäåëåííûé äðåéô íàáëþäàåòñÿ è òàì.

Â ñâÿçè ñ ýòèì íàñòîÿùèé êóðñ ëåêöèé íå îñíîâûâàåòñÿ íè íà êàêîé êîí-
êðåòíîé îïåðàöèîííîé ñèñòåìå è íå ñòàâèò ñâîåé öåëüþ îçíàêîìëåíèå ÷èòà-
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òåëåé (ñëóøàòåëåé) ñ ïðîôåññèîíàëüíîé èíôîðìàöèåé, êàñàþùåéñÿ ðàáîòû ñ
òåìè èëè èíûìè êîíêðåòíûìè ïðîãðàììíûìè ïðîäóêòàìè èç îáëàñòè îïåðà-
öèîííûõ ñèñòåì. Òàêèå çíàíèÿ èìåþò øàíñ óñòàðåòü ðàíüøå, ÷åì ñëóøàòåëè
äàííîãî êóðñà ïîëó÷àò äèïëîìû.

Íàïðîòèâ, â íàñòîÿùåì êóðñå äåëàåòñÿ ïîïûòêà ðàññìîòðåòü îïåðàöèîí-
íûå ñèñòåìû êàê îáîáùåííóþ êàòåãîðèþ è ñôîðìèðîâàòü ïîíèìàíèå áàçîâûõ
ïðèíöèïîâ ðàáîòû, êàñàþùèõñÿ îïåðàöèîííûõ ñèñòåì êàê êëàññà ïðîãðàìì.

Âìåñòå ñ òåì, ïîíèìàíèå áîëüøèíñòâà ðàçäåëîâ äàííîãî êóðñà áûëî áû
çàòðóäíåíî áåç èëëþñòðàöèè íà êîíêðåòíûõ ïðèìåðàõ. Òàêèå ïðèìåðû, ãäå
ýòî íåîáõîäèìî, ïðèâîäÿòñÿ íà îñíîâå îïåðàöèîííûõ ñèñòåì ñåìåéñòâà Unix.
Ýòîò âûáîð îáóñëîâëåí íåñêîëüêèìè ñîîáðàæåíèÿìè:

• Âî-ïåðâûõ, îïåðàöèîííûå ñèñòåìû ñåìåéñòâà Unix òðàäèöèîííî îêàçû-
âàþòñÿ ìàëî ïîäâåðæåíû âëèÿíèþ ïîñòîðîííèõ (íåïðîãðàììèñòñêèõ)
ôàêòîðîâ ïðè èõ ïðîåêòèðîâàíèè; òàêèå ôàêòîðû, êàê ìàðêåòèíãîâàÿ
ïðèâëåêàòåëüíîñòü, ïðîäàâàåìîñòü, ïîïðîñòó ðóêîâîäÿùèå óêàçàíèÿ îò
ëþäåé, íåäîñòàòî÷íî êîìïåòåíòíûõ â ïðîãðàììèðîâàíèè, ñïîñîáíû ñäå-
ëàòü îïåðàöèîííóþ ñèñòåìó ñîâåðøåííî íåïðèãîäíîé äëÿ èñïîëüçîâà-
íèÿ â êà÷åñòâå èëëþñòðàöèè áàçîâûõ ïðèíöèïîâ, ÷òî è ïðîèñõîäèò, ê
ñîæàëåíèþ, â ìèðå Windows.

• Âî-âòîðûõ, äîñòàòî÷íî ÷àñòî ñðåäñòâà, ïîÿâèâøèåñÿ èñõîäíî â ìèðå
Unix, ñòàíîâÿòñÿ ñòàíäàðòîì è äëÿ äðóãèõ îïåðàöèîííûõ ñèñòåì; íà-
ïðèìåð, èìåííî òàê ïðîèçîøëî ñ ïîíÿòèåì ñîêåòîâ, èñõîäíî âîçíèêøåì
â BSD è èñïîëüçóþùèìñÿ ñåé÷àñ êàê â Unix, òàê è â ñèñòåìàõ ëèíèè
Windows.

• Âî-òðåòüèõ, õîòÿ â ìèðå Unix îïðåäåëåííûå èçìåíåíèÿ âðåìÿ îò âðåìå-
íè è ïðîèñõîäÿò, ýòè èçìåíåíèÿ îáû÷íî íîñÿò ýâîëþöèîííûé õàðàêòåð
è íå çàòðàãèâàþò àðõèòåêòóðíûõ îñíîâ. Òàê, ñ ñîçäàíèåì ãðàôè÷åñêèõ
îáîëî÷åê, ïîëó÷èâøèõ ñîáèðàòåëüíîå íàçâàíèå XWindow, íèêàêèõ ñå-
ðüåçíûõ èçìåíåíèé â ñàìèõ îïåðàöèîííûõ ñèñòåìàõ íå ïðîèçîøëî. Ýòî
ïîçâîëÿåò íàäåÿòüñÿ, ÷òî çíàíèÿ, èìåþùèå îòíîøåíèå ê Unix, ìîãóò
îêàçàòüñÿ ñëóøàòåëÿì áîëåå ïîëåçíûìè, íåæåëè çíàíèÿ, îòíîñÿùèåñÿ ê
äðóãèì îïåðàöèîííûì ñèñòåìàì.

Ïîä÷åðêíåì, ÷òî èçó÷åíèå Unix êàê òàêîâîå íå ÿâëÿåòñÿ â äàííîì êóðñå
ñàìîöåëüþ; âñå ïðèâåäåííûå ñâåäåíèÿ î Unix äàþòñÿ ïðåæäå âñåãî ñ öåëüþ
èëëþñòðàöèè îáùèõ ïðèíöèïîâ ôóíêöèîíèðîâàíèÿ îïåðàöèîííûõ ñèñòåì.
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2 Êðàòêàÿ èñòîðèÿ âû÷èñëèòåëüíîé òåõíèêè

2.1 Ðàííèå âû÷èñëèòåëüíûå óñòðîéñòâà

Â êà÷åñòâå ïåðâîé â èñòîðèè âû÷èñëèòåëüíîé ìàøèíû íàçûâàþò ìåõàíè-
÷åñêèé àðèôìîìåòð Âèëüãåëüìà Øèêêàðäà, ñîçäàííûé â 1623 ãîäó. Ìàøèíà
áûëà íàçâàíà �ñ÷åòíûìè ÷àñàìè�, ïîñêîëüêó áûëà îñíîâàíà íà ìåõàíè÷åñêèõ
äåòàëÿõ, õàðàêòåðíûõ äëÿ ÷àñîâ. �Ñ÷åòíûå ÷àñû� îïåðèðîâàëè øåñòèðàçðÿä-
íûìè öåëûìè ÷èñëàìè è ñïîñîáíû áûëè ïðîèçâîäèòü ñëîæåíèå è âû÷èòàíèå.
Ïåðåïîëíåíèå îòìå÷àëîñü çâîíîì êîëîêîëü÷èêà. Äî íàøèõ äíåé ìàøèíà íå
ñîõðàíèëàñü, íî â 1960 ãîäó áûëà ñîçäàíà ðàáîòàþùàÿ êîïèÿ.

Ïî íåêîòîðûì ñâåäåíèÿì, ìàøèíà Øèêêàðäà ìîãëà áûòü è íå ñàìîé ïåð-
âîé ìåõàíè÷åñêîé ñ÷åòíîé ìàøèíîé: èçâåñòíû ýñêèçû Ëåîíàðäî äà Âèí÷è
(XVI â.), íà êîòîðûõ èçîáðàæåí ñ÷åòíûé ìåõàíèçì. Áûë ëè ýòîò ìåõàíèçì
âîïëîùåí â ìåòàëëå, íåèçâåñòíî.

Ñàìîé ñòàðîé èç ñ÷åòíûõ ìàøèí, ñîõðàíèâøèõñÿ äî íàøèõ äíåé, ÿâëÿåò-
ñÿ àðèôìîìåòð Áëåçà Ïàñêàëÿ, ñîçäàííûé â 1645 ãîäó. Ïàñêàëü íà÷àë ðàáîòó
íàä ìàøèíîé â 1642 ãîäó â âîçðàñòå 19 ëåò. Îòåö èçîáðåòàòåëÿ ðàáîòàë ñáîð-
ùèêîì íàëîãîâ è âûíóæäåí áûë ïðîâîäèòü äîëãèå èçíóðèòåëüíûå ïîäñ÷åòû;
ñâîèì èçîáðåòåíèåì Áëåç Ïàñêàëü íàäåÿëñÿ îáëåã÷èòü ðàáîòó îòöà. Ïåðâûé
îáðàçåö èìåë ïÿòü äåñÿòè÷íûõ äèñêîâ, òî åñòü ìîã ðàáîòàòü ñ ïÿòèçíà÷íûìè
÷èñëàìè. Ïîçäíåå áûëè ñîçäàíû ìàøèíû, èìåâøèå äî âîñüìè äèñêîâ. Ñëî-
æåíèå íà ìàøèíå Ïàñêàëÿ âûïîëíÿëîñü ëåãêî, ÷òî æå êàñàåòñÿ âû÷èòàíèÿ,
òî äëÿ íåãî ïðèõîäèëîñü èñïîëüçîâàòü ìåòîä äåâÿòè÷íûõ äîïîëíåíèé.

Òðèäöàòü ëåò ñïóñòÿ Ëåéáíèö ïîñòðîèë ìåõàíè÷åñêóþ ìàøèíó, ñïîñîá-
íóþ âûïîëíÿòü ñëîæåíèå, âû÷èòàíèå, óìíîæåíèå è äåëåíèå, à òàêæå èçâëå-
êàòü êâàäðàòíûå êîðíè. Ïîìèìî ýòîãî, èìåííî Ëåéáíèö ïðåäëîæèë äâîè÷íóþ
ñèñòåìó ïðåäñòàâëåíèÿ ÷èñåë, êîòîðàÿ ñåé÷àñ èñïîëüçóåòñÿ âî âñåõ âû÷èñëè-
òåëüíûõ ìàøèíàõ.

Â 1820 ãîäó ×àðëüç Êñàâüåð Òîìàñ ñîçäàë ìàøèíó, íàçâàííóþ ïðîñòî
�àðèôìîìåòð�. Àðèôìîìåòð èìåë óñòðîéñòâî, ñõîæåå ñ ìàøèíîé Ëåéáíè-
öà, è âûïîëíÿë òå æå îïåðàöèè; ðàáîòà Òîìàñà èíòåðåñíà â-îñíîâíîì òåì,
÷òî èìåííî åãî àðèôìîìåòð ñòàë ïåðâîé ñ÷åòíîé ìàøèíîé, çàïóùåííîé â ñå-
ðèéíîå ïðîèçâîäñòâî.

Àíãëèéñêèé ìàòåìàòèê ×àðëç Áåááèäæ (1792−1871) â 1823 ãîäó íà÷àë ðà-
áîòó íàä áîëåå ñëîæíîé ìàøèíîé − ðàçíîñòíîé. Ýòà ìàøèíà äîëæíà áûëà
ðåàëèçîâûâàòü ìåòîä êîíå÷íûõ ðàçíîñòåé äëÿ ïîñòðîåíèÿ ìàòåìàòè÷åñêèõ
òàáëèö. Ðàáîòà ÷àñòè÷íî ôèíàíñèðîâàëàñü àíãëèéñêèì ïðàâèòåëüñòâîì. Èç-
íà÷àëüíî Áåááèäæ ïðåäïîëàãàë ïîñòðîèòü ìàøèíó, ðàáîòàþùóþ ñ øåñòèðàç-
ðÿäíûìè ÷èñëàìè è âû÷èñëÿþùóþ ðàçíîñòè âòîðîãî ïîðÿäêà.
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Â 1830 ãîäó â ðåçóëüòàòå êîíôëèêòà Áåááèäæà ñ èíæåíåðîì Éîçåôîì Êëå-
ìåíòîì, íàíÿòûì ðàíåå äëÿ ðàáîòû íàä ìàøèíîé, Êëåìåíò îòêàçàëñÿ îò äàëü-
íåéøèõ ðàáîò, è ñîçäàíèå ìàøèíû ïðèîñòàíîâèëîñü. Ñàìîãî Áåááèäæà ýòî íå
ñìóòèëî. Òåïåðü îí ïëàíèðîâàë ñîçäàíèå ìàøèíû, ðàáîòàþùåé ñ äâàäöàòè-
ðàçðÿäíûìè ÷èñëàìè è èñïîëüçóþùåé ðàçíîñòè øåñòîãî ïîðÿäêà. Áîëåå òîãî,
â 1834 ãîäó Áåááèäæ è âîâñå óòðàòèë èíòåðåñ ê ðàçíîñòíîé ìàøèíå, ïðèäÿ
ê âûâîäó, ÷òî ñòðîèòü ñëåäóåò ìàøèíó óíèâåðñàëüíóþ, íå îãðàíè÷åííóþ â
ñâîåé ðàáîòå îäíîé çàäà÷åé. Ýòó ìàøèíó îí íàçâàë àíàëèòè÷åñêîé.

Ê ñîæàëåíèþ, àíàëèòè÷åñêàÿ ìàøèíà òàê è íå áûëà ïîñòðîåíà. Ðàáîòû
íàä ðàçíîñòíûìè ìàøèíàìè îáîøëèñü àíãëèéñêîìó ïðàâèòåëüñòâó â 17000
ôóíòîâ ñòåðëèíãîâ (àíàëîãè÷íîå êîëè÷åñòâî äåíåã Áåááèäæ ïîòðàòèë è èç
ñâîåãî ñîñòîÿíèÿ). Íå ïîëó÷èâ íèêàêîé ðàáîòàþùåé ìàøèíû, ïðàâèòåëüñòâî
îòêàçàëîñü ôèíàíñèðîâàòü äàëüíåéøèå èññëåäîâàíèÿ Áåááèäæà.

Áåááèäæ óñïåë âûïîëíèòü ïîëíûå ÷åðòåæè áóäóùåé ìàøèíû è äàæå âî-
ïëîòèòü �â ìåòàëëå� íåêîòîðûå åå óçëû. Íåñìîòðÿ íà òî, ÷òî ìàøèíà òàê è
íå áûëà ïîñòðîåíà, èìåííî àíàëèòè÷åñêàÿ ìàøèíà Áåááèäæà ñòàëà ïåðâîé
ïîïûòêîé ñîçäàòü ïðîãðàììèðóåìóþ âû÷èñëèòåëüíóþ ìàøèíó.

Â ïóòåøåñòâèè â Èòàëèþ Áåááèäæ ïîçíàêîìèëñÿ ñ èòàëüÿíñêèì ìàòå-
ìàòèêîì Ëóèäæè Ìåíàáðè, êîòîðûé â 1842 ãîäó îïóáëèêîâàë íà ôðàíöóç-
ñêîì ÿçûêå ñòàòüþ ñ îïèñàíèåì ìàøèíû Áåááèäæà. Ñòàòüþ ïåðåâåëà íà àí-
ãëèéñêèé â 1843 ãîäó ëåäè Àäà Àâãóñòà Ëàâëåéñ, äî÷ü ïîýòà Áàéðîíà. Ëåäè
Ëàâëåéñ ñíàáäèëà ñâîé ïåðåâîä ðàçâåðíóòûìè êîììåíòàðèÿìè, çíà÷èòåëüíî
ïðåâûøàþùèìè ïî ðàçìåðó ñàìó ñòàòüþ. Â îäíîì èç ðàçäåëîâ ýòèõ êîììåí-
òàðèåâ ïðèâîäèòñÿ ïîëíûé íàáîð êîìàíä äëÿ âû÷èñëåíèÿ ÷èñåë Áåðíóëëè íà
àíàëèòè÷åñêîé ìàøèíå; ýòîò íàáîð êîìàíä ñ÷èòàåòñÿ ïåðâîé â èñòîðèè êîì-
ïüþòåðíîé ïðîãðàììîé, à ñàìà Àäà Ëàâëåéñ − ïåðâûì ïðîãðàììèñòîì. ßçûê
ïðîãðàììèðîâàíèÿ Ada íàçâàí â åå ÷åñòü.

2.2 Ýëåêòðîìåõàíè÷åñêèå è ðåëåéíûå ìàøèíû

Â êîíöå 1930õ ãîäîâ íåìåöêèé èíæåíåð Êîíðàä Öóçå íà÷àë ðàáîòó íàä
ýëåêòðîìåõàíè÷åñêèìè âû÷èñëèòåëüíûìè ìàøèíàìè. Ïåðâàÿ ìàøèíà, ñî-
çäàííàÿ â 1937 ãîäó è íàçâàííàÿ Z1, ïðåäñòàâëÿëà ñîáîé ýëåêòðîìåõàíè÷å-
ñêèé êàëüêóëÿòîð ñ îãðàíè÷åííûìè âîçìîæíîñòÿìè ïðîãðàììèðîâàíèÿ, âîñ-
ïðèíèìàþùèé èíñòðóêöèè ñ ïåðôîëåíòû. Ñëåäóþùàÿ ìàøèíà Êîíðàäà Öóçå,
Z2, áûëà îñíîâàíà íà òåëåôîííûõ ðåëå. Â 1941 ãîäó Öóçå çàâåðøèë ìàøè-
íó Z3, ïðåäñòàâëÿâøóþ ñîáîé ïåðâîå ïîëíîñòüþ ôóíêöèîíèðóþùåå ïðîãðàì-
ìèðóåìîå âû÷èñëèòåëüíîå óñòðîéñòâî. Ìàøèíà èìåëà 2200 ðåëå, ðàáîòàëà ñ
òàêòîâîé ÷àñòîòîé 5-10 Ãö è èìåëà äëèíó ìàøèííîãî ñëîâà 22 áèòà. Z3 èñ-
ïîëüçîâàëà äâîè÷íóþ àðèôìåòèêó. Èäåþ èñïîëüçîâàíèÿ ðåëå äëÿ ðåàëèçàöèè
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äâîè÷íîé àðèôìåòèêè ïðèïèñûâàþò Êëîäó Øåííîíó, ïðåäëîæèâøåìó îòîá-
ðàæåíèå áóëåâîé àëãåáðû íà ýëåêòðîìàãíèòíûå ðåëå â ñâîåé ìàãèñòåðñêîé
äèññåðòàöèè â 1937 ãîäó; òàê èëè èíà÷å, Êîíðàä Öóçå âïåðâûå óñïåøíî ïðè-
ìåíèë äâîè÷íóþ àðèôìåòèêó â ðåàëüíî ðàáîòàþùåé ìàøèíå.

Îðèãèíàë Z3 áûë óíè÷òîæåí â 1944 ãîäó ïðè áîìáàðäèðîâêàõ Áåðëèíà
àâèàöèåé ñîþçíèêîâ. Óíè÷òîæåíû áûëè ïîìåùåíèÿ îñíîâàííîé Öóçå êîìïà-
íèè Zuse Apparatebau. Ê ñ÷àñòüþ, ïî÷òè çàâåðøåííàÿ ê òîìó âðåìåíè ìàøèíà
Z4 áûëà ðàíåå ýâàêóèðîâàíà â áåçîïàñíîå ìåñòî. Â 1960 ãîäó ìàøèíà Z3 áûëà
âîññîçäàíà â êà÷åñòâå ýêñïîíàòà äëÿ Íåìåöêîãî òåõíè÷åñêîãî ìóçåÿ.

Â 1950 ãîäó çàâåðøåííàÿ ìàøèíà Z4 ñòàëà ïåðâûì â ìèðå êîìïüþòåðîì,
ïðîäàííûì çà äåíüãè.

Åñëè Àäó Ëàâëåéñ ñëåäóåò ñ÷èòàòü ïåðâûì ïðîãðàììèñòîì-òåîðåòèêîì,
òî Êîíðàä Öóçå, ïî-âèäèìîìó, ÿâëÿåòñÿ ïåðâûì ïðîãðàììèñòîì-ïðàêòèêîì.

Âòîðàÿ ìèðîâàÿ âîéíà ïîìåøàëà ðàáîòàì Öóçå îêàçàòü ñåðüåçíîå âëèÿíèå
íà ìèðîâûå íàó÷íûå ðàçðàáîòêè â îáëàñòè àâòîìàòèçàöèè âû÷èñëåíèé, ÷òî,
îäíàêî, íå óìàëÿåò åãî çàñëóãè êàê ñîçäàòåëÿ ïåðâîé ðàáîòàþùåé ïðîãðàì-
ìèðóåìîé âû÷èñëèòåëüíîé ìàøèíû.

Òåì âðåìåíåì â ÑØÀ, â Bell Labs Äæîðäæ Ñòèáèòñ òàêæå ðàçðàáàòû-
âàë âû÷èñëèòåëüíûå ìàøèíû íà îñíîâå ðåëå. Ïåðâàÿ ðàáîòàþùàÿ ìàøèíà
áûëà ñîçäàíà â 1938 ãîäó. Â 1940 ãîäó Ñòèáèòñ ïðîäåìîíñòðèðîâàë ìàøèíó,
âûïîëíÿâøóþ âû÷èñëåíèÿ íàä êîìïëåêñíûìè ÷èñëàìè. Ýòà ðàçðàáîòêà èç-
âåñòíà òàêæå êàê ïåðâàÿ ìàøèíà, óïðàâëÿòü êîòîðîé ìîæíî áûëî óäàëåííî
ïî òåëåôîííîé ëèíèè ñ ïîìîùüþ òåëåòàéïà. Ìàøèíà áûëà ïðîäåìîíñòðèðî-
âàíà íà êîíôåðåíöèè, ñðåäè ó÷àñòíèêîâ êîòîðîé áûëè Äæîí Ôîí Íåéìàí,
Äæîí Ìîóøëè è Íîðáåðò Âèíåð.

2.3 Ïåðâîå ïîêîëåíèå ÝÂÌ (ðàäèîëàìïû)

Â 1938 ãîäó Âèíñåíò Àòàíàñîâ è Êëèôôîðä Áåððè (óíèâåðñèòåò øòàòà
Àéîâà) ñîçäàëè ñïåöèàëèçèðîâàííóþ ìàøèíó äëÿ ðåøåíèÿ ñèñòåì ëèíåéíûõ
óðàâíåíèé, âïåðâûå ïðèìåíèâ ðàäèîëàìïû. Â îïðåäåëåííîì ñìûñëå, èìåííî
èõ êîìïüþòåð, íàçâàííûé ABC (Atanaso� Berry Computer), ñòàë ïåðâîé â
èñòîðèè ýëåêòðîííî-âû÷èñëèòåëüíîé ìàøèíîé1.

Âòîðàÿ ìèðîâàÿ âîéíà òàêæå ñûãðàëà îïðåäåëåííóþ ðîëü â ðàçâèòèè âû-
÷èñëèòåëüíîé òåõíèêè. Òàê, â Âåëèêîáðèòàíèè ïðè ó÷àñòèè Àëàíà Òüþðèíãà
áûëà ñîçäàíà ïîëíîñòüþ ýëåêòðîííàÿ ìàøèíà Colossus (1943), ïðåäíàçíà÷àâ-
øàÿñÿ äëÿ ðàñøèôðîâêè ïåðåõâà÷åííûõ íåìåöêèõ ñîîáùåíèé. Colossus ðàç-
ðàáàòûâàëñÿ è ýêñïëóàòèðîâàëñÿ â îáñòàíîâêå ñòðîãîé ñåêðåòíîñòè; ïîäðîá-

1Äîëãîå âðåìÿ ïåðâîé ÝÂÌ ñ÷èòàëñÿ ENIAC; ïåðâåíñòâî Àòàíàñîâà è Áåððè áûëî óñòàíîâëåíî â ñó-
äåáíîì ïîðÿäêå, à ïàòåíò Ìîóøëè íà ENIAC áûë ïðèçíàí íåäåéñòâèòåëüíûì
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íîñòè ïðîåêòà ñòàëè äîñòóïíû îáùåñòâåííîñòè òîëüêî ÷åðåç 30 ëåò, à ê òîìó
âðåìåíè îíè ïðåäñòàâëÿëè ðàçâå ÷òî èñòîðè÷åñêèé èíòåðåñ.

Â îïðåäåëåííîì ñìûñëå áîëüøå ïîâåçëî àìåðèêàíñêîìó ïðîåêòó ENIAC,
âûïîëíåííîìó â óíèâåðñèòåòå øòàòà Ïåíñèëüâàíèÿ Äæ. Ïðåñïåðîì Ýêêåð-
òîì è Äæîíîì Óèëüÿìîì Ìîóøëè. Ñîçäàíèå ENIAC ôèíàíñèðîâàëîñü èç
âîåííîãî áþäæåòà ÑØÀ è èìåëî öåëüþ àâòîìàòèçàöèþ ðàñ÷åòà òàáëèö íàâå-
äåíèÿ òÿæåëîé àðòèëëåðèè. Ðàáîòû íàä ìàøèíîé áûëè çàâåðøåíû òîëüêî â
1946 ãîäó, êîãäà âîéíà óæå çàêîí÷èëàñü; âîçìîæíî, èìåííî ýòèì îáóñëîâëåíà
äîñòóïíîñòü èíôîðìàöèè î ïðîåêòå ENIAC äëÿ íàó÷íîé îáùåñòâåííîñòè.

Â ïðîåêòå ENIAC ïðèíèìàë ó÷àñòèå Äæîí Ôîí Íåéìàí. Èçíà÷àëüíàÿ
âåðñèÿ ENIAC òðåáîâàëà ïåðåìîíòèðîâàíèÿ ïðîâîäîâ äëÿ ñìåíû ïðîãðàì-
ìû; â 1948 ãîäó ìàøèíà áûëà ïî ðåêîìåíäàöèè Ôîí Íåéìàíà ñíàáæåíà ñïå-
öèàëüíûì óñòðîéñòâîì äëÿ õðàíåíèÿ ïðîãðàììû, à îäèí èç ðåãèñòðîâ áûë
ïðèñïîñîáëåí äëÿ âûïîëíåíèÿ ôóíêöèé ñ÷åò÷èêà êîìàíä. Ïåðåäåëêà ñíèçè-
ëà áûñòðîäåéñòâèå ìàøèíû ïðèìåðíî â øåñòü ðàç, îäíàêî ïðè ýòîì ñðåäíÿÿ
ïðîäîëæèòåëüíîñòü ïåðåïðîãðàììèðîâàíèÿ ñíèçèëàñü ñ íåñêîëüêèõ äíåé äî
íåñêîëüêèõ ÷àñîâ, òàê ÷òî èçìåíåíèå áûëî ïðèçíàíî ïðîãðåññèâíûì.

Ïîçæå Äæîí Ôîí Íåéìàí ïîêèíóë ïðîåêò ENIAC, ÷òîáû âîçãëàâèòü ðàç-
ðàáîòêó êîìïüþòåðà IAS (Immediate Address Storage). Êîìïüþòåð íà÷àë ðà-
áîòó â â 1951 ãîäó, à ïîëíîñòüþ ãîòîâ áûë â 1952.

Íåêîòîðûå àâòîðû óòâåðæäàþò, ÷òî èìåííî IAS ñòàë ïåðâîé â èñòîðèè
ìàøèíîé Ôîí Íåéìàíà − òåðìèí, êîòîðîìó ñîîòâåòñòâóþò ïðàêòè÷åñêè âñå
íûíå ñóùåñòâóþùèå êîìïüþòåðû. Ïîä ìàøèíîé Ôîí Íåéìàíà ïîíèìàåòñÿ
âû÷èñëèòåëüíàÿ ìàøèíà, èìåþùàÿ îäíîðîäíîå çàïîìèíàþùåå óñòðîéñòâî,
ïðåäíàçíà÷åííîå êàê äëÿ õðàíåíèÿ äàííûõ, òàê è äëÿ õðàíåíèÿ êîìàíä, ñî-
ñòàâëÿþùèõ ïðîãðàììó. Àðõèòåêòóðíûé ïðèíöèï Ôîí Íåéìàíà èíîãäà íàçû-
âàþò òàêæå ïðèíöèïîì õðàíèìîé ïðîãðàììû. Ñàì ïðèíöèï áûë ñôîðìóëè-
ðîâàí Ôîí Íåéìàíîì â 1945 ãîäó â ñòàòüå, ïîñâÿùåííîé åùå îäíîìó ïðîåêòó,
íàçâàííîìó EDVAC.

Èìåþòñÿ ñâåäåíèÿ î òîì, ÷òî ïðèíöèï õðàíèìîé ïðîãðàììû áûë ñôîðìó-
ëèðîâàí ðàíüøå Ôîí Íåéìàíà; òàê, ñõîæèå ïðèíöèïû óïîìèíàþòñÿ â ïàòåíò-
íîé çàÿâêå Êîíðàäà Öóçå, äàòèðîâàííîé 1936 ãîäîì. Âñòðå÷àþòñÿ óòâåðæäå-
íèÿ è î òîì, ÷òî IAS áûë äàëåêî íå ïåðâîé âû÷èñëèòåëüíîé ìàøèíîé, õðà-
íèâøåé ïðîãðàììó â òîì æå ïðîñòðàíñòâå ïàìÿòè, ÷òî è äàííûå. Ïðè ýòîì
óïîìèíàþò òàêèå ïðîåêòû, êàê IBM SSEC (1948), Manchester SSEM (1948),
BINAC (1949) è äðóãèå.

Òàê èëè èíà÷å, ñëîâîñî÷åòàíèå ìàøèíà Ôîí Íåéìàíà ÿâëÿåòñÿ óñòîÿâ-
øèìñÿ òåðìèíîì, èñïîëüçóåìûì äëÿ îáîçíà÷åíèÿ âû÷èñëèòåëüíûõ ìàøèí,
ñîîòâåòñòâóþùèõ ïðèíöèïó õðàíèìîé ïðîãðàììû.

Òîò ôàêò, ÷òî ñàìà ïðîãðàììà ÿâëÿåòñÿ (â ñîîòâåòñòâèè ñ ïðèíöèïîì Ôîí
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Íåéìàíà) äàííûìè, õðàíÿùèìèñÿ â ïàìÿòè, ïîçâîëÿåò âû÷èñëèòåëüíîé ìà-
øèíå ñàìîé ãåíåðèðîâàòü è èçìåíÿòü ïðîãðàììû. Èíà÷å ãîâîðÿ, ñòàíîâèòñÿ
ìîæíî íàïèñàòü ïðîãðàììû, îáðàáàòûâàþùèå äðóãèå ïðîãðàììû. Òàêèì îá-
ðàçîì, ïîÿâëåíèå ïðèíöèïà õðàíèìîé ïðîãðàììû ñäåëàëî âîçìîæíûìè ñíà-
÷àëà ñèñòåìû ïðîãðàììèðîâàíèÿ, âêëþ÷àþùèå êîìïèëÿòîðû, à çàòåì è îïå-
ðàöèîííûå ñèñòåìû êàê òàêîâûå.

Ïîÿâëåíèå àðõèòåêòóðíîãî ïðèíöèïà Ôîí Íåéìàíà ñëåäóåò ñ÷èòàòü, âèäè-
ìî, îäíèì èç ñàìûõ ñåðüåçíûõ äîñòèæåíèé ïåðèîäà ëàìïîâûõ ÝÂÌ, íàçûâà-
åìûõ òðàäèöèîííî ÝÂÌ ïåðâîãî ïîêîëåíèÿ. Ðàçëè÷íûå àâòîðû ðàñõîäÿòñÿ âî
ìíåíèè, ñ÷èòàòü ëè îòíîñÿùèìèñÿ ê ïåðâîìó ïîêîëåíèþ ìàøèíû, íå ïîääåð-
æèâàâøèå õðàíèìóþ ïðîãðàììó; òàê, îäíè àâòîðû ïðåäëàãàþò ïåðâûìè ìà-
øèíàìè ïåðâîãî ïîêîëåíèÿ ñ÷èòàòü êîìïüþòåð Àòàíàñîâà è Áåððè, Colossus
è ENIAC, äðóãèå ïðåäëàãàþò îòñ÷èòûâàòü èñòîðèþ ïåðâîãî ïîêîëåíèÿ ñ ìà-
øèíû IAS (ïîñêîëüêó, íàïðèìåð, IBM SSEC áûë ýëåêòðîìåõàíè÷åñêèì, à íå
ëàìïîâûì, à Colossus è ENIAC íå îáëàäàëè ñïîñîáíîñòüþ õðàíèòü ïðîãðàì-
ìû).

Íåëüçÿ íå îòìåòèòü, ÷òî íåçàâèñèìî îò ðàçðàáîòîê, ïðîõîäèâøèõ â çà-
ïàäíûõ ñòðàíàõ, àíàëîãè÷íûå ïðèíöèïû, âêëþ÷àÿ è ïðèíöèï õðàíèìîé ïðî-
ãðàììû, áûëè ðåàëèçîâàíû â ÑÑÑÐ. �Ìàëàÿ ýëåêòðîííàÿ ñ÷åòíàÿ ìàøè-
íà� (ÌÝÑÌ), ñîçäàííàÿ ïîä ðóêîâîäñòâîì Ñåðãåÿ Àëåêñååâè÷à Ëåáåäåâà, è
ìàøèíà Ì-1, ñîçäàííàÿ ïîä ðóêîâîäñòâîì Èîñèôà Ñåìåíîâè÷à Áðóêà, íà÷àëè
ðàáîòàòü â 1951 ãîäó, êàê è IAS Äæîíà Ôîí Íåéìàíà.

2.4 Âòîðîå ïîêîëåíèå ÝÂÌ (ìàøèíû íà òðàíçèñòîðàõ)

Òðàíçèñòîð, ïîëóïðîâîäíèêîâûé ïðèáîð ñ òðåìÿ êîíòàêòàìè, ñïîñîáíûé
çàìåíèòü ðàäèîëàìïû â ýëåêòðîííûõ óñòðîéñòâàõ, áûë èçîáðåòåí Äæîíîì
Áàðäèíîì, Óîëòåðîì Áðàòòåéíîì è Óèëüÿìîì Øîêëè â óæå óïîìèíàâøèõñÿ
Bell Labs; â 1956 ãîäó èçîáðåòàòåëè áûëè óäîñòîåíû Íîáåëåâñêîé ïðåìèè ïî
ôèçèêå.

Ñõåìàòè÷åñêè òðàíçèñòîð (óñòðîéñòâî äîñòàòî÷íî ìèíèàòþðíîå è íåïðè-
õîòëèâîå) ñïîñîáåí çàìåíèòü ãðîìîçäêóþ è íåíàäåæíóþ ðàäèîëàìïó ïðè ïî-
ñòðîåíèè ýëåêòðîííûõ ëîãè÷åñêèõ ýëåìåíòîâ. Åñòåñòâåííûì ñëåäñòâèåì ýòî-
ãî ôàêòà ñòàë ïåðåõîä êîìïüþòåðîñòðîèòåëåé íà íîâóþ ýëåìåíòíóþ áàçó. Âû-
÷èñëèòåëüíûå ìàøèíû, ïîñòðîåííûå íà îñíîâå òðàíçèñòîðîâ, ïðèíÿòî íàçû-
âàòü ÝÂÌ âòîðîãî ïîêîëåíèÿ.

Óñëîâíî ýïîõó ìàøèí âòîðîãî ïîêîëåíèÿ ìîæíî îãðàíè÷èòü 1955 − 1965
ãîäàìè. Èìåííî ê ýòîìó ïåðèîäó îòíîñèòñÿ íà÷àëî ìàññîâîãî ïðîèçâîäñòâà
âû÷èñëèòåëüíûõ ìàøèí. Òàê, êîìïàíèÿ Digital Equipment Corporation ïðîäà-
ëà îêîëî 50000 ýêçåìïëÿðîâ êîìïüþòåðà PDP-8. Êñòàòè, ýòà ìàøèíà çíàìå-
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íèòà åùå è òåì, ÷òî èìåííî â åå àðõèòåêòóðå áûë âïåðâûå ïðèìåíåí ïðèíöèï
îáùåé øèíû.

Ê ýïîõå êîìïüþòåðîâ âòîðîãî ïîêîëåíèÿ îòíîñÿòñÿ òàêèå âàæíûå èííîâà-
öèè, êàê çàìåíà êîììóòàöèîííûõ ïàíåëåé, ïðèìåíÿâøèõñÿ äëÿ ïðîãðàììè-
ðîâàíèÿ ðàííèõ êîìïüþòåðîâ, íà óñòðîéñòâà ââîäà ñ ïåðôîêàðò; ïîÿâëåíèå
ÿçûêîâ ïðîãðàììèðîâàíèÿ âûñîêîãî óðîâíÿ (ïåðâûì ÿçûêîì ïðîãðàììèðî-
âàíèÿ ñ÷èòàåòñÿ Ôîðòðàí, ðàçðàáîòàííûé Áåêóñîì â ïåðèîä ñ 1954 ïî 1957
ãîäû); è, íàêîíåö, ïîÿâëåíèå îïåðàöèîííûõ ñèñòåì.

Â êà÷åñòâå ïåðâîé îïåðàöèîííîé ñèñòåìû (âî âñÿêîì ñëó÷àå, îäíîé èç ïåð-
âûõ) îáû÷íî íàçûâàþò FORTRAN Monitor System, ðàáîòàâøåé íà ìàøèíå
IBM 7094. Äî ïîÿâëåíèÿ FMS ïðè âûïîëíåíèè êàæäîé çàäà÷è îïåðàòîð ñ ïî-
ìîùüþ ñ÷èòûâàþùåãî óñòðîéñòâà ââîäèë â ìàøèíó ñ ïåðôîêàðò ïðîãðàììó
íà Ôîðòðàíå, èñõîäíûå äàííûå ê ýòîé ïðîãðàììå è ñàì òðàíñëÿòîð Ôîðòðàíà;
òîëüêî ïîñëå ýòîãî (ïðè óñëîâèè îòñóòñòâèÿ îøèáîê) ìàøèíà ìîãëà ïðèñòó-
ïèòü ñîáñòâåííî ê ðàñ÷åòó. Ïðè òàêîé ñõåìå ðàáîòû ìíîãî âðåìåíè óõîäèëî
íà ðó÷íûå ìàíèïóëÿöèè ñ êîëîäàìè ïåðôîêàðò, à â ñëó÷àå âîçíèêíîâåíèÿ
îøèáîê (îáû÷íîå äåëî â ïðîãðàììèðîâàíèè) − è íà îáäóìûâàíèå ðåçóëüòà-
òîâ è èñïðàâëåíèå èñõîäíîé ïðîãðàììû. Ïðè ýòîì äîðîãîñòîÿùàÿ áîëüøàÿ
ìàøèíà ïîïðîñòó ïðîñòàèâàëà. Ïîÿâëåíèå FMS ïîçâîëèëî ôîðìèðîâàòü ïà-
êåòû ïðîãðàìì íà ìàãíèòíûõ ëåíòàõ ñ ïîìîùüþ áîëåå äåøåâîé ìàøèíû IBM
1401; ñôîðìèðîâàííóþ ëåíòó ïåðåíîñèëè íà IBM 7094 è çàïóñêàëè íà âûïîë-
íåíèå, à ðåçóëüòàòû, çàïèñàííûå íà äðóãóþ ëåíòó, ðàñïå÷àòûâàëè îïÿòü æå
ñ ïîìîùüþ IBM 1401. Ñðàçó ïî îêîí÷àíèè ðàáîòû ñ ïðåäûäóùåé çàäà÷åé âíå
çàâèñèìîñòè îò ðåçóëüòàòà áîëüøàÿ ìàøèíà ïðèñòóïàëà ê ðàáîòå ñî ñëåäóþ-
ùåé çàäà÷åé, èñêëþ÷àÿ, òàêèì îáðàçîì, ïðîñòîè.

2.5 Òðåòüå ïîêîëåíèå ÝÂÌ (èíòåãðàëüíûå ñõåìû)

Ïîÿâëåíèå èíòåãðàëüíûõ ñõåì (èçîáðåòàòåëü Ðîáåðò Íîéñ, 1958) ïîçâîëè-
ëî êàðäèíàëüíî óìåíüøèòü ôèçè÷åñêèå ðàçìåðû ÝÂÌ. Îáû÷íî áîëüøèå âû-
÷èñëèòåëüíûå ìàøèíû, ïîñòðîåííûå íà îñíîâå èíòåãðàëüíûõ ñõåì, íàçûâàþò
ÝÂÌ òðåòüåãî ïîêîëåíèÿ. Ê ïåðèîäó ãîñïîäñòâà ÝÂÌ òðåòüåãî ïîêîëåíèÿ
ìîæíî óñëîâíî îòíåñòè 1965 − 1980 ãîäû.

Ê íàèáîëåå âàæíûì íîâîââåäåíèÿì ýòîãî ïåðèîäà ñëåäóåò îòíåñòè, âî-
ïåðâûõ, âîçíèêíîâåíèå ñåìåéñòâ ÝÂÌ, ñîâìåñòèìûõ ìåæäó ñîáîé è ñîçäàíèå
óíèôèöèðîâàííûõ àïïàðàòíûõ êîìïîíåíòîâ, ïîäõîäÿùèõ ê ðàçíûì ìàøèíàì
(îáû÷íî â ðàìêàõ îäíîãî ñåìåéñòâà).

Âî-âòîðûõ, èìåííî ê ýòîìó ïåðèîäó îòíîñèòñÿ ïîÿâëåíèå ìóëüòèïðî-
ãðàììíîãî ðåæèìà, èëè ðåæèìà ìóëüòèçàäà÷íîñòè, òî åñòü òàêîãî ñïî-
ñîáà èñïîëüçîâàíèÿ âû÷èñëèòåëüíîé ìàøèíû, ïðè êîòîðîì â ïàìÿòè íàõî-
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äÿòñÿ îäíîâðåìåííî íåñêîëüêî âûïîëíÿþùèõñÿ ïðîãðàìì. Ïåðâîíà÷àëüíî òà-
êîé ðåæèì áûë ïðåäíàçíà÷åí äëÿ óìåíüøåíèÿ âðåìåíè ïðîñòîÿ öåíòðàëüíîãî
ïðîöåññîðà: â òî âðåìÿ, êîãäà îäíà ïðîãðàììà çàòðåáîâàëà îïåðàöèþ ââîäà-
âûâîäà (íàïðèìåð, ÷òåíèÿ äàííûõ ñ ëåíòû) è îæèäàåò åå çàâåðøåíèÿ, ïðî-
öåññîð ìîæåò âûïîëíÿòü äðóãóþ ïðîãðàììó.

Ïîçæå ñ èçîáðåòåíèåì òåðìèíàëüíîãî äîñòóïà è äèàëîãîâîãî ðåæèìà ðà-
áîòû ñ ÝÂÌ ìóëüòèçàäà÷íîñòü ïîçâîëèëà ðàáîòàòü ñ îäíîé ìàøèíîé îäíî-
âðåìåííî íåñêîëüêèì ïîëüçîâàòåëÿì; òàê ïîÿâèëèñü ìíîãîïîëüçîâàòåëüñêèå
òåðìèíàëüíûå êîìïëåêñû.

2.6 ×åòâåðòîå ïîêîëåíèå (ïåðñîíàëüíûå êîìïüþòåðû)

Ñ ïîÿâëåíèåì ñâåðõáîëüøèõ èíòåãðàëüíûõ ñõåì ñòàëî âîçìîæíî óìåíü-
øèòü ãàáàðèòû êîìïüþòåðà äî ðàçìåðîâ íàñòîëüíîãî ïðèáîðà, à ñòîèìîñòü
ñíèçèòü äî óðîâíÿ, íà êîòîðîì êîìïüþòåðû îêàçàëèñü äîñòóïíû ÷àñòíûì
ëèöàì.

Ïî ñâîèì âîçìîæíîñòÿì ïåðâûå ïåðñîíàëüíûå êîìïüþòåðû íàñòîëüêî îò-
ñòàâàëè îò áîëüøèõ ìàøèí, ÷òî ó íåêîòîðûõ ïðîôåññèîíàëüíûõ ïðîãðàììè-
ñòîâ áóì ïåðñîíàëüíûõ êîìïüþòåðîâ âûçûâàë íåäîóìåíèå. Òàê, ïîëíîöåííàÿ
ïîääåðæêà ìóëüòèçàäà÷íîãî ðåæèìà íà ïåðñîíàëüíûõ êîìïüþòåðàõ ëèíèè
IBM PC ñòàëà âîçìîæíà ëèøü â 1986 ãîäó ñ ïîÿâëåíèåì ïðîöåññîðà Intel
80386.

Â íàñòîÿùåå âðåìÿ ïåðñîíàëüíûå êîìïüþòåðû äàëåêî îáîãíàëè êîìïüþ-
òåðû òðåòüåãî ïîêîëåíèÿ è èñïîëüçóþòñÿ íå òîëüêî êàê íàñòîëüíûå ðàáî-
÷èå ïðèáîðû äëÿ êîíå÷íûõ ïîëüçîâàòåëåé, íî è â êà÷åñòâå ìîùíûõ ñåðâåðîâ.
Ìàññîâîñòü êîìïüþòåðîâ íà îñíîâå àðõèòåêòóðû IBM PC äåëàåò ýòè ìàøè-
íû ñàìûìè äåøåâûìè èç ïðåäñòàâëåííûõ íà ðûíêå; â ðåçóëüòàòå, íàïðèìåð,
êîìïàíèÿ Google äëÿ ïîñòðîåíèÿ ñâîåé ïîèñêîâîé ñèñòåìû ïðåäïî÷ëà èñïîëü-
çîâàòü êëàñòåð èç ñîòåí ïåðñîíàëüíûõ êîìïüþòåðîâ − ýòî îêàçàëîñü ìíîãî-
êðàòíî äåøåâëå ðåøåíèé àíàëîãè÷íîé ìîùíîñòè íà îñíîâå ñïåöèàëèçèðîâàí-
íûõ ñåðâåðíûõ ìàøèí.

3 Çàäà÷è ñîâðåìåííûõ îïåðàöèîííûõ ñèñòåì

Íà ñîâðåìåííûõ êîìïüþòåðàõ îïåðàöèîííàÿ ñèñòåìà èãðàåò ÷ðåçâû÷àé-
íî âàæíóþ ðîëü, îñâîáîæäàÿ ïðèêëàäíûå ïðîãðàììû îò ðåøåíèÿ ðóòèííûõ
çàäà÷. Ïåðå÷èñëèì çàäà÷è, ðåøàåìûå îïåðàöèîííûìè ñèñòåìàìè.

Ìóëüòèçàäà÷íûé ðåæèì ðàáîòû. Îïåðàöèîííàÿ ñèñòåìà ïîçâîëÿåò
çàïóñêàòü íà îäíîé ìàøèíå îäíîâðåìåííî íåñêîëüêî ïðîãðàìì è èçîëèðóåò
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ïðîãðàììû äðóã îò äðóãà. Ïîëüçîâàòåëüñêîé ïðîãðàììå ïðåäîñòàâëÿåòñÿ àá-
ñòðàêòíàÿ âèðòóàëüíàÿ ìàøèíà, êîòîðóþ ìîæíî èñïîëüçîâàòü, êàê åñëè áû
íèêàêèõ äðóãèõ ïðîãðàìì â ñèñòåìå íå âûïîëíÿëîñü.

Óïðàâëåíèå óñòðîéñòâàìè ââîäà-âûâîäà. Îïåðàöèîííàÿ ñèñòåìà áå-
ðåò íà ñåáÿ âñå òîíêîñòè îáðàùåíèÿ ñ ïåðèôåðèéíûìè óñòðîéñòâàìè ðàçëè÷-
íûõ òèïîâ, ïðåäîñòàâëÿÿ ïîëüçîâàòåëüñêèì ïðîãðàììàì ïðîñòîé èíòåðôåéñ,
àáñòðàãèðîâàííûé îò îñîáåííîñòåé êîíêðåòíîãî îáîðóäîâàíèÿ.

Óïðàâëåíèå îïåðàòèâíîé ïàìÿòüþ. Îáúåìà ôèçè÷åñêîé ïàìÿòè ìî-
æåò áûòü íåäîñòàòî÷íî äëÿ ðàçìåùåíèÿ âñåõ âûïîëíÿþùèõñÿ â ñèñòåìå ïðî-
ãðàìì è èõ äàííûõ; ïðîãðàììû ìîãóò áûòü ÷óâñòâèòåëüíû ê àäðåñàì, â êîòî-
ðûõ èõ ðàçìåùàþò; ïðè àêòèâíîì ðàçìåùåíèè è óäàëåíèè ïðîãðàìì â ïàìÿòè
ìîæåò âîçíèêíóòü ïðîáëåìà ôðàãìåíòàöèè (êîãäà îáùèé îáúåì ñâîáîäíîé ïà-
ìÿòè äîñòàòî÷åí äëÿ ðàçìåùåíèÿ î÷åðåäíîé ïðîãðàììû, íî ïðè ýòîì íàðåçàí
íà íåáîëüøèå áëîêè â ðàçíûõ ìåñòàõ àäðåñíîãî ïðîñòðàíñòâà). Ñîâðåìåííàÿ
àïïàðàòóðà èìååò ñïåöèàëüíûå âîçìîæíîñòè, ïðåäíàçíà÷åííûå äëÿ ðåøåíèÿ
ýòèõ è äðóãèõ ïðîáëåì ñ èñïîëüçîâàíèåì îïåðàòèâíîé ïàìÿòè. Óïðàâëåíèå
ýòèìè âîçìîæíîñòÿìè òàêæå âîçëàãàåòñÿ íà îïåðàöèîííóþ ñèñòåìó.

Âçàèìîäåéñòâèå ïðîöåññîâ. Ïðîöåññû íå âñåãäà âûïîëíÿþòñÿ íåçàâè-
ñèìî äðóã îò äðóãà; â ðÿäå ñëó÷àåâ íåîáõîäèìû ñðåäñòâà èõ âëèÿíèÿ äðóã íà
äðóãà (íàïðèìåð, îáìåíà èíôîðìàöèåé)2. Ñîâðåìåííûå ÎÑ ïðåäîñòàâëÿþò
ïîëüçîâàòåëüñêèì ïðîãðàììàì âîçìîæíîñòü òàêîãî âçàèìîäåéñòâèÿ.

Ðàçãðàíè÷åíèå ïîëíîìî÷èé. Ðåãëàìåíòèðîâàíèå äîñòóïà ïîëüçîâàòå-
ëåé (èëè, òî÷íåå ãîâîðÿ, ïîëüçîâàòåëüñêèõ ïðîãðàìì) ê ðåñóðñàì âû÷èñëè-
òåëüíîé ñèñòåìû ïðåäñòàâëÿåò ñîáîé âàæíåéøóþ çàäà÷ó ìíîãîïîëüçîâàòåëü-
ñêèõ îïåðàöèîííûõ ñèñòåì. Ïðè ýòîì ñëåäóåò îòìåòèòü, ÷òî è â îäíîïîëüçîâà-
òåëüñêîé ñèòóàöèè (íàïðèìåð, íà ëè÷íîì ïåðñîíàëüíîì êîìïüþòåðå, êîòîðûì
ïîëüçóåòñÿ îäèí ÷åëîâåê) ôóíêöèè ðåãëàìåíòèðîâàíèÿ äîñòóïà îêàçûâàþòñÿ
âåñüìà âîñòðåáîâàííûìè, à èíîãäà è íåîáõîäèìûìè. Ýòî âûçâàíî òåì, ÷òî
ðåàëüíî äîñòóï ê ðåñóðñàì îñóùåñòâëÿåò íå ïîëüçîâàòåëü, à çàïóñêàåìûå èì
ïðîãðàììû; ôàêòè÷åñêè ïðè çàïóñêå ëþáîé ïðîãðàììû ïîëüçîâàòåëü ïåðåäà-
åò óïðàâëåíèå ñâîèì êîìïüþòåðîì àâòîðó ýòîé ïðîãðàììû. Âìåñòå ñ òåì, äà-
ëåêî íå âñÿêîé ïðîãðàììå ìîæíî áåçãðàíè÷íî äîâåðÿòü. Îòñóòñòâèå ôóíêöèé
ðåãëàìåíòèðîâàíèÿ äîñòóïà â íåêîòîðûõ ïîïóëÿðíûõ îïåðàöèîííûõ ñèñòåìàõ
ïðèâîäèò ê ýïèäåìèÿì âèðóñîâ è òðîÿíñêèõ ïðîãðàìì. Êðîìå òîãî, â òàêèõ
ñèñòåìàõ çà÷àñòóþ îøèáêà, ïóñòü è íåçëîíàìåðåííàÿ, â îäíîé èç ïðîãðàìì
ïðèâîäèò ê óíè÷òîæåíèþ âñåé ñèñòåìû âìåñòå ñ âàæíûìè ïîëüçîâàòåëüñêèìè
äàííûìè.

2Ê âçàèìîäåéñòâèþ ïðîöåññîâ îáû÷íî îòíîñÿò, êðîìå âñåãî ïðî÷åãî, è îáìåí äàííûìè ïî êîìïüþòåðíîé
ñåòè
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Задача 2

Задача 3

Задача 1

Ðèñ. 2: Îäíîâðåìåííîå âûïîëíåíèå çàäà÷ íà îäíîì ïðîöåññîðå

Ëåêöèÿ 2

4 Ìóëüòèçàäà÷íîñòü

4.1 Îäíîâðåìåííîå èñïîëíåíèå íåñêîëüêèõ çàäà÷

Êàê óæå óïîìèíàëîñü íà ïåðâîé ëåêöèè, ìóëüòèçàäà÷íîñòü èëè ðåæèì
ìóëüòèïðîãðàììèðîâàíèÿ − ýòî òàêîé ðåæèì ðàáîòû âû÷èñëèòåëüíîé ñèñòå-
ìû, ïðè êîòîðîì íåñêîëüêî ïðîãðàìì ìîãóò âûïîëíÿòüñÿ â ñèñòåìå îäíîâðå-
ìåííî.

Ñëåäóåò îòìåòèòü, ÷òî äëÿ ýòîãî, âîîáùå ãîâîðÿ, íå íóæíû íåñêîëüêî
ôèçè÷åñêèõ ïðîöåññîðîâ. Âû÷èñëèòåëüíàÿ ñèñòåìà ìîæåò èìåòü âñåãî îäèí
ïðîöåññîð, ÷òî íå ìåøàåò ñàìî ïî ñåáå ðåàëèçàöèè ðåæèìà ìóëüòèïðîãðàì-
ìèðîâàíèÿ. Òàê èëè èíà÷å, êîëè÷åñòâî ïðîöåññîðîâ â ñèñòåìå, â îáùåì ñëó÷àå,
ìåíüøå êîëè÷åñòâà îäíîâðåìåííî âûïîëíÿåìûõ ïðîãðàìì.

ßñíî, ÷òî ïðîöåññîð â êàæäûé ìîìåíò âðåìåíè ìîæåò âûïîëíÿòü òîëüêî
îäíó ïðîãðàììó. ×òî æå, â òàêîì ñëó÷àå, ïîíèìàåòñÿ ïîä ìóëüòèïðîãðàììè-
ðîâàíèåì?

Êàæóùèéñÿ ïàðàäîêñ ðàçðåøàåòñÿ ââåäåíèåì ñëåäóþùåãî îïðåäåëåíèÿ
îäíîâðåìåííîñòè äëÿ ñëó÷àÿ âûïîëíÿþùèõñÿ ïðîãðàìì (ïðîöåññîâ, èëè çà-
äà÷):

Äâå çàäà÷è, çàïóùåííûå íà îäíîé âû÷èñëèòåëüíîé ñèñòåìå, íà-
çûâàþòñÿ âûïîëíÿåìûìè îäíîâðåìåííî, åñëè ïåðèîäû èõ âûïîëíå-
íèÿ (âðåìåíí�îé îòðåçîê ñ ìîìåíòà çàïóñêà äî ìîìåíòà çàâåðøåíèÿ
êàæäîé èç çàäà÷) ïîëíîñòüþ èëè ÷àñòè÷íî ïåðåêðûâàþòñÿ.

Èòàê, åñëè ïðîöåññîð, ðàáîòàÿ â êàæäûé ìîìåíò âðåìåíè ñ îäíîé çàäà÷åé,
ïðè ýòîì ïåðåêëþ÷àåòñÿ ìåæäó íåñêîëüêèìè çàäà÷àìè, óäåëÿÿ âíèìàíèå òî
îäíîé èç íèõ, òî äðóãîé, ýòè çàäà÷è â ñîîòâåòñòâèè ñ íàøèì îïðåäåëåíèåì
áóäóò ñ÷èòàòüñÿ âûïîëíÿåìûìè îäíîâðåìåííî (ñì. ðèñ. 2).
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работа работаожидание (простой)

Ðèñ. 3: Ïðîñòîé ïðîöåññîðà â îäíîçàäà÷íîé ñèñòåìå

4.2 Ïàêåòíûé ðåæèì

Â ïðîñòåéøåì ñëó÷àå ìóëüòèçàäà÷íîñòü ïîçâîëÿåò ðåøèòü ïðîáëåìó ïðî-
ñòîÿ öåíòðàëüíîãî ïðîöåññîðà âî âðåìÿ îïåðàöèé ââîäà-âûâîäà. Ïðåäñòàâèì
ñåáå âû÷èñëèòåëüíóþ ñèñòåìó, â êîòîðîé âûïîëíÿåòñÿ îäíà çàäà÷à (íàïðè-
ìåð, îáñ÷åò ñëîæíîé ìàòåìàòè÷åñêîé ìîäåëè). Â íåêîòîðûé ìîìåíò âðåìåíè
çàäà÷å ìîæåò ïîòðåáîâàòüñÿ îïåðàöèÿ îáìåíà äàííûìè ñ êàêèì-ëèáî âíåø-
íèì óñòðîéñòâîì (íàïðèìåð, ÷òåíèå î÷åðåäíîãî áëîêà âõîäíûõ äàííûõ ëèáî,
íàîáîðîò, çàïèñü êîíå÷íûõ èëè ïðîìåæóòî÷íûõ ðåçóëüòàòîâ).

Ñêîðîñòü ðàáîòû âíåøíèõ óñòðîéñòâ (ëåíò, ìàãíèòíûõ áàðàáàíîâ, äèñêîâ
è ò.ï.) îáû÷íî íà ïîðÿäêè íèæå, ÷åì ñêîðîñòü ðàáîòû öåíòðàëüíîãî ïðîöåññî-
ðà, è â ëþáîì ñëó÷àå íèêîèì îáðàçîì íå áåñêîíå÷íà. Òàê, äëÿ ÷òåíèÿ çàäàí-
íîãî áëîêà äàííûõ ñ äèñêà íåîáõîäèìî âêëþ÷èòü ïðèâîä ãîëîâêè, ÷òîáû ïåðå-
ìåñòèòü åå â íóæíîå ïîëîæåíèå (íà íóæíóþ äîðîæêó) è äîæäàòüñÿ, ïîêà ñàì
äèñê ïîâåðíåòñÿ íà íóæíûé óãîë (äëÿ ðàáîòû ñ çàäàííûì ñåêòîðîì); çàòåì,
ïîêà ñåêòîð ïðîõîäèò ïîä ãîëîâêîé, ïðî÷èòàòü çàïèñàííûå â ýòîì ñåêòîðå
äàííûå âî âíóòðåííèé áóôåð êîíòðîëëåðà äèñêà1; íàêîíåö, ñëåäóåò ðàçìå-
ñòèòü ïðî÷èòàííûå äàííûå â òîé îáëàñòè ïàìÿòè, ãäå èõ ïîÿâëåíèÿ îæèäàåò
ïîëüçîâàòåëüñêàÿ ïðîãðàììà, è ëèøü ïîñëå ýòîãî âåðíóòü åé óïðàâëåíèå.

Âñå ýòî âðåìÿ (êàê ìèíèìóì, âðåìÿ, çàòðà÷èâàåìîå íà ïåðåìåùåíèå ãî-
ëîâêè è îæèäàíèå íóæíîé ôàçû ïîâîðîòà äèñêà) öåíòðàëüíûé ïðîöåññîð áó-
äåò ïðîñòàèâàòü (ðèñ. 3). Ïðè ýòîì, âîçìîæíî, âî âõîäíîé î÷åðåäè çàäàíèé
èìåþòñÿ çàäà÷è, íà ðåøåíèå êîòîðûõ ìîæíî áûëî áû óïîòðåáèòü âðåìÿ öåí-
òðàëüíîãî ïðîöåññîðà, âïóñòóþ ïðîïàäàþùåå â îæèäàíèè îêîí÷àíèÿ îïåðà-
öèé ââîäà-âûâîäà.

Èìåííî òàê ïîñòóïàþò ìóëüòèçàäà÷íûå îïåðàöèîííûå ñèñòåìû. Êàê òîëü-
êî àêòèâíàÿ çàäà÷à çàòðåáóåò ïðîâåäåíèå îïåðàöèè ââîäà-âûâîäà, îïåðàöè-
îííàÿ ñèñòåìà âûïîëíÿåò íåîáõîäèìûå äåéñòâèÿ ïî çàïóñêó êîíòðîëëåðîâ
óñòðîéñòâ íà èñïîëíåíèå çàïðîøåííîé îïåðàöèè, ïîñëå ÷åãî çàìåíÿåò àêòèâ-

1×òåíèå íåïîñðåäñòâåííî â îïåðàòèâíóþ ïàìÿòü òåîðåòè÷åñêè âîçìîæíî, íî òåõíè÷åñêè ñîïðÿæåíî ñ
îïðåäåëåííûìè òðóäíîñòÿìè è ïðèìåíÿåòñÿ ðåäêî
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задача 1 задача 1блокировка готовность

задача 2

Ðèñ. 4: Ïàêåòíàÿ ÎÑ

íóþ çàäà÷ó íà äðóãóþ − íîâóþ èëè óæå èìåþùóþñÿ. Çàìåíåííàÿ çàäà÷à
â ýòîì ñëó÷àå ñ÷èòàåòñÿ ïåðåøåäøåé â ñîñòîÿíèå îæèäàíèÿ ðåçóëüòàòà
ââîäà-âûâîäà, èëè ñîñòîÿíèå áëîêèðîâêè.

Â ïðîñòåéøåì ñëó÷àå íîâàÿ àêòèâíàÿ çàäà÷à îñòàåòñÿ â ðåæèìå âûïîëíå-
íèÿ äî òåõ ïîð, ïîêà îíà íå çàâåðøèòñÿ ëèáî íå çàòðåáóåò, â ñâîþ î÷åðåäü,
ïðîâåäåíèå îïåðàöèè ââîäà-âûâîäà. Ïðè ýòîì áëîêèðîâàííàÿ çàäà÷à ïî îêîí-
÷àíèè îïåðàöèè ââîäà-âûâîäà ïåðåõîäèò èç ñîñòîÿíèÿ áëîêèðîâêè â ñîñòîÿ-
íèå ãîòîâíîñòè ê âûïîëíåíèþ, íî ïåðåêëþ÷åíèÿ íà íåå íå ïðîèñõîäèò (ñì.
ðèñ. 4); ýòî îáóñëîâëåíî òåì, ÷òî îïåðàöèÿ ñìåíû àêòèâíîé çàäà÷è, âîîáùå
ãîâîðÿ, îòíèìàåò ìíîãî ïðîöåññîðíîãî âðåìåíè.

Òàêîé ñïîñîá ïîñòðîåíèÿ ìóëüòèçàäà÷íîñòè, ïðè êîòîðîì ñìåíà àêòèâíîé
çàäà÷è ïðîèñõîäèò òîëüêî â ñëó÷àå åå îêîí÷àíèÿ èëè çàïðîñà íà îïåðàöèþ
ââîäà-âûâîäà, íàçûâàåòñÿ ïàêåòíûì ðåæèìîì2, à îïåðàöèîííûå ñèñòåìû,
ðåàëèçóþùèå ýòîò ðåæèì,− ïàêåòíûìè îïåðàöèîííûìè ñèñòåìàìè.

Ðåæèì ïàêåòíîé ìóëüòèçàäà÷íîñòè ÿâëÿåòñÿ ñàìûì ýôôåêòèâíûì ñ òî÷-
êè çðåíèÿ èñïîëüçîâàíèÿ âû÷èñëèòåëüíîé ìîùíîñòè öåíòðàëüíîãî ïðîöåññî-
ðà, ïîýòîìó èìåííî ïàêåòíûé ðåæèì èñïîëüçóåòñÿ äëÿ óïðàâëåíèÿ ñóïåðêîì-
ïüþòåðàìè è äðóãèìè ìàøèíàìè, îñíîâíîå íàçíà÷åíèå êîòîðûõ − áîëüøèå
îáúåìû ÷èñëåííûõ ðàñ÷åòîâ.

4.3 Äðóãèå ñïîñîáû ïëàíèðîâàíèÿ âðåìåíè ÖÏ. Ðåæèì
ðàçäåëåíèÿ âðåìåíè

Ñ ïîÿâëåíèåì ïåðâûõ òåðìèíàëîâ è äèàëîãîâîãî (èíà÷å ãîâîðÿ, èíòåð-
àêòèâíîãî) ðåæèìà ðàáîòû ñ êîìïüþòåðàìè âîçíèêëà ïîòðåáíîñòü â äðóãèõ

2Ðóññêîÿçû÷íûé òåðìèí �ïàêåòíûé ðåæèì� ÿâëÿåòñÿ óñòîÿâøèìñÿ, õîòÿ è íå ñëèøêîì óäà÷íûì ïåðå-
âîäîì àíãëèéñêîãî òåðìèíà �batch mode�; ñëîâî batch ìîæíî òàêæå ïåðåâåñòè êàê �êîëîäà� (ñîáñòâåííî,
èçíà÷àëüíî èìåëèñü â âèäó êîëîäû ïåðôîêàðò, îëèöåòâîðÿâøèå çàäàíèÿ). Íå ñëåäóåò ïóòàòü ýòîò òåðìèí
ñ òåðìèíàìè, èñïîëüçóþùèìè ñëîâî packet, êîòîðîå òîæå îáû÷íî ïåðåâîäèòñÿ íà ðóññêèé êàê �ïàêåò�.
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ñòðàòåãèÿõ ñìåíû àêòèâíûõ çàäà÷, èëè, êàê ïðèíÿòî ãîâîðèòü, ïëàíèðîâàíèÿ
âðåìåíè öåíòðàëüíîãî ïðîöåññîðà.

Äåéñòâèòåëüíî, ïîëüçîâàòåëþ, âåäóùåìó äèàëîã ñ òîé èëè èíîé ïðîãðàì-
ìîé, âðÿä ëè çàõî÷åòñÿ æäàòü, ïîêà íåêàÿ àêòèâíàÿ çàäà÷à, âû÷èñëÿþùàÿ,
ñêàæåì, îáðàòíóþ ìàòðèöó ïîðÿäêà 100x100, çàâåðøèò ñâîþ ðàáîòó. Ïðè ýòîì
ìíîãî ïðîöåññîðíîãî âðåìåíè íà îáñëóæèâàíèå äèàëîãà ñ ïîëüçîâàòåëåì íå
òðåáóåòñÿ: â îòâåò íà êàæäîå äåéñòâèå ïîëüçîâàòåëÿ (íàïðèìåð, íàæàòèå íà
êëàâèøó) îáû÷íî íåîáõîäèìî âûïîëíèòü íàáîð äåéñòâèé, óêëàäûâàþùèéñÿ
â íåñêîëüêî ìèëëèñåêóíä, òîãäà êàê ñàìèõ òàêèõ ñîáûòèé ïîëüçîâàòåëü äà-
æå â ðåæèìå àêòèâíîãî íàáîðà òåêñòà ìîæåò ñîçäàòü íèêàê íå áîëüøå òðåõ-
÷åòûðåõ â ñåêóíäó (ñêîðîñòü êîìïüþòåðíîãî íàáîðà 180 ñèìâîëîâ â ìèíóòó
ñ÷èòàåòñÿ î÷åíü âûñîêîé è äîñòèãàåòñÿ òîëüêî ïðîôåññèîíàëüíûìè ìàøè-
íèñòêàìè). Ñîîòâåòñòâåííî, áûëî áû íåëîãè÷íî æäàòü, ïîêà ïîëüçîâàòåëü
ïîëíîñòüþ çàâåðøèò ñâîé äèàëîãîâûé ñåàíñ: á�îëüøóþ ÷àñòü âðåìåíè ïðîöåñ-
ñîð ìîã áû ïðîèçâîäèòü àðèôìåòè÷åñêèå äåéñòâèÿ, íåîáõîäèìûå äëÿ çàäà÷è,
âû÷èñëÿþùåé ìàòðèöó.

Ðåøèòü ïðîáëåìó ïîçâîëÿåò ðåæèì ðàçäåëåíèÿ âðåìåíè. Â ýòîì ðåæèìå
êàæäîé çàäà÷å îòâîäèòñÿ îïðåäåëåííîå âðåìÿ ðàáîòû, íàçûâàåìîå êâàíòîì
âðåìåíè. Ïî îêîí÷àíèè ýòîãî êâàíòà, åñëè â ñèñòåìå èìåþòñÿ äðóãèå ãîòîâûå
ê èñïîëíåíèþ çàäà÷è, àêòèâíàÿ çàäà÷à ïðèíóäèòåëüíî ïðèîñòàíàâëèâàåòñÿ è
çàìåíÿåòñÿ äðóãîé çàäà÷åé. Ïðèîñòàíîâëåííàÿ çàäà÷à ïîìåùàåòñÿ â î÷åðåäü
çàäà÷, ãîòîâûõ ê âûïîëíåíèþ è íàõîäèòñÿ òàì, ïîêà îñòàëüíûå çàäà÷è îòðà-
áîòàþò ñâîè êâàíòû; çàòåì îíà ñíîâà ïîëó÷àåò î÷åðåäíîé êâàíò âðåìåíè äëÿ
ðàáîòû, è ò.ä.

Åñòåñòâåííî, åñëè àêòèâíàÿ çàäà÷à çàòðåáîâàëà îïåðàöèþ ââîäà-âûâîäà,
îíà ïåðåâîäèòñÿ â ñîñòîÿíèå áëîêèðîâêè (òî÷íî òàê æå, êàê è â ïàêåòíîì
ðåæèìå). Çàäà÷è, íàõîäÿùèåñÿ â ñîñòîÿíèè áëîêèðîâêè, íå ñòàâÿòñÿ â î÷åðåäü
íà âûïîëíåíèå è íå ïîëó÷àþò êâàíòîâ âðåìåíè äî òåõ ïîð, ïîêà îïåðàöèÿ
ââîäà-âûâîäà (èëè äðóãàÿ ïðè÷èíà áëîêèðîâêè) íå áóäåò çàâåðøåíà, è çàäà÷à
íå ïåðåéäåò â ñîñòîÿíèå ãîòîâíîñòè ê âûïîëíåíèþ.

Íåêîòîðûå îïåðàöèîííûå ñèñòåìû, âêëþ÷àÿ ðàííèå âåðñèè Windows, ïðè-
ìåíÿëè ñòðàòåãèþ, çàíèìàþùóþ ïðîìåæóòî÷íîå ïîëîæåíèå ìåæäó ïàêåòíûì
ðåæèìîì è ðåæèìîì ðàçäåëåíèÿ âðåìåíè. Â ýòèõ ñèñòåìàõ çàäà÷àì âûäåëÿë-
ñÿ êâàíò âðåìåíè, êàê è â ñèñòåìàõ ðàçäåëåíèÿ âðåìåíè, íî ïðèíóäèòåëüíîé
ñìåíû òåêóùåé çàäà÷è ïî èñòå÷åíèè êâàíòà âðåìåíè íå ïðîèçâîäèëîñü; ñè-
ñòåìà ïðîâåðÿëà, íå èñòåê ëè êâàíò âðåìåíè ó òåêóùåé çàäà÷è, òîëüêî êî-
ãäà çàäà÷à îáðàùàëàñü ê îïåðàöèîííîé ñèñòåìå çà êàêèìè-ëèáî óñëóãàìè (íå
îáÿçàòåëüíî çà ââîäîì-âûâîäîì). Òàêèì îáðàçîì, çàäà÷à, íå íóæäàþùàÿñÿ â
óñëóãàõ îïåðàöèîííîé ñèñòåìû, ìîãëà îñòàâàòüñÿ íà ïðîöåññîðå ñêîëü óãîä-
íî äîëãî, êàê è â ïàêåòíûõ îïåðàöèîííûõ ñèñòåìàõ. Òàêîé ðåæèì ðàáîòû
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íàçûâàåòñÿ íåâûòåñíÿþùèì. Â ñîâðåìåííûõ ñèñòåìàõ îí íå ïðèìåíÿåòñÿ,
ïîñêîëüêó íàëàãàåò ñëèøêîì æåñòêèå òðåáîâàíèÿ íà èñïîëíÿåìûå â ñèñòå-
ìå ïðîãðàììû; òàê, â ðàííèõ âåðñèÿõ Windows ëþáàÿ ïðîãðàììà, çàíÿòàÿ
äëèòåëüíûìè âû÷èñëåíèÿìè, áëîêèðîâàëà ðàáîòó âñåé ñèñòåìû.

4.4 Ïëàíèðîâàíèå âðåìåíè ÖÏ â ðåæèìå ðåàëüíîãî âðå-
ìåíè

Â íåêîòîðûõ ñïåöèàëüíûõ ñëó÷àÿõ ðåæèì ðàçäåëåíèÿ âðåìåíè òàêæå îêà-
çûâàåòñÿ íåïðèãîäåí. Â íåêîòîðûõ ñèòóàöèÿõ, òàêèõ êàê óïðàâëåíèå ïîëå-
òîì ñàìîëåòà, ÿäåðíûì ðåàêòîðîì, àâòîìàòè÷åñêîé ëèíèåé ïðîèçâîäñòâà è
ò.ï., íåêîòîðûå çàäà÷è äîëæíû áûòü çàâåðøåíû ñòðîãî äî îïðåäåëåííîãî ìî-
ìåíòà âðåìåíè; òàê, åñëè àâòîïèëîò ñàìîëåòà, ïîëó÷èâ ñèãíàë îò äàò÷èêîâ
òàíãàæà è êðåíà, ïîòðàòèò íà âû÷èñëåíèå íåîáõîäèìîãî êîððåêòèðóþùåãî
âîçäåéñòâèÿ áîëüøå âðåìåíè, ÷åì äîïóñòèìî, ñàìîëåò ìîæåò âîâñå ïîòåðÿòü
óïðàâëåíèå.

Â ñëó÷àå, êîãäà âûïîëíÿåìûå çàäà÷è (êàê ìèíèìóì íåêîòîðûå èç íèõ)
èìåþò æåñòêèå ðàìêè ïî íåîáõîäèìîìó âðåìåíè çàâåðøåíèÿ, ïðèìåíÿþòñÿ
îïåðàöèîííûå ñèñòåìû ðåàëüíîãî âðåìåíè. Â îòëè÷èå îò ñèñòåì ðàçäåëåíèÿ
âðåìåíè, çàäà÷à ïëàíèðîâùèêà ðåàëüíîãî âðåìåíè íå â òîì, ÷òîáû äàòü âñåì
ïðîãðàììàì îòðàáîòàòü íåêîòîðîå âðåìÿ, à â òîì, ÷òîáû îáåñïå÷èòü ãàðàí-
òèðîâàííîå âðåìÿ ðåàêöèè íà îïðåäåëåííûå âíåøíèå ñîáûòèÿ.

Â íåêîòîðûõ ñëó÷àÿõ âîçìîæíî ïðè íåîáõîäèìîñòè ïðîïóñòèòü òó èëè
èíóþ îïåðàöèþ, åñëè íà íåå íå õâàòèëî âðåìåíè; òàê, ïðè âîñïðîèçâåäåíèè
âèäåîïîòîêà ìîæíî â ñëó÷àå êðàéíåé íåîáõîäèìîñòè ïîïðîñòó ïðîïóñòèòü
íåêîòîðûå êàäðû, â òî âðåìÿ êàê òå êàäðû, êîòîðûå ïîêàçûâàþòñÿ íà ýêðàíå,
äîëæíû áûòü ðàñïàêîâàíû è îáñ÷èòàíû ê ñòðîãî îïðåäåëåííûì ìîìåíòàì
âðåìåíè. Â ïîäîáíûõ ñëó÷àÿõ ãîâîðÿò î ìÿãêîé ñèñòåìå ðåàëüíîãî âðåìåíè,
â ïðîòèâîïîëîæíîñòü æåñòêîé3 (àâòîïèëîò ñàìîëåòà).

4.5 Òðåáîâàíèÿ ê àïïàðàòóðå äëÿ îáåñïå÷åíèÿ ìóëüòè-
çàäà÷íîãî ðåæèìà

ßñíî, ÷òî äëÿ ïîñòðîåíèÿ ìóëüòèçàäà÷íîãî ðåæèìà ðàáîòû âû÷èñëèòåëü-
íîé ñèñòåìû àïïàðàòóðà (ïðåæäå âñåãî ñàì öåíòðàëüíûé ïðîöåññîð) äîëæíà
îáëàäàòü îïðåäåëåííûìè ñâîéñòâàìè.

Âåðíåìñÿ ê ñèòóàöèè ñ îïåðàöèåé ââîäà-âûâîäà (ðèñ. 3 è 4). Â ñèòóàöèè
îäíîçàäà÷íîé ñèñòåìû (ðèñ.3) âî âðåìÿ èñïîëíåíèÿ îïåðàöèè ââîäà-âûâîäà

3Ñîîòâåòñòâóþùèå àíãëèéñêèå òåðìèíû − soft è hard.
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öåíòðàëüíûé ïðîöåññîð ìîã íåïðåðûâíî îïðàøèâàòü êîíòðîëëåð óñòðîéñòâà
íà ïðåäìåò åãî ãîòîâíîñòè (çàâåðøåíà ëè òðåáóåìàÿ îïåðàöèÿ), ïîñëå ÷åãî
ïðîèçâåñòè íåîáõîäèìûå äåéñòâèÿ ïî ïîäãîòîâêå ê âîçîáíîâëåíèþ ðàáîòû
àêòèâíîé çàäà÷è (â ÷àñòíîñòè, ñêîïèðîâàòü ïðî÷èòàííûå äàííûå èç áóôåðà
êîíòðîëëåðà â îáëàñòü ïàìÿòè, â êîòîðîé çàäà÷à îæèäàåò ïîÿâëåíèÿ äàííûõ).
Ñëåäóåò îòìåòèòü, ÷òî â ýòîì ñëó÷àå ïðîöåññîð áûë áû íåïðåðûâíî çàíÿò âî
âðåìÿ îïåðàöèè ââîäà-âûâîäà, íåñìîòðÿ íà òî, ÷òî íèêàêèõ ïîëåçíûõ âû÷èñ-
ëåíèé îí ïðè ýòîì íå ïðîèçâîäèë. Òàêîé ñïîñîá âçàèìîäåéñòâèÿ íàçûâàåòñÿ
àêòèâíûì îæèäàíèåì. Êàê óæå áûëî ñêàçàíî, òàêîé ïîäõîä íåýôôåêòèâåí,
òàê êàê ïðîöåññîðíîå âðåìÿ ìîæíî áûëî áû èñïîëüçîâàòü ñ á�îëüøåé ïîëüçîé.

4.5.1 Àïïàðàò ïðåðûâàíèé

Ïðè ïåðåõîäå ê ìóëüòèçàäà÷íîé îáðàáîòêå, ïîêàçàííîé íà ðèñ. 4, âîçíè-
êàåò îïðåäåëåííàÿ ïðîáëåìà. Â ìîìåíò çàâåðøåíèÿ îïåðàöèè ââîäà-âûâîäà
ïðîöåññîð çàíÿò èñïîëíåíèåì âòîðîé çàäà÷è. Ìåæäó òåì, â ìîìåíò çàâåðøå-
íèÿ îïåðàöèè òðåáóåòñÿ êàê ìèíèìóì ïåðåâåñòè ïåðâóþ çàäà÷ó èç ñîñòîÿíèÿ
áëîêèðîâêè â ñîñòîÿíèå ãîòîâíîñòè; áîëåå òîãî, ìîãóò ïîòðåáîâàòüñÿ è äðó-
ãèå äåéñòâèÿ, òàêèå êàê êîïèðîâàíèå äàííûõ èç áóôåðà êîíòðîëëåðà, ñáðîñ
êîíòðîëëåðà (íàïðèìåð, âûêëþ÷åíèå ìîòîðà äèñêà), à â áîëåå ñëîæíûõ ñè-
òóàöèÿõ − èíèöèèðîâàíèå äðóãîé îïåðàöèè ââîäà-âûâîäà, ðàíåå îòëîæåííîé
(ýòî ìîæåò áûòü îïåðàöèÿ ÷òåíèÿ ñ òîãî æå äèñêà, êîòîðóþ âûäàëà äðóãàÿ
çàäà÷à â òî âðåìÿ, êàê ïåðâàÿ îïåðàöèÿ åùå âûïîëíÿëàñü).

Ïðîáëåìà ñîñòîèò â òîì, êàêèì îáðàçîì îïåðàöèîííàÿ ñèñòåìà óçíàåò î
çàâåðøåíèè îïåðàöèè ââîäà-âûâîäà, åñëè ïðîöåññîð ïðè ýòîì çàíÿò âûïîëíå-
íèåì äðóãîé çàäà÷è è íåïðåðûâíîãî îïðîñà êîíòðîëëåðà íå ïðîèçâîäèò.

Ðåøèòü ïðîáëåìó ïîçâîëÿåò àïïàðàò ïðåðûâàíèé. Â äàííîì êîíêðåòíîì
ñëó÷àå â ìîìåíò çàâåðøåíèÿ îïåðàöèè êîíòðîëëåð ïîäàåò öåíòðàëüíîìó ïðî-
öåññîðó îïðåäåëåííûé ñèãíàë (ýëåêòðè÷åñêèé èìïóëüñ), íàçûâàåìûé çàïðî-
ñîì ïðåðûâàíèÿ. Öåíòðàëüíûé ïðîöåññîð, ïîëó÷èâ ýòîò ñèãíàë, ïðåðûâàåò
âûïîëíåíèå àêòèâíîé çàäà÷è è ïåðåäàåò óïðàâëåíèå ïðîöåäóðå îïåðàöèîí-
íîé ñèñòåìû, êîòîðàÿ âûïîëíÿåò âñå íåîáõîäèìûå ïî îêîí÷àíèè îïåðàöèè
ââîäà-âûâîäà äåéñòâèÿ. Ïîñëå ýòîãî óïðàâëåíèå âîçâðàùàåòñÿ àêòèâíîé çà-
äà÷å.

4.5.2 Çàùèòà ïàìÿòè

Ðàññìîòðèì äðóãèå ïðîáëåìû, âîçíèêàþùèå ïðè îäíîâðåìåííîì íàõîæäå-
íèè â ïàìÿòè ìàøèíû íåñêîëüêèõ ïðîãðàìì. Åñëè íå ïðåäïðèíÿòü ñïåöèàëü-
íûõ ìåð, îäíà èç ïðîãðàìì ìîæåò ìîäèôèöèðîâàòü äàííûå èëè êîä äðóãèõ
ïðîãðàìì èëè ñàìîé îïåðàöèîííîé ñèñòåìû. Äàæå åñëè äîïóñòèòü îòñóòñòâèå
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çëîãî óìûñëà ó ðàçðàáîò÷èêîâ âñåõ çàïóñêàåìûõ ïðîãðàìì, îò ñëó÷àéíûõ
îøèáîê â ïðîãðàììàõ íàñ ýòî äîïóùåíèå íå ñïàñåò.

ßñíî, ÷òî íåîáõîäèìû ñðåäñòâà îãðàíè÷åíèÿ âîçìîæíîñòåé ðàáîòàþùåé
ïðîãðàììû ïî äîñòóïó ê îáëàñòÿì ïàìÿòè, çàíÿòûì äðóãèìè ïðîãðàììàìè.
Ïðîãðàììíî òàêóþ çàùèòó ìîæíî ðåàëèçîâàòü ðàçâå ÷òî ïóòåì èíòåðïðå-
òàöèè âñåãî ìàøèííîãî êîäà èñïîëíÿþùåéñÿ ïðîãðàììû, ÷òî êàòåãîðè÷åñêè
íåäîïóñòèìî èç ñîîáðàæåíèé ýôôåêòèâíîñòè. Òàêèì îáðàçîì, íåîáõîäèìà àï-
ïàðàòíàÿ ïîääåðæêà çàùèòû ïàìÿòè.

4.5.3 Ïðèâèëåãèðîâàííûé è îãðàíè÷åííûé ðåæèìû

Êîëü ñêîðî ñóùåñòâóåò çàùèòà ïàìÿòè, ïðîöåññîð äîëæåí èìåòü íàáîð êî-
ìàíä äëÿ óïðàâëåíèÿ ýòîé çàùèòîé. Åñëè, îïÿòü òàêè, íå ïðåäïðèíÿòü ñïåöè-
àëüíûõ ìåð, òî òàêèå êîìàíäû ñìîæåò èñïîëíèòü ëþáàÿ èç âûïîëíÿþùèõñÿ
ïðîãðàìì, ñíÿâ çàùèòó ïàìÿòè èëè ìîäèôèöèðîâàâ åå êîíôèãóðàöèþ. Òàêàÿ
âîçìîæíîñòü äåëàåò ñàìó çàùèòó ïàìÿòè ïðàêòè÷åñêè áåññìûñëåííîé.

Ðàññìàòðèâàåìàÿ ïðîáëåìà êàñàåòñÿ íå òîëüêî çàùèòû ïàìÿòè, íî è ðàáî-
òû ñ âíåøíèìè óñòðîéñòâàìè. ×òîáû îáåñïå÷èòü íîðìàëüíîå âçàèìîäåéñòâèå
âñåõ ïðîãðàìì ñ óñòðîéñòâàìè ââîäà-âûâîäà, îïåðàöèîííàÿ ñèñòåìà äîëæíà
âçÿòü íåïîñðåäñòâåííóþ ðàáîòó ñ óñòðîéñòâàìè íà ñåáÿ, à ïîëüçîâàòåëüñêèì
ïðîãðàììàì ïðåäîñòàâëÿòü èíòåðôåéñ äëÿ îáðàùåíèÿ ê îïåðàöèîííîé ñèñòå-
ìå çà óñëóãàìè ïî ðàáîòå ñ óñòðîéñòâàìè. Èíà÷å ãîâîðÿ, ïîëüçîâàòåëüñêèå
ïðîãðàììû äîëæíû èìåòü âîçìîæíîñòü ðàáîòû ñ âíåøíèìè óñòðîéñòâàìè
òîëüêî ÷åðåç îïåðàöèîííóþ ñèñòåìó. Ñîîòâåòñòâåííî, íåîáõîäèìî çàïðåòèòü
ïîëüçîâàòåëüñêèì ïðîãðàììàì âûïîëíåíèå êîìàíä ïðîöåññîðà, îñóùåñòâëÿ-
þùèõ ÷òåíèå/çàïèñü ïîðòîâ ââîäà-âûâîäà.

Ïðîáëåìà ðåøàåòñÿ ââåäåíèåì äâóõ ðåæèìîâ ðàáîòû öåíòðàëüíîãî ïðî-
öåññîðà: ïðèâèëåãèðîâàííîãî è îãðàíè÷åííîãî4. Â ïðèâèëåãèðîâàííîì ðåæèìå
ïðîöåññîð ìîæåò âûïîëíÿòü ëþáûå ñóùåñòâóþùèå êîìàíäû. Â îãðàíè÷åííîì
ðåæèìå âûïîëíåíèå êîìàíä, âëèÿþùèõ íà ñèñòåìó â öåëîì, çàïðåùåíî; ðàçðå-
øàþòñÿ òîëüêî êîìàíäû, ýôôåêò êîòîðûõ îãðàíè÷åí ìîäèôèêàöèåé äàííûõ
â îáëàñòÿõ ïàìÿòè, íå çàêðûòûõ çàùèòîé ïàìÿòè. Ñàìà îïåðàöèîííàÿ ñèñòå-
ìà (ïðîãðàììà, íàçûâàåìàÿ åùå ÿäðîì5 îïåðàöèîííîé ñèñòåìû) âûïîëíÿåòñÿ
â ïðèâèëåãèðîâàííîì ðåæèìå, ïîëüçîâàòåëüñêèå ïðîãðàììû − â îãðàíè÷åí-
íîì.

4Â ëèòåðàòóðå ïðèâèëåãèðîâàííûé ðåæèì ÷àñòî íàçûâàþò �ðåæèìîì ÿäðà� èëè �ðåæèìîì ñóïåð-
âèçîðà� (àíãë. kernel mode, supervisor mode). Îãðàíè÷åííûé ðåæèì íàçûâàþò òàêæå �ïîëüçîâàòåëüñêèì
ðåæèìîì� (àíãë. user mode) èëè ïðîñòî íåïðèâèëåãèðîâàííûì (àíãë. nonprivileged. Òåðìèí îãðàíè÷åííûé

ðåæèì èçáðàí â äàííîì ïîñîáèè êàê íàèáîëåå òî÷íî îïèñûâàþùèé ñóùíîñòü äàííîãî ðåæèìà ðàáîòû
öåíòðàëüíîãî ïðîöåññîðà áåç ïðèâÿçêè ê åãî èñïîëüçîâàíèþ îïåðàöèîííûìè ñèñòåìàìè.

5Àíãë. kernel
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4.5.4 Òàéìåð

Äëÿ ðåàëèçàöèè ïàêåòíîãî ìóëüòèçàäà÷íîãî ðåæèìà ïåðå÷èñëåííûõ àï-
ïàðàòíûõ ñðåäñòâ óæå äîñòàòî÷íî. Åñëè æå íåîáõîäèìî ðåàëèçîâàòü ñèñòåìó
ðàçäåëåíèÿ âðåìåíè èëè ðåàëüíîãî âðåìåíè, â àïïàðàòóðå âû÷èñëèòåëüíîé
ñèñòåìû òðåáóåòñÿ íàëè÷èå åùå îäíîãî êîìïîíåíòà − òàéìåðà.

Äåéñòâèòåëüíî, ïëàíèðîâùèêó îïåðàöèîííîé ñèñòåìû ðàçäåëåíèÿ âðåìå-
íè íóæíà âîçìîæíîñòü îòñëåæèâàíèÿ èñòå÷åíèÿ êâàíòîâ âðåìåíè, âûäåëåí-
íûõ ïîëüçîâàòåëüñêèì ïðîãðàììàì; â ñèñòåìå ðåàëüíîãî âðåìåíè òàêàÿ âîç-
ìîæíîñòü òàêæå íåîáõîäèìà, ïðè÷åì òðåáîâàíèÿ ê íåé äàæå áîëåå æåñòêèå:
íå ñíÿâ âîâðåìÿ ñ ïðîöåññîðà àêòèâíîå íà òîò ìîìåíò ïðèëîæåíèå, ïëàíèðîâ-
ùèê ðèñêóåò ïîïðîñòó íå óñïåòü âûäåëèòü áîëåå âàæíûì ïðîãðàììàì íåîáõî-
äèìîå èì ïðîöåññîðíîå âðåìÿ, â ðåçóëüòàòå ÷åãî ìîãóò íàñòóïèòü íåïðèÿòíûå
ïîñëåäñòâèÿ (âñïîìíèòå ïðèìåð ñ àâòîïèëîòîì ñàìîëåòà).

Òàéìåð ïðåäñòàâëÿåò ñîáîé ñðàâíèòåëüíî ïðîñòîå óñòðîéñòâî, âñÿ ôóíê-
öèîíàëüíîñòü êîòîðîãî ñâîäèòñÿ â ïðîñòåéøåì ñëó÷àå ê ãåíåðàöèè ïðåðûâà-
íèé ÷åðåç ðàâíûå ïðîìåæóòêè âðåìåíè. Ýòè ïðåðûâàíèÿ äàþò âîçìîæíîñòü
îïåðàöèîííîé ñèñòåìå ïîëó÷èòü óïðàâëåíèå, ïðîàíàëèçèðîâàòü òåêóùåå ñî-
ñòîÿíèå èìåþùèõñÿ çàäà÷ è ïðè íåîáõîäèìîñòè ñìåíèòü àêòèâíóþ çàäà÷ó.

4.5.5 Êðàòêèé èòîã

Èòàê, äëÿ ðåàëèçàöèè ìóëüòèçàäà÷íîé îïåðàöèîííîé ñèñòåìû àïïàðàòíîå
îáåñïå÷åíèå êîìïüþòåðà îáÿçàíî ïîääåðæèâàòü:

• àïïàðàò ïðåðûâàíèé;
• çàùèòó ïàìÿòè;
• ïðèâèëåãèðîâàííûé è îãðàíè÷åííûé ðåæèìû ðàáîòû öåíòðàëüíîãî ïðî-
öåññîðà;

• òàéìåð.
Ïåðâûå òðè ñâîéñòâà íåîáõîäèìû â ëþáîé ìóëüòèçàäà÷íîé ñèñòåìå, ïîñëåä-
íåå ìîæåò îòñóòñòâîâàòü â ñëó÷àå ïàêåòíîé ïëàíèðîâêè (õîòÿ â ðåàëüíî ñó-
ùåñòâóþùèõ ñèñòåìàõ òàéìåð ïðèñóòñòâóåò âñåãäà). Ñëåäóåò îáðàòèòü âíè-
ìàíèå, ÷òî èç ïåðå÷èñëåííûõ ñâîéñòâ òîëüêî òàéìåð ÿâëÿåòñÿ îòäåëüíûì
óñòðîéñòâîì, îñòàëüíûå òðè ïðåäñòàâëÿþò ñîáîé ôóíêöèè öåíòðàëüíîãî ïðî-
öåññîðà.

5 Àïïàðàò ïðåðûâàíèé

Ñîâðåìåííûé òåðìèí �ïðåðûâàíèå� äîâîëüíî äàëåêî óøåë â ñâîåì ðàçâè-
òèè îò èçíà÷àëüíîãî çíà÷åíèÿ; íà÷èíàþùèå ïðîãðàììèñòû ÷àñòî ñ óäèâëåíè-
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åì îáíàðóæèâàþò, ÷òî íåêîòîðûå ïðåðûâàíèÿ âîâñå íè÷åãî íå ïðåðûâàþò.
Äàòü ñòðîãîå îïðåäåëåíèå ïðåðûâàíèÿ áûëî áû íåñêîëüêî çàòðóäíèòåëü-

íî. Âìåñòî ýòîãî ïîïûòàåìñÿ îáúÿñíèòü ñóùíîñòü ðàçëè÷íûõ âèäîâ ïðåðûâà-
íèé è íàéòè ìåæäó íèìè òî îáùåå, ÷òî è îïðàâäûâàåò ñóùåñòâîâàíèå ñàìîãî
òåðìèíà.

5.1 Âíåøíèå (àïïàðàòíûå) ïðåðûâàíèÿ

Ïðåðûâàíèÿ â èçíà÷àëüíîì ñìûñëå óæå çíàêîìû íàì ïî ïðåäûäóùåìó ïà-
ðàãðàôó. Òå èëè èíûå óñòðîéñòâà âû÷èñëèòåëüíîé ñèñòåìû ìîãóò îñóùåñòâ-
ëÿòü ñâîè ôóíêöèè íåçàâèñèìî îò öåíòðàëüíîãî ïðîöåññîðà; â ýòîì ñëó÷àå
èì ìîæåò âðåìÿ îò âðåìåíè òðåáîâàòüñÿ âíèìàíèå îïåðàöèîííîé ñèñòåìû, íî
åäèíñòâåííûé öåíòðàëüíûé ïðîöåññîð (èëè, ÷òî íè÷óòü íå ëó÷øå, âñå èìåþ-
ùèåñÿ â ñèñòåìå öåíòðàëüíûå ïðîöåññîðû) ìîæåò áûòü èìåííî â òàêîé ìîìåíò
çàíÿò îáðàáîòêîé ïîëüçîâàòåëüñêîé ïðîãðàììû.

Àïïàðàòíûå (èëè âíåøíèå) ïðåðûâàíèÿ áûëè ïðèçâàíû ðåøèòü ýòó ïðî-
áëåìó. Äëÿ ïîääåðæêè àïïàðàòíûõ ïðåðûâàíèé ïðîöåññîð îáû÷íî èìååò ñïå-
öèàëüíî ïðåäíàçíà÷åííûå äëÿ ýòîãî êîíòàêòû; ýëåêòðè÷åñêèé èìïóëüñ, ïðåä-
ñòàâëÿþùèé îáû÷íî ëîãè÷åñêóþ åäèíèöó, ïîäàííûé íà òàêîé êîíòàêò, âîñ-
ïðèíèìàåòñÿ ïðîöåññîðîì êàê ñèãíàë î òîì, ÷òî íåêîòîðîìó óñòðîéñòâó òðå-
áóåòñÿ âíèìàíèå îïåðàöèîííîé ñèñòåìû.

Â ñîâðåìåííûõ àðõèòåêòóðàõ, îñíîâàííûõ íà îáùåé øèíå, äëÿ çàïðîñà
ïðåðûâàíèÿ èñïîëüçóåòñÿ îäíà èç äîðîæåê øèíû.

Ïîñëåäîâàòåëüíîñòü ñîáûòèé ïðè âîçíèêíîâåíèè è îáðàáîòêå ïðåðûâàíèÿ
âûãëÿäèò ïðèáëèçèòåëüíî ñëåäóþùèì îáðàçîì6:

1. Óñòðîéñòâî, êîòîðîìó òðåáóåòñÿ âíèìàíèå ïðîöåññîðà, óñòàíàâëèâàåò íà
øèíå ñèãíàë �çàïðîñ ïðåðûâàíèÿ�.

2. Ïðîöåññîð äîâîäèò âûïîëíåíèå òåêóùåé ïðîãðàììû äî òàêîé òî÷êè, â
êîòîðîé âûïîëíåíèå ìîæíî ïðåðâàòü òàê, ÷òîáû ïîòîì âîññòàíîâèòü
åãî ñ òîãî æå ìåñòà; ïîñëå ýòîãî ïðîöåññîð âûñòàâëÿåò íà øèíå ñèãíàë
�ïîäòâåðæäåíèå ïðåðûâàíèÿ�. Ïðè ýòîì äðóãèå ïðåðûâàíèÿ áëîêèðó-
þòñÿ.

3. Ïîëó÷èâ ïîäòâåðæäåíèå ïðåðûâàíèÿ, óñòðîéñòâî ïåðåäàåò ïî øèíå
íåêîòîðîå ÷èñëî, èäåíòèôèöèðóþùåå äàííîå óñòðîéñòâî; ýòî ÷èñëî íà-
çûâàþò íîìåðîì ïðåðûâàíèÿ.

6Çäåñü ïðèâîäèòñÿ îáùàÿ ñõåìà; â äåéñòâèòåëüíîñòè âñå íàìíîãî ñëîæíåå.
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4. Ïðîöåññîð ñîõðàíÿåò ãäå-òî (îáû÷íî íà ñòåêå) òåêóùèå çíà÷åíèÿ ñ÷åò÷è-
êà êîìàíä è ðåãèñòðà ñëîâà ñîñòîÿíèÿ ïðîöåññà; ýòî íàçûâàåòñÿ ìàëûì
óïðÿòûâàíèåì. Ñ÷åò÷èê êîìàíä è ñëîâî ñîñòîÿíèÿ äîëæíû áûòü ñîõðà-
íåíû ïî òîé ïðè÷èíå, ÷òî âûïîëíåíèå ïåðâîé æå èíñòðóêöèè îáðàáîò-
÷èêà ïðåðûâàíèÿ èçìåíèò (èñïîðòèò) è òî, è äðóãîå, ñäåëàâ ïðîçðà÷íûé
âîçâðàò èç ïðåðûâàíèÿ íåâîçìîæíûì; îñòàëüíûå ðåãèñòðû îáðàáîò÷èê
ïðåðûâàíèÿ ìîæåò ïðè íåîáõîäèìîñòè ñîõðàíèòü ñàìîñòîÿòåëüíî.

5. Óñòàíàâëèâàåòñÿ ïðèâèëåãèðîâàííûé ðåæèì ðàáîòû öåíòðàëüíîãî ïðî-
öåññîðà, ïîñëå ÷åãî óïðàâëåíèå ïåðåäàåòñÿ íà òî÷êó âõîäà ïðîöåäóðû
â îïåðàöèîííîé ñèñòåìå, íàçûâàåìîé îáðàáîò÷èêîì ïðåðûâàíèÿ. Àäðåñ
îáðàáîò÷èêà ìîæåò áûòü ïðåäâàðèòåëüíî ñ÷èòàí èç ñïåöèàëüíûõ îáëà-
ñòåé ïàìÿòè, ëèáî âû÷èñëåí èíûì ñïîñîáîì.

Îáðàáîò÷èê ïðåðûâàíèÿ ìîæåò ñðàçó æå âåðíóòü óïðàâëåíèå àêòèâíîé
çàäà÷å, âûïîëíèâ êîìàíäó IRET (interrupt return). Ýòî íàçûâàåòñÿ êîðîòêèì
ïðåðûâàíèåì. Ïðè ýòîì ïðîöåññîð âûïîëíèò âîññòàíîâëåíèå ñëîâà ñîñòîÿíèÿ
è ñ÷åò÷èêà çàäà÷, òî åñòü ïðåðâàííûé ïðîöåññ ïðîäîëæèòñÿ â òî÷íîñòè ñ òîãî
ìåñòà è ñîñòîÿíèÿ, íà êîòîðîì åãî ïðåðâàëè. Êîðîòêèå ïðåðûâàíèÿ ñèñòåìà
âûïîëíÿåò â ñëó÷àå, åñëè (ñ òî÷êè çðåíèÿ ñèñòåìû) ïðèøåäøåå ïðåðûâàíèå
íèêàêèõ äåéñòâèé íå òðåáóåò; íàïðèìåð, êîðîòêèì ìîæåò áûòü ïðåðûâàíèå
îò ñèñòåìíîãî òàéìåðà â ñëó÷àå, åñëè íèêòî êðîìå àêòèâíîé çàäà÷è íå ïðå-
òåíäóåò íà ïðîöåññîð.

Åñëè îïåðàöèîííîé ñèñòåìå òðåáóåòñÿ âûïîëíåíèå êàêèõ-ëèáî äåéñòâèé â
îòâåò íà ïîñòóïèâøåå ïðåðûâàíèå, äåéñòâèÿ îáðàáîò÷èêà ïðåðûâàíèÿ (íàçû-
âàåìûå äëèííûì ïðåðûâàíèåì) áóäóò áîëåå ñëîæíûìè. Ïîñêîëüêó äëÿ âû-
ïîëíåíèÿ ëþáûõ äåéñòâèé òðåáóþòñÿ ðåãèñòðû îáùåãî íàçíà÷åíèÿ, îáðàáîò-
÷èê ïðåæäå âñåãî ñîõðàíÿåò íà ñòåêå çíà÷åíèÿ ðåãèñòðîâ. Ýòî íàçûâàåòñÿ
ïîëíûì óïðÿòûâàíèåì. Çàòåì íåîáõîäèìî ïîêèíóòü êðèòè÷åñêóþ îáëàñòü
ÿäðà, îòâå÷àþùóþ çà íà÷àëüíóþ ñòàäèþ îáðàáîòêè ïðåðûâàíèÿ, è ïåðåé-
òè ê èñïîëíåíèþ ïðîöåäóð, ïðåðûâàíèå êîòîðûõ íå âûçûâàåò îøèáîê. Ïðè
ýòîì ïðåðûâàíèÿ ñëåäóåò ðàçáëîêèðîâàòü, äàâ âîçìîæíîñòü ðàáîòàòü äðóãèì
óñòðîéñòâàì.

Ïîñëå âûïîëíåíèÿ ñèñòåìíûõ äåéñòâèé, êîòîðûå ïîâëåêëî çà ñîáîé ïðå-
ðûâàíèå, ñëåäóåò âûçâàòü ïëàíèðîâùèê, ÷òîáû âûÿñíèòü, íå ïðèøëî ëè âðå-
ìÿ çàìåíèòü àêòèâíóþ çàäà÷ó íà äðóãóþ. Âîçìîæíî, ïðèøåäøåå ïðåðûâà-
íèå ïåðåâåëî èç ðåæèìà áëîêèðîâêè â ðåæèì ãîòîâíîñòè7 ïðîöåññ, èìåþùèé
á�îëüøèé ïðèîðèòåò, íåæåëè ïðåðâàííàÿ çàäà÷à; â ýòîì ñëó÷àå âñå çíà÷åíèÿ

7Íàïðèìåð, ïðåðûâàíèå ìîæåò ñèãíàëèçèðîâàòü îá îêîí÷àíèè îïåðàöèè ââîäà-âûâîäà, â îæèäàíèè
êîòîðîãî íåêèé ïðîöåññ íàõîäèëñÿ â ñîñòîÿíèè áëîêèðîâêè
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ðåãèñòðîâ, ñîõðàíåííûå íà ñòåêå, à ðàâíî è ñàì óêàçàòåëü ñòåêà ïåðåïèñûâà-
þòñÿ âî âíóòðåííþþ ñòðóêòóðó äàííûõ îïåðàöèîííîé ñèñòåìû, îòâå÷àþùóþ
çà ïðåðâàííûé ïðîöåññ, ïîñëå ÷åãî âîññòàíàâëèâàåòñÿ ñòåê (è, ïðè íåîáõî-
äèìîñòè, åãî ñîäåðæèìîå) ïðîöåññà, êîòîðûé íåîáõîäèìî ñäåëàòü àêòèâíûì
âìåñòî ïðåðâàííîãî.

Ñëåäóåò îáðàòèòü âíèìàíèå íà òî, ÷òî ïåðåêëþ÷åíèå èç ïðèâèëåãèðîâàí-
íîãî ðåæèìà ðàáîòû öåíòðàëüíîãî ïðîöåññîðà â îãðàíè÷åííûé ìîæíî îñóùå-
ñòâèòü ïðîñòîé êîìàíäîé (ïîñêîëüêó â ïðèâèëåãèðîâàííîì ðåæèìå äîñòóïíû
âñå âîçìîæíîñòè ïðîöåññîðà); â òî æå âðåìÿ, ïåðåõîä èç îãðàíè÷åííîãî (ïîëü-
çîâàòåëüñêîãî) ðåæèìà îáðàòíî â ïðèâèëåãèðîâàííûé ïðîèçâåñòè ñ ïîìîùüþ
îáû÷íîé êîìàíäû íåëüçÿ, ïîñêîëüêó ýòî ëèøèëî áû ñìûñëà ñàìî ñóùåñòâî-
âàíèå ïðèâèëåãèðîâàííîãî è îãðàíè÷åííîãî ðåæèìîâ.

Òàêèì îáðàçîì, ïðåðûâàíèå ÿâëÿåòñÿ åäèíñòâåííûì (èç èçâåñò-
íûõ íàì íà òåêóùèé ìîìåíò) ñïîñîáîì ïåðåêëþ÷åíèÿ ïðîöåññîðà
â ïðèâèëåãèðîâàííûé ðåæèì.

5.2 Âíóòðåííèå ïðåðûâàíèÿ (ëîâóøêè)

×òîáû ïîíÿòü, î ÷åì ïîéäåò ðå÷ü â ýòîì ïàðàãðàôå, ðàññìîòðèì ñëåäó-
þùèé âîïðîñ: ÷òî ñëåäóåò äåëàòü öåíòðàëüíîìó ïðîöåññîðó, åñëè àêòèâíàÿ
çàäà÷à âûïîëíèëà öåëî÷èñëåííîå äåëåíèå íà íîëü?

ßñíî, ÷òî äàëüíåéøåå âûïîëíåíèå ïðîãðàììû ëèøåíî ñìûñëà: ðåçóëüòàò
äåëåíèÿ íà íîëü íåâîçìîæíî ïðåäñòàâèòü êàêèì-ëèáî öåëûì ÷èñëîì, òàê ÷òî
â ïåðåìåííîé, êîòîðàÿ äîëæíà áûëà ñîäåðæàòü ðåçóëüòàò ïðîèçâåäåííîãî äå-
ëåíèÿ, â ëó÷øåì ñëó÷àå áóäåò ñîäåðæàòüñÿ ìóñîð; ñîîòâåòñòâåííî, è êîíå÷íûå
ðåçóëüòàòû, ñêîðåå âñåãî, îêàæóòñÿ èððåëåâàíòíûìè.

Ïûòàòüñÿ îïîâåñòèòü ïðîãðàììó î ïðîèñøåäøåì ïóòåì âûñòàâëåíèÿ
êàêîãî-íèáóäü ôëàãà, î÷åâèäíî, òàêæå áåññìûñëåííî. Åñëè ïðîãðàììèñò íå
ïðîèçâåë ïåðåä âûïîëíåíèåì äåëåíèÿ ïðîâåðêó äåëèòåëÿ íà ðàâåíñòâî íóëþ,
ïðåäñòàâëÿåòñÿ è âîâñå íè÷òîæíîé âåðîÿòíîñòü òîãî, ÷òî îí ñòàíåò ïðîâåðÿòü
ïîñëå äåëåíèÿ çíà÷åíèå êàêîãî-òî ôëàãà.

Çàâåðøèòü òåêóùóþ çàäà÷ó ïðîöåññîð ñàìîñòîÿòåëüíî íå ìîæåò. Ýòî
ñëèøêîì ñëîæíîå äåéñòâèå, çàâèñÿùåå îò ðåàëèçàöèè îïåðàöèîííîé ñèñòåìû.

Îñòàåòñÿ òîëüêî îäèí âàðèàíò: ïåðåäàòü óïðàâëåíèå îïåðàöèîííîé ñèñòå-
ìå ñ ñîîáùåíèåì î ïðîèñøåäøåì. ×òî äåëàòü ñ àâàðèéíîé çàäà÷åé, îïåðàöè-
îííàÿ ñèñòåìà ðåøèò ñàìîñòîÿòåëüíî.

Îòìåòèì, ÷òî òðåáóåòñÿ, âîîáùå ãîâîðÿ, ïåðåêëþ÷èòüñÿ â ïðèâèëåãèðî-
âàííûé ðåæèì è ïåðåäàòü óïðàâëåíèå íà íåêîòîðûé îáðàáîò÷èê; ïåðåä ýòèì
æåëàòåëüíî ñîõðàíèòü ðåãèñòðû (õîòÿ áû ñ÷åò÷èê êîìàíä è ñëîâî ñîñòîÿ-
íèÿ); äàæå åñëè çàäà÷à íè ïðè êàêèõ óñëîâèÿõ íå áóäåò ïðîäîëæåíà ñ òîãî
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æå ìåñòà (à ïðåäïîëàãàòü ýòî, âîîáùå ãîâîðÿ, ïðîöåññîð íå âïðàâå), çíà÷å-
íèÿ ðåãèñòðîâ â ëþáîì ñëó÷àå ïðèãîäÿòñÿ îïåðàöèîííîé ñèñòåìå äëÿ àíàëèçà
ïðîèñøåñòâèÿ. Áîëåå òîãî, êàêèì-òî îáðàçîì ñëåäóåò ñîîáùèòü îïåðàöèîííîé
ñèñòåìå î ïðè÷èíå òîãî, ÷òî óïðàâëåíèå ïåðåäàíî åé; êðîìå äåëåíèÿ íà íîëü,
òàêèìè ïðè÷èíàìè ìîãóò áûòü íàðóøåíèå çàùèòû ïàìÿòè, ïîïûòêà âûïîë-
íèòü çàïðåùåííóþ èëè íåñóùåñòâóþùóþ èíñòðóêöèþ, ïîïûòêà ïðî÷èòàòü
ñëîâî ïî íå÷åòíîìó àäðåñó è ò.ï.

Ëåãêî çàìåòèòü, ÷òî äåéñòâèÿ, êîòîðûå äîëæåí âûïîëíèòü ïðîöåññîð, îêà-
çûâàþòñÿ î÷åíü ïîõîæè íà ðàññìîòðåííûé ðàíåå ñëó÷àé àïïàðàòíîãî ïðåðû-
âàíèÿ. Îñíîâíîå îòëè÷èå ñîñòîèò â îòñóòñòâèè îáìåíà ïî øèíå (çàïðîñà è
ïîäòâåðæäåíèÿ ïðåðûâàíèÿ): äåéñòâèòåëüíî, èíôîðìàöèÿ î ïåðå÷èñëåííûõ
ñîáûòèÿõ âîçíèêàåò âíóòðè ïðîöåññîðà, à íå âíå åãî8. Îñòàëüíûå øàãè ïî
îáðàáîòêå äåëåíèÿ íà íîëü è äðóãèõ ïîäîáíûõ ñèòóàöèé ïîâòîðÿþò øàãè ïî
îáðaáîòêå àïïàðàòíîãî ïðåðûâàíèÿ ïðàêòè÷åñêè äîñëîâíî.

Ïîýòîìó îáðàáîòêó ñèòóàöèé, â êîòîðûõ äàëüíåéøåå âûïîëíåíèå àêòèâ-
íîé çàäà÷è îêàçûâàåòñÿ íåâîçìîæíîé ïî ïðè÷èíå âûïîëíåííûõ åþ íåêîð-
ðåêòíûõ äåéñòâèé, íàçûâàþò òàê æå, êàê è äåéñòâèÿ ïî çàïðîñó âíåøíèõ
óñòðîéñòâ− ïðåðûâàíèÿìè. ×òîáû íå ïóòàòü ðàçíûå ïî ñâîåé ïðèðîäå ïðåðû-
âàíèÿ, èõ äåëÿò íà âíåøíèå (àïïàðàòíûå) è âíóòðåííèå; òàêàÿ òåðìèíîëîãèÿ
îïðàâäàíà òåì, ÷òî ïðè÷èíà âíåøíåãî ïðåðûâàíèÿ íàõîäèòñÿ âíå öåíòðàëü-
íîãî ïðîöåññîðà, òîãäà êàê ïðè÷èíà âíóòðåííåãî − ó ÖÏ âíóòðè. Èíîãäà
âíóòðåííèå ïðåðûâàíèÿ íàçûâàþò èíà÷å, íàïðèìåð ëîâóøêàìè (traps) èëè
êàê-òî åùå.

5.3 Ïðîãðàììíûå ïðåðûâàíèÿ. Ñèñòåìíûå âûçîâû.

Êàê óæå ãîâîðèëîñü, ïîëüçîâàòåëüñêîé çàäà÷å íå ïîçâîëÿåòñÿ äåëàòü íè-
÷åãî, êðîìå ïðåîáðàçîâàíèÿ äàííûõ â îòâåäåííîé åé ïàìÿòè. Âñå äåéñòâèÿ,
çàòðàãèâàþùèå âíåøíèé ïî îòíîøåíèþ ê çàäà÷å ìèð, âûïîëíÿþòñÿ ÷åðåç
îïåðàöèîííóþ ñèñòåìó. Ñîîòâåòñòâåííî, íåîáõîäèì ìåõàíèçì, ïîçâîëÿþùèé
ïîëüçîâàòåëüñêîé çàäà÷å îáðàòèòüñÿ ê ÿäðó îïåðàöèîííîé ñèñòåìû çà òåìè
èëè èíûìè óñëóãàìè.

Îáðàùåíèå ïîëüçîâàòåëüñêîé çàäà÷è (ïðîöåññà) ê ÿäðó îïåðà-
öèîííîé ñèñòåìû çà óñëóãàìè íàçûâàåòñÿ ñèñòåìíûì âûçîâîì .

ßñíî, ÷òî ïî ñâîåé ñóòè ñèñòåìíûé âûçîâ − ýòî ïåðåäà÷à óïðàâëåíèÿ îò
ïîëüçîâàòåëüñêîé çàäà÷è ÿäðó îïåðàöèîííîé ñèñòåìû. Îäíàêî çäåñü åñòü äâå
ïðîáëåìû. Âî-ïåðâûõ, ÿäðî ðàáîòàåò â ïðèâèëåãèðîâàííîì ðåæèìå, à ïîëü-

8Ñ òî÷êè çðåíèÿ ðåàëèçàöèè âíóòðåííèå ïðåðûâàíèÿ ìîãóò îêàçàòüñÿ ìíîãîêðàòíî ïðîùå, ÷åì àïïàðàò-
íûå, çà ñ÷åò òîãî, ÷òî îíè âñåãäà ïðîèñõîäÿò íà îïðåäåëåííîé ôàçå âûïîëíåíèÿ èíñòðóêöèè; ïîäðîáíîñòü
÷èòàòåëü íàéäåò â êíèãå [8].
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çîâàòåëüñêèé ïðîöåññ − â îãðàíè÷åííîì. Âî-âòîðûõ, ïðîñòðàíñòâî àäðåñîâ
ÿäðà äëÿ ïîëüçîâàòåëüñêîãî ïðîöåññà íåäîñòóïíî (êàê ìû óâèäèì íà îäíîé
èç ñëåäóþùèõ ëåêöèé, â àäðåñíîì ïðîñòðàíñòâå ïðîöåññà ýòèõ àäðåñîâ ìîæåò
âîîáùå íå áûòü). Âïðî÷åì, äàæå åñëè áû îíî áûëî äîñòóïíî, ïîçâîëèòü ïðî-
öåññó ïåðåäàâàòü óïðàâëåíèå â ïðîèçâîëüíóþ òî÷êó ÿäðà áûëî áû íåñêîëüêî
ñòðàííî.

Òàêèì îáðàçîì, äëÿ îñóùåñòâëåíèÿ ñèñòåìíîãî âûçîâà íåîáõîäèìî ñìå-
íèòü ðåæèì âûïîëíåíèÿ ñ ïîëüçîâàòåëüñêîãî íà ïðèâèëåãèðîâàííûé è ïåðå-
äàòü óïðàâëåíèå â íåêîòîðóþ òî÷êó âõîäà â îïåðàöèîííîé ñèñòåìå.

Íàì óæå èçâåñòíû äâà ñëó÷àÿ, â êîòîðûõ òàêèå äåéñòâèÿ âûïîëíÿþò-
ñÿ − ýòî àïïàðàòíûå è âíóòðåííèå ïðåðûâàíèÿ. Èçîáðåòàòü äîïîëíèòåëüíûé
ìåõàíèçì äëÿ ñèñòåìíîãî âûçîâà íè ê ÷åìó; äëÿ åãî ðåàëèçàöèè ìîæíî èñ-
ïîëüçîâàòü ÷àñòíûé ñëó÷àé âíóòðåííåãî ïðåðûâàíèÿ, èíèöèèðóåìûé ñïåöè-
àëüíî ïðåäíàçíà÷åííîé äëÿ ýòîãî ìàøèííîé èíñòðóêöèåé (íà ðàçíûõ àðõè-
òåêòóðàõ ñîîòâåòñòâóþùàÿ èíñòðóêöèÿ ìîæåò íàçûâàåòñÿ TRAP, SVC, INT
è ò.ä.). Îòëè÷èå ýòîãî âèäà ïðåðûâàíèÿ îò îñòàëüíûõ ñîñòîèò â òîì, ÷òî îíî
ïðîèñõîäèò ïî èíèöèàòèâå ïîëüçîâàòåëüñêîé çàäà÷è, òîãäà êàê äðóãèå ïðåðû-
âàíèÿ ñëó÷àþòñÿ áåç åå âåäîìà (âíåøíèå− ïî òðåáîâàíèþ âíåøíèõ óñòðîéñòâ,
âíóòðåííèå − â ñëó÷àå íåïðåäâèäåííûõ îáñòîÿòåëüñòâ, êîòîðûå âðÿä ëè áûëè
âûïîëíÿåìîé ïðîãðàììîé ïðåäóñìîòðåíû).

Ïðåðûâàíèå, âîçíèêàþùåå ïî èíèöèàòèâå âûïîëíÿþùåéñÿ çà-
äà÷è, íàçûâàåòñÿ ïðîãðàììíûì ïðåðûâàíèåì 9.

6 Ïðèâèëåãèðîâàííûé è îãðàíè÷åííûé ðåæè-
ìû. ßäðî è ïðîöåññû.

Â îñíîâå îïåðàöèîííîé ñèñòåìû âñåãäà íàõîäèòñÿ ïðîãðàììà, îñóùåñòâëÿ-
þùàÿ ðàáîòó ñ àïïàðàòóðîé, îáðàáàòûâàþùàÿ ïðåðûâàíèÿ è îáñëóæèâàþùàÿ
ñèñòåìíûå âûçîâû. Ýòà ïðîãðàììà íàçâàåòñÿ ÿäðîì îïåðàöèîííîé ñèñòåìû.
Â îïðåäåëåííîì ñìûñëå ÿäðî è åñòü ñàìà îïåðàöèîííàÿ ñèñòåìà; â íåêîòî-
ðûõ ñëó÷àÿõ, îäíàêî, ïîä ñëîâîñî÷åòàíèåì �îïåðàöèîííàÿ ñèñòåìà� ïîíèìà-
þò áîëüøîé íàáîð ïðîãðàìì, âêëþ÷àþùèé, êðîìå ÿäðà, åùå ðàçíîîáðàçíûå
ñèñòåìíûå óòèëèòû, ïðîãðàììû äëÿ óïðàâëåíèÿ è íàñòðîéêè, èíîãäà äàæå
êîìïèëÿòîðû è èíòåðïðåòàòîðû ÿçûêîâ ïðîãðàììèðîâàíèÿ. Â ýòîì ñìûñëå
òåðìèí �îïåðàöèîííàÿ ñèñòåìà� ìîæåò èñïîëüçîâàòüñÿ â ðàçíûõ çíà÷åíè-
ÿõ, òîãäà êàê èñïîëüçîâàíèå òåðìèíà �ÿäðî� íèêàêîé íåîïðåäåëåííîñòè íå

9Íåêîòîðûå àâòîðû íå äåëàþò ðàçëè÷èÿ ìåæäó òåðìèíàìè �ïðîãðàììíîå ïðåðûâàíèå� è �ñèñòåì-
íûé âûçîâ�, íàçûâàÿ ñèñòåìíûì âûçîâîì êàê ñàìî îáðàùåíèå ê ÎÑ, òàê è ïðîãðàììíîå ïðåðûâàíèå,
èñïîëüçóåìîå äëÿ åãî îñóùåñòâëåíèÿ.
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Я Д Р О
режим

процессы

режим

ограниченный                   

привилегированный                 

Ðèñ. 5: ßäðî è ïðîöåññû

îñòàâëÿåò.
Êàê óæå ãîâîðèëîñü, ïðîöåññîð â ñîâðåìåííûõ âû÷èñëèòåëüíûõ ñèñòåìàõ

èìååò äâà ðåæèìà âûïîëíåíèÿ êîìàíä: ïðèâèëåãèðîâàííûé è îãðàíè÷åííûé.
Â ïðèâèëåãèðîâàííîì ðåæèìå ìîæíî âûïîëíÿòü ëþáûå êîìàíäû, èìåþùèåñÿ
íà äàííîì ïðîöåññîðå, â îãðàíè÷åííîì æå âûïîëíåíèå ëþáûõ êîìàíä, âëèÿþ-
ùèõ íà ÷òî-ëèáî çà ïðåäåëàìè îãðàíè÷åííîé îáëàñòè ïàìÿòè, çàáëîêèðîâàíî
è âûçûâàåò âíóòðåííåå ïðåðûâàíèå.

Åäèíñòâåííîé ïðîãðàììîé, âûïîëíÿþùåéñÿ â ïðèâèëåãèðîâàí-
íîì ðåæèìå âî âðåìÿ ðàáîòû îïåðàöèîííîé ñèñòåìû, ÿâëÿåòñÿ ÿä-
ðî îïåðàöèîííîé ñèñòåìû. Âñå îñòàëüíûå ïðîãðàììû, âíå çàâèñèìîñòè
îò óðîâíÿ èõ ïîëíîìî÷èé, âûïîëíÿþòñÿ â îãðàíè÷åííîì ðåæèìå â âèäå ïðî-
öåññîâ (ðèñ. 5), à âñå äåéñòâèÿ, âûõîäÿùèå çà ðàìêè ïðåîáðàçîâàíèÿ äàííûõ
â îòâåäåííîé èì ïàìÿòè, âûïîëíÿþò ïóòåì îáðàùåíèÿ ê ÿäðó ñ ïîìîùüþ
ñèñòåìíûõ âûçîâîâ.

Ïîíÿòèå ïðîöåññà è ïðèñóùèå ïðîöåññàì ñâîéñòâà áóäóò ïîäðîáíî ðàñ-
ñìîòðåíû â íàøåì êóðñå ïîçæå. Ïîêà îòìåòèì, ÷òî ïðîöåññ ìîæíî óïðîùåííî
ïîíèìàòü êàê �ïðîãðàììó, êîòîðàÿ âûïîëíÿåòñÿ (ïîä óïðàâëåíèåì îïåðàöè-
îííîé ñèñòåìû)�. Èíà÷å ãîâîðÿ, ïðîöåññ − ýòî êîä âûïîëíÿåìîé ïðîãðàììû,
äàííûå, ñîñòîÿíèå (ðåãèñòðû, âêëþ÷àÿ ñ÷åò÷èê êîìàíä), à òàêæå äîñòóïíûå
ðåñóðñû è ïîëíîìî÷èÿ.

Ñòîëü ìíîãîñëîâíîå ïîÿñíåíèå òðåáóåòñÿ, ïîñêîëüêó ñàìà ïî ñåáå ïðîãðàììà − ýòî åùå
íå ïðîöåññ; òàê, îäíà è òà æå ïðîãðàììà ìîæåò áûòü çàïóùåíà îäíîâðåìåííî â íåñêîëüêèõ
ýêçåìïëÿðàõ (âîçìîæíî, äàæå ðàçíûìè ïîëüçîâàòåëÿìè ñèñòåìû), è ðå÷ü â ýòîì ñëó÷àå ïîé-
äåò íå îá îäíîì ïðîöåññå, à î íåñêîëüêèõ. Áîëåå òîãî, ïðîöåññ äàæå íåëüçÿ òðàêòîâàòü êàê
ïàðó �ïðîãðàììà + ñîñòîÿíèå�, ïîñêîëüêó, âîîáùå ãîâîðÿ, äâå çàïóùåííûå êîïèè îäíîé ïðî-
ãðàììû òåîðåòè÷åñêè ìîãóò íàõîäèòüñÿ â ñîâåðøåííî îäèíàêîâîì ñîñòîÿíèè, ÷òî âñå ðàâíî
íå ñäåëàåò ýòè êîïèè îäíèì ïðîöåññîì.

Ñäåëàåì åùå îäíî âàæíîå çàìå÷àíèå: êàæäûé ïðîöåññ â ñèñòåìå èìååò
óíèêàëüíûé èäåíòèôèêàòîð, îáû÷íî ÷èñëî; ñèñòåìà ïîääåðæèâàåò ãëîáàëü-
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íóþ òàáëèöó ïðîöåññîâ, â êîòîðîé êàæäîìó ñóùåñòâóþùåìó íà òåêóùèé ìî-
ìåíò ïðîöåññó ñîîòâåòñòâóåò îïðåäåëåííàÿ çàïèñü10.

Îòìåòèì íà âñÿêèé ñëó÷àé, ÷òî ÿäðî íå îáÿçàòåëüíî ïðåäñòàâëÿåò ñîáîé
ìîíîëèòíóþ ïðîãðàììó. Â íåêîòîðûõ îïåðàöèîííûõ ñèñòåìàõ ÿäðî ïðåäñòàâ-
ëÿåò ñîáîé íàáîð âçàèìîäåéñòâóþùèõ ïðîãðàìì (àðõèòåêòóðû ñ ìèêðîÿäðîì
è ýêçîÿäðîì); âî ìíîãèõ ñèñòåìàõ â ÿäðî âî âðåìÿ ðàáîòû ìîæíî äîáàâëÿòü
äîïîëíèòåëüíûå ìîäóëè.

Íåêîòîðûå ñâîè ÷àñòè ÿäðî ìîæåò îôîðìèòü â âèäå ïðîöåññîâ, ðàáîòàþ-
ùèõ íàðàâíå ñ ïîëüçîâàòåëüñêèìè çàäà÷àìè â îãðàíè÷åííîì ðåæèìå.

Èçâåñòíî, ñ äðóãîé ñòîðîíû, ÷òî íèêàêîé êîä íèêàêîãî ïîëüçîâàòåëü-
ñêîãî ïðîöåññà íè ïðè êàêèõ óñëîâèÿõ íå ìîæåò áûòü èñïîëíåí â
ïðèâèëåãèðîâàííîì ðåæèìå ïðîöåññîðà.

6.1 Ýìóëÿöèÿ ôèçè÷åñêîãî êîìïüþòåðà

Ïîñêîëüêó ïðè ïîïûòêå âûïîëíåíèÿ ïðîöåññîì íåêîððåêòíîé èíñòðóê-
öèè (â òîì ÷èñëå è èíñòðóêöèè, îòíîñÿùåéñÿ ê ïðèâèëåãèðîâàííûì) âîçíè-
êàåò ïðåðûâàíèå, â ðåçóëüòàòå êîòîðîãî ÿäðî îïåðàöèîííîé ñèñòåìû ïîëó-
÷àåò óïðàâëåíèå, îêàçûâàåòñÿ âîçìîæíî ñûìèòèðîâàòü äåéñòâèÿ ôèçè÷åñêîé
ìàøèíû òàêèì îáðàçîì, ÷òîáû ó ïðîãðàììû, ðàáîòàþùåé â ðàìêàõ ïîëüçî-
âàòåëüñêîãî ïðîöåññà, �ñîçäàëîñü âïå÷àòëåíèå�, ÷òî ýòà ïðîãðàììà ðàáîòàåò
â ïðèâèëåãèðîâàííîì ðåæèìå íà ìàøèíå, íà êîòîðîé íèêîãî êðîìå íåå íåò.
Äåéñòâèÿ, êîòîðûå íà ôèçè÷åñêîé ìàøèíå îñóùåñòâëÿë áû ïðîöåññîð â îòâåò
íà ïðèâèëåãèðîâàííóþ êîìàíäó, â ðåæèìå ýìóëÿöèè âûïîëíÿþò îáðàáîò÷èêè
ïðåðûâàíèé ïî íåêîððåêòíîé èíñòðóêöèè è íàðóøåíèþ çàùèòû ïàìÿòè.

Â ðåæèìå òàêîé ýìóëÿöèè ìîæíî çàïóñòèòü â âèäå ïîëüçîâàòåëüñêîãî ïðî-
öåññà ÿäðî äðóãîé îïåðàöèîííîé ñèñòåìû èëè äàæå âòîðîé ýêçåìïëÿð òîé æå
ñàìîé.

Âïåðâûå òàêàÿ ýìóëÿöèÿ áûëà ðåàëèçîâàíà íà IBM/360 îïåðàöèîííîé ñè-
ñòåìîé VM/360. Ïîä VM/360 ìîæíî áûëî çàïóñòèòü íåñêîëüêî îïåðàöèîííûõ
ñèñòåì OS/360, ïðè÷åì êàæäàÿ èç íèõ áûëà óâåðåíà, ÷òî êîìïüþòåð IBM/360
íàõîäèòñÿ â åå ïîëíîì ðàñïîðÿæåíèè. Áîëåå òîãî, ïîä VM/360 ìîæíî áûëî
çàãðóçèòü â ðåæèìå ýìóëÿöèè åå ñàìó.

10×èòàòåëü ìîæåò çàìåòèòü, ÷òî ðàíåå ìû èñïîëüçîâàëè òåðìèí �çàäà÷à�. Äåéñòâèòåëüíî, ìû èçáåãàëè
óïîòðåáëåíèÿ ñëîâà �ïðîöåññ� äî òîãî, êàê ñòàëè èçâåñòíû õîòÿ áû îñíîâíûå ñâîéñòâà ýòîãî ïîíÿòèÿ,
ïîëàãàÿ ïðè ýòîì ñëîâî �çàäà÷à� èíòóèòèâíî ïîíÿòíûì.
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Ðèñ. 6: Èåðàðõèÿ çàïîìèíàþùèõ óñòðîéñòâ

Ëåêöèÿ 3

7 Èåðàðõèÿ çàïîìèíàþùèõ óñòðîéñòâ

Èíôîðìàöèÿ â âû÷èñëèòåëüíîé ñèñòåìå ìîæåò çàïîìèíàòüñÿ è õðàíèòü-
ñÿ óñòðîéñòâàìè ðàçëè÷íîãî òèïà â çàâèñèìîñòè îò òîãî, íàñêîëüêî îïåðà-
òèâíûì äîëæåí áûòü äîñòóï ê äàííîé èíôîðìàöèè, íàñêîëüêî äîëãîâðåìåí-
íûì äîëæíî áûòü åå õðàíåíèå è êàêîâ åå îáúåì. Èåðàðõèÿ çàïîìèíàþùèõ
óñòðîéñòâ ñõåìàòè÷åñêè ïîêàçàíà íà ðèñ. 6.

Íàèáîëåå îïåðàòèâíî äîñòóïíà èíôîðìàöèÿ â ðåãèñòðàõ öåíòðàëüíîãî
ïðîöåññîðà. Îäíàêî îáúåì ðåãèñòðîâîé ïàìÿòè çàäàåòñÿ ðàç è íàâñåãäà ïðè
ïðîåêòèðîâàíèè ïðîöåññîðà è óâåëè÷åí áûòü íå ìîæåò; ïðè ýòîì îáúåì ðå-
ãèñòðîâîé ïàìÿòè îãðàíè÷åí, ò.ê. êàæäûé íîâûé ðåãèñòð ÖÏ óâåëè÷èâàåò
ñëîæíîñòü ñõåìû ÖÏ, òðåáóåò ââåäåíèÿ äîïîëíèòåëüíûõ èíñòðóêöèé è â öå-
ëîì ìîæåò ñóùåñòâåííî ïîâûñèòü ñòîèìîñòü ïðîöåññîðà.

Êýø-ïàìÿòü ïðåäíàçíà÷åíà äëÿ óâåëè÷åíèÿ ñêîðîñòè äîñòóïà ê äàííûì,
íàõîäÿùèìñÿ â îïåðàòèâíîé ïàìÿòè. Ðàçëè÷àþò êýø ïåðâîãî óðîâíÿ, ôèçè÷å-
ñêè ðåàëèçîâàííûé íà îäíîé ìèêðîñõåìå ñ ÖÏ, è êýø âòîðîãî óðîâíÿ, ïðåä-
ñòàâëÿþùèé ñîáîé îòäåëüíûé êîíñòðóêòèâ, ñâÿçàííûé ñ ïðîöåññîðîì íåïî-
ñðåäñòâåííî (áåç èñïîëüçîâàíèÿ îáùåé øèíû). Â êýø-ïàìÿòè äóáëèðóþòñÿ
äàííûå èç îïåðàòèâíîé ïàìÿòè, íàèáîëåå ÷àñòî èñïîëüçóþùèåñÿ âûïîëíÿþ-
ùåéñÿ ïðîãðàììîé. Ñêîðîñòü äîñòóïà ê êýøó ñóùåñòâåííî âûøå, ÷åì ê îïåðà-
òèâíîé ïàìÿòè, îäíàêî ñàì êýø èìååò äîñòàòî÷íî ñëîæíîå óñòðîéñòâî, îáúåì
åãî îãðàíè÷åí, à ñòîèìîñòü ãîðàçäî âûøå, ÷åì ó îïåðàòèâíîé ïàìÿòè òàêîãî
æå îáúåìà.
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Îïåðàòèâíàÿ ïàìÿòü1 ÿâëÿåòñÿ îñíîâíûì õðàíèëèùåì ïðîãðàìì è äàí-
íûõ, íàõîäÿùèõñÿ â íåïîñðåäñòâåííîé îáðàáîòêå. Îáúåì îïåðàòèâíîé ïàìÿòè
ìîæåò áûòü ñðàâíèòåëüíî áîëüøèì, à ñòîèìîñòü åå â ïîñëåäíèå ãîäû ñíèçè-
ëàñü. Òåì íå ìåíåå, åå îáúåìà ìîæåò íå õâàòèòü. Êðîìå òîãî, ñîäåðæèìîå
îïåðàòèâíîé ïàìÿòè, êýøà è ðåãèñòðîâ òåðÿåòñÿ ñ âûêëþ÷åíèåì êîìïüþòå-
ðà, òàê ÷òî äëÿ äîëãîâðåìåííîãî õðàíåíèÿ äàííûõ ýòè âèäû çàïîìèíàþùèõ
óñòðîéñòâ íåïðèãîäíû.

Íà ñëåäóþùåì óðîâíåì èåðàðõèè íàõîäÿòñÿ ìàãíèòíûå äèñêè èëè, ãîâî-
ðÿ â-îáùåì, óñòðîéñòâà äîëãîâðåìåííîãî õðàíåíèÿ, ïîçâîëÿþùèå ïðîèçâî-
äèòü äîñòóï ê äàííûì â ïðîèçâîëüíîì ïîðÿäêå. Êðîìå ñîáñòâåííî ìàãíèò-
íûõ äèñêîâ, ê óñòðîéñòâàì òàêîãî êëàññà îòíîñÿòñÿ, íàïðèìåð, íàêîïèòåëè
íà �ash-êàðòàõ. Íûíå âûøåäøèå èç óïîòðåáëåíèÿ ìàãíèòíûå áàðàáàíû òàêæå
îòíîñèëèñü ê ýòîìó êëàññó. Îáúåì òàêèõ óñòðîéñòâ ìîæåò áûòü íà ïîðÿäêè
áîëüøå, ÷åì îáúåì ÎÇÓ, à ñòîèìîñòü − ñóùåñòâåííî íèæå. Êðîìå òîãî, ñîõðà-
íåííàÿ íà äèñêàõ èíôîðìàöèÿ íå òåðÿåòñÿ ïðè âûêëþ÷åíèè ïèòàíèÿ è ìîæåò
õðàíèòüñÿ äîëãîå âðåìÿ. Îäíàêî äëÿ äîñòóïà ê äèñêàì òðåáóþòñÿ ìåäëåííûå
(â ñðàâíåíèè ñî ñêîðîñòüþ ïðîöåññîðà è ÎÇÓ) îïåðàöèè ââîäà-âûâîäà; áîëåå
òîãî, ïðîöåññîð íå â ñîñòîÿíèè íåïîñðåäñòâåííî îáðàùàòüñÿ ê äèñêàì, òàê ÷òî
äàííûå äëÿ èõ èñïîëüçîâàíèÿ äîëæíû áûòü ïðåäâàðèòåëüíî ñêîïèðîâàíû â
îïåðàòèâíóþ ïàìÿòü.

Ñðîê õðàíåíèÿ èíôîðìàöèè íà äèñêàõ ìîæåò ñîñòàâëÿòü ãîäû, íî îí âñå
æå îãðàíè÷åí. Äëÿ íóæä àðõèâèðîâàíèÿ ïðèìåíÿþò íàêîïèòåëè íà ìàãíèò-
íûõ ëåíòàõ (ñòðèììåðû). Ëåíòû ïðåäñòàâëÿþò ñîáîé ñàìûé íàäåæíûé, äîë-
ãîâðåìåííûé è äåøåâûé ñïîñîá õðàíåíèÿ äàííûõ. Íåäîñòàòîê ëåíò ñîñòîèò â
íåâîçìîæíîñòè äîñòóïà ê áëîêàì äàííûõ â ïðîèçâîëüíîì ïîðÿäêå. Êàê ïðà-
âèëî, äàííûå ñ ëåíò ïåðåä èñïîëüçîâàíèåì êîïèðóþò íà äèñêè.

8 Óïðàâëåíèå îïåðàòèâíîé ïàìÿòüþ

Ðåãèñòðîâàÿ ïàìÿòü íàõîäèòñÿ ïîä íåïîñðåäñòâåííûì êîíòðîëåì ïðîãðàì-
ìèñòà. Êýø-ïàìÿòü êîíòðîëèðóåòñÿ ïðîöåññîðîì àâòîìàòè÷åñêè; ïðîãðàì-
ìèñò ìîæåò íå ïðèíèìàòü âî âíèìàíèå åå ñóùåñòâîâàíèå.

×òî êàñàåòñÿ îïåðàòèâíîé ïàìÿòè, òî ðàñïðåäåëåíèå è óïðàâëåíèå åþ ÿâ-
ëÿåòñÿ îäíîé èç âàæíåéøèõ çàäà÷ îïåðàöèîííîé ñèñòåìû. Ïîïûòàåìñÿ ðàñ-
ñìîòðåòü ýòó ïðîáëåìíóþ îáëàñòü. Âîïðîñû óïðàâëåíèÿ âíåøíèìè óñòðîé-
ñòâàìè áóäóò ðàññìàòðèâàòüñÿ íà ñëåäóþùèõ ëåêöèÿõ.

1Ìîæíî òàêæå âñòðåòèòü òåðìèíû �îñíîâíàÿ ïàìÿòü� è �îïåðàòèâíîå çàïîìèíàþùåå óñòðîé-
ñòâî� (ÎÇÓ). Â àíãëîÿçû÷íîé ëèòåðàòóðå èñïîëüçóåòñÿ òåðìèí RAM (Random Access Memory), êîòîðûé
ìîæíî ïåðåâåñòè êàê �ïàìÿòü ïðîèçâîëüíîãî äîñòóïà�.
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Ðèñ. 7: Âîçíèêíîâåíèå ôðàãìåíòàöèè ïàìÿòè

8.1 Ïðîáëåìû, ðåøàåìûå ìåíåäæåðîì ïàìÿòè

Ïåðå÷èñëèì ïðîáëåìû, ñ êîòîðûìè ñòàëêèâàåòñÿ îïåðàöèîííàÿ ñèñòåìà
ïðè óïðàâëåíèè ïàìÿòüþ.

1. Çàùèòà ïðîöåññîâ äðóã îò äðóãà è îïåðàöèîííîé ñèñòåìû îò ïðîöåñ-
ñîâ. Óïðàâëåíèå àïïàðàòíîé çàùèòîé ïàìÿòè. Êàê óæå ãîâîðèëîñü,
â ìóëüòèçàäà÷íîé ñèñòåìå íåîáõîäèìû àïïàðàòíûå ìåõàíèçìû çàùèòû
ïàìÿòè. Óïðàâëåíèå èìè, âêëþ÷àÿ âûäåëåíèå ïàìÿòè ïðîöåññàì, âîç-
ëàãàåòñÿ íà îïåðàöèîííóþ ñèñòåìó.

2. Íåäîñòàòîê îáúåìà îïåðàòèâíîé ïàìÿòè. Îáúåìà îïåðàòèâíîé ïàìÿ-
òè ìîæåò íå õâàòèòü äëÿ ðàçìåùåíèÿ ÿäðà è âñåõ ïðîöåññîâ; â ýòîì
ñëó÷àå ñîâðåìåííûå îïåðàöèîííûå ñèñòåìû âûñâîáîæäàþò ôèçè÷åñêóþ
ïàìÿòü, ñáðàñûâàÿ (îòêà÷èâàÿ) äàâíî íå èñïîëüçîâàâøèåñÿ äàííûå íà
äèñê.

3. Äóáëèðîâàíèå äàííûõ. Äóáëèðîâàíèå ìîæåò âîçíèêíóòü, íàïðèìåð, ïðè
çàïóñêå íåñêîëüêèõ êîïèé îäíîé è òîé æå ïðîãðàììû: õîòÿ ïðè ýòîì èõ
äàííûå ìîãóò ðàçëè÷àòüñÿ, ñåãìåíòû êîäà áóäóò ñîäåðæàòü â òî÷íîñòè
îäíî è òî æå. Åñòåñòâåííî, òàêîãî äóáëèðîâàíèÿ æåëàòåëüíî èçáåãàòü.

4. Ïåðåìåùåíèå êîäà. Êîä ïðîãðàìì ìîæåò áûòü ïðèâÿçàí ê êîíêðåòíûì
çíà÷åíèÿì àäðåñîâ ïàìÿòè, â êîòîðûå çàãðóæàåòñÿ ïðîãðàììà (íàïðè-
ìåð, êîä ìîæåò èñïîëüçîâàòü ïåðåõîäû ïî àáñîëþòíûì àäðåñàì). Âìåñòå
ñ òåì, â ìóëüòèçàäà÷íîé ñèòóàöèè, âîîáùå ãîâîðÿ, íåèçâåñòíî, â êàêîå
êîíêðåòíî ìåñòî ôèçè÷åñêîé ïàìÿòè ïðèäåòñÿ çàãðóæàòü êîíêðåòíóþ
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ïðîãðàììó; åñëè ïðèâÿçàòü åå ê ôèçè÷åñêèì àäðåñàì, èìåííî ýòî ìåñòî
â ïàìÿòè ìîæåò îêàçàòüñÿ çàíÿòî äðóãîé ïðîãðàììîé.

5. Ôðàãìåíòàöèÿ. Ïðè ïîñòîÿííîì âûäåëåíèè è îñâîáîæäåíèè áëîêîâ ïà-
ìÿòè ðàçíîãî ðàçìåðà ìîæåò âîçíèêíóòü ñèòóàöèÿ, ïðè êîòîðîé î÷åðåä-
íîé áëîê íå ìîæåò áûòü âûäåëåí, íåñìîòðÿ íà òî, ÷òî îáùåå êîëè÷åñòâî
ñâîáîäíîé ïàìÿòè ïðåâûøàåò åãî ðàçìåð. Ïðèìåð òàêîé ñèòóàöèè ïî-
êàçàí íà ðèñ. 7. Â íåêîòîðûé ìîìåíò ìû íå ìîæåì ðàçìåñòèòü â ïàìÿ-
òè çàäà÷ó �5, ïîòîìó ÷òî íåò ïîäõîäÿùåãî ñâîáîäíîãî áëîêà àäðåñîâ,
íåñìîòðÿ íà òî, ÷òî îáùåå êîëè÷åñòâî ñâîáîäíîé ïàìÿòè ïðåâûøàåò ðàç-
ìåð íîâîé çàäà÷è. Ñ ïðîáëåìîé ôðàãìåíòàöèè íåïîñðåäñòâåííî ñâÿçàíà
ïðîáëåìà óâåëè÷åíèÿ ðàçìåðîâ ñóùåñòâóþùåé çàäà÷è â ñëó÷àå, åñëè åé
ïîòðåáîâàëàñü äîïîëíèòåëüíàÿ ïàìÿòü: ìîæåò îêàçàòüñÿ, ÷òî ïàìÿòü çà
âåðõíåé ãðàíèöåé çàäà÷è çàíÿòà è ðàñøèðÿòü åå íåêóäà.

Çàìåòèì, ÷òî áîëüøèíñòâî ïåðå÷èñëåííûõ ïðîáëåì âîçíèêàåò ëèøü â
ìóëüòèçàäà÷íîé ñèòóàöèè. Äåéñòâèòåëüíî, åñëè ñèñòåìà îäíîçàäà÷íà, òî çà-
ùèùàòü, âîîáùå ãîâîðÿ, íåêîãî è íå îò ÷åãî, äóáëèðîâàíèå âîçíèêíóòü íå
ìîæåò (çàäà÷à âñåãî îäíà), ïðîáëåìû ñ ïåðåìåùåíèåì êîäà íå âîçíèêàþò,
ò.ê. âñå ïðîãðàììû ìîæíî ãðóçèòü ñ îäíîãî è òîãî æå àäðåñà, îòñóòñòâóåò è
ôðàãìåíòàöèÿ. Îñòàåòñÿ òîëüêî ïðîáëåìà îáúåìà (äëÿ ñëó÷àÿ îäíîé çàäà÷è,
íå óìåùàþùåéñÿ â ïàìÿòè öåëèêîì), íî è ýòà ïðîáëåìà îêàçûâàåòñÿ ðåøàåìà
ñ ïîìîùüþ îâåðëåéíûõ ñòðóêòóð (÷àñòåé êîäà, çàãðóæàåìûõ è âûãðóæàåìûõ
ïîä êîíòðîëåì îñíîâíîé ïðîãðàììû), õîòÿ ýòî è ñðàâíèòåëüíî ñëîæíî.

Â ìóëüòèçàäà÷íîé ñèñòåìå óïðàâëåíèå îïåðàòèâíîé ïàìÿòüþ ñòàíîâèòñÿ
ñëîæíîé çàäà÷åé, òðåáóþùåé êàê àïïàðàòíîé, òàê è ïðîãðàììíîé ïîääåðæêè.

8.2 Óïðàâëåíèå ïàìÿòüþ: îáùèå ïîíÿòèÿ

8.2.1 Ïîäêà÷êà

Äëÿ ðåøåíèÿ ïðîáëåìû íåõâàòêè îïåðàòèâíîé ïàìÿòè îïåðàöèîííûå ñè-
ñòåìû èñïîëüçóþò ïîäêà÷êó2. Ïîäêà÷êà ñîñòîèò â òîì, ÷òî íàõîäÿùèåñÿ â
îïåðàòèâíîé ïàìÿòè äàííûå, êîòîðûå âðåìåííî íå èñïîëüçóþòñÿ (íàïðèìåð,
ïðèíàäëåæàò áëîêèðîâàííûì çàäà÷àì), ìîãóò áûòü äëÿ âðåìåííîãî õðàíåíèÿ
ïåðåíåñåíû íà äèñê (îòêà÷àíû), à ïðè âîçíèêíîâåíèè â íèõ ïîòðåáíîñòè �
âíîâü çàãðóæåíû â îïåðàòèâíóþ ïàìÿòü (ïîäêà÷àíû).

Ïàìÿòü òîé èëè èíîé çàäà÷è ìîæåò áûòü îòêà÷àíà íà äèñê öåëèêîì (íà-
ïðèìåð, åñëè äàííàÿ çàäà÷à áëîêèðîâàíà). Êðîìå òîãî, íåêîòîðûå ìîäåëè

2Àíãëèéñêèé òåðìèí � swapping
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îðãàíèçàöèè óïðàâëåíèÿ ïàìÿòüþ äîïóñêàþò îòêà÷êó îòäåëüíûõ ÷àñòåé ïà-
ìÿòè çàäà÷è; ïðè ýòîì çàäà÷à ìîæåò ïðîäîëæàòü âûïîëíÿòüñÿ. Ïðè ïîïûòêå
çàäà÷è îáðàòèòüñÿ ê îáëàñòè ñâîåé ïàìÿòè, êîòîðàÿ â íàñòîÿùåå âðåìÿ îò-
êà÷àíà, âîçíèêàåò ïðåðûâàíèå (â çàâèñèìîñòè îò èñïîëüçóåìîãî ïðîöåññîðà
ýòî ìîæåò áûòü ïðåðûâàíèå ïî çàùèòå ïàìÿòè èëè ñïåöèàëüíîå ñòðàíè÷íîå
ïðåðûâàíèå); ïîëó÷èâ óïðàâëåíèå â ðåçóëüòàòå ýòîãî ïðåðûâàíèÿ, îïåðàöè-
îííàÿ ñèñòåìà îïðåäåëÿåò, ÷òî çàäà÷å òðåáóåòñÿ îòêà÷àííàÿ íà äèñê îáëàñòü
ïàìÿòè, è ïîäêà÷èâàåò ñîîòâåòñòâóþùèå äàííûå â îïåðàòèâíóþ ïàìÿòü, ïî-
ñëå ÷åãî ïðîäîëæàåò âûïîëíåíèå ïðåðâàííîé çàäà÷è ñ òîãî æå ìåñòà, òàê ÷òî
çàäà÷à íè÷åãî î ôàêòå îòêà÷êè íå çíàåò.

8.2.2 Âèðòóàëüíàÿ ïàìÿòü

Èñïîëüçîâàíèå âèðòóàëüíîé ïàìÿòè ïîçâîëÿåò ýôôåêòèâíî ïðåîäîëå-
âàòü ïðîáëåìó ïåðåìåùåíèÿ êîäà, à â íåêîòîðûõ ñëó÷àÿõ îáëåã÷àåò ðåøåíèå
ïðîáëåì äóáëèðîâàíèÿ äàííûõ, ôðàãìåíòàöèè è çàùèòû. Ðåàëèçàöèÿ ïîä-
êà÷êè òàêæå îáû÷íî îïèðàåòñÿ íà âèðòóàëüíóþ ïàìÿòü, õîòÿ òåîðåòè÷åñêè
ìîæåò áûòü ñäåëàíà è áåç íåå.

Èäåÿ âèðòóàëüíîé ïàìÿòè ñîñòîèò â òîì, ÷òî èñïîëíèòåëüíûå àäðåñà, ôè-
ãóðèðóþùèå â ìàøèííûõ êîìàíäàõ, ñ÷èòàþòñÿ íå àäðåñàìè ôèçè÷åñêèõ ÿ÷å-
åê ïàìÿòè, à íåêîòîðûìè àáñòðàêòíûìè âèðòóàëüíûìè àäðåñàìè. Âñå ìíî-
æåñòâî âèðòóàëüíûõ àäðåñîâ íàçûâàåòñÿ âèðòóàëüíûì àäðåñíûì ïðîñòðàí-
ñòâîì. Âèðòóàëüíûå àäðåñà ïðåîáðàçóþòñÿ ïðîöåññîðîì â àäðåñà ÿ÷ååê ïà-
ìÿòè (ôèçè÷åñêèå àäðåñà) ïî íåêîòîðûì ïðàâèëàì, ïðè÷åì ýòè ïðàâèëà ìîãóò
äèíàìè÷åñêè èçìåíÿòüñÿ.

Îáû÷íî äëÿ êàæäîé çàäà÷è çàäàþòñÿ ñâîè ïðàâèëà âû÷èñëåíèÿ ôèçè÷å-
ñêèõ àäðåñîâ. Òàêèì îáðàçîì, â ðàñïîðÿæåíèè çàäà÷è îêàçûâàåòñÿ ñâîå ñîá-
ñòâåííîå âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî, ïðè èñïîëüçîâàíèè êîòîðîãî
ìîæíî íèêàê íå ó÷èòûâàòü ñóùåñòâîâàíèå äðóãèõ çàäà÷.

Ïðè íåîáõîäèìîñòè çàäà÷ó (à â íåêîòîðûõ ñëó÷àÿõ è îòäåëüíóþ åå ÷àñòü)
ìîæíî ïåðåíåñòè â äðóãîå ìåñòî ôèçè÷åñêîé ïàìÿòè, îäíîâðåìåííî ñ ýòèì
èçìåíèâ äëÿ ýòîé çàäà÷è ïðàâèëà ïðåîáðàçîâàíèÿ àäðåñîâ òàê, ÷òîáû íå èç-
ìåíèâøèåñÿ âèðòóàëüíûå àäðåñà ñîîòâåòñòâîâàëè íîâûì ôèçè÷åñêèì.

Íåêîòîðûå âèðòóàëüíûå àäðåñà ìîãóò íå èìåòü ñîîòâåòñòâèÿ ôèçè÷åñêèì;
ïðè ïîïûòêå çàäà÷è îáðàòèòüñÿ ê òàêèì àäðåñàì âîçíèêàåò ïðåðûâàíèå, êî-
òîðîå ìîæåò áûòü èñïîëüçîâàíî, ÷òîáû ïîäêà÷àòü ñîîòâåòñòâóþùèó îáëàñòü
äàííûõ ñ äèñêà (åñëè îáëàñòü îòêà÷àíà íà äèñê) ëèáî ñíÿòü çàäà÷ó (åñëè
îáëàñòü ïàìÿòè ñ òàêèìè àäðåñàìè çàäà÷å íå âûäåëÿëàñü).
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в)

Ðèñ. 8: Áàçà è ïðåäåë

8.3 Ìîäåëè îðãàíèçàöèè âèðòóàëüíîé ïàìÿòè

8.3.1 Ïðîñòåéøàÿ ìîäåëü: áàçà è ïðåäåë

Ñíàáäèì ïðîöåññîð äâóìÿ ðåãèñòðàìè ñïåöèàëüíîãî íàçíà÷åíèÿ, êîòîðûå
áóäåì íàçûâàòü áàçà è ïðåäåë. Äëÿ ïðîñòîòû áóäåì ñ÷èòàòü, ÷òî â ïðèâèëå-
ãèðîâàííîì ðåæèìå çíà÷åíèÿ ýòèõ ðåãèñòðîâ èãíîðèðóþòñÿ. Ïîñëå ïåðåõîäà
ïðîöåññîðà â îãðàíè÷åííûé ðåæèì ïðè âûïîëíåíèè ëþáîé êîìàíäû ïðîöåñ-
ñîð (íà àïïàðàòíîì óðîâíå) ê ëþáîìó çàäàííîìó êîìàíäîé èñïîëíèòåëüíîìó
àäðåñó ïðèáàâëÿåò çíà÷åíèå áàçû è óæå ðåçóëüòàò ýòîãî ñëîæåíèÿ èñïîëüçóåò
â êà÷åñòâå àäðåñà â ôèçè÷åñêîé ïàìÿòè (ðèñ. 8). Ïåðåä îáðàùåíèåì ê ïàìÿòè
ïðîöåññîð ïðîèçâîäèò (îïÿòü æå íà àïïàðàòíîì óðîâíå) ïðîâåðêó, íå ïðåâû-
øàåò ëè ïîëó÷åííûé àäðåñ çíà÷åíèÿ ïðåäåëà. Åñëè îáíàðóæèâàåòñÿ ïðåâû-
øåíèå, ïðîöåññîð îòðàáàòûâàåò âíóòðåííåå ïðåðûâàíèå �íàðóøåíèå çàùèòû
ïàìÿòè�. Ìîäèôèêàöèÿ áàçû è ïðåäåëà ïðè ðàáîòå ïðîöåññîðà â îãðàíè÷åí-
íîì ðåæèìå çàïðåùåíà.

Òàêèì îáðàçîì, ðåãèñòð �áàçà� çàäàåò àäðåñ, íà÷èíàÿ ñ êîòîðîãî â ïàìÿòè
ðàñïîëàãàåòñÿ òåêóùàÿ çàäà÷à. Èñïîëíèòåëüíûå àäðåñà, çàäàâàåìûå èíñòðóê-
öèÿìè â êîäå çàäà÷è, íå ñîâïàäàþò ñ �íàñòîÿùèìè� àäðåñàìè ÿ÷ååê ïàìÿòè, ê
êîòîðûì â èòîãå ïðîèçâîäèòñÿ îáðàùåíèå, òàê ÷òî ýòè àäðåñà ìîæíî ñ÷èòàòü
âèðòóàëüíûìè.

Âèðòóàëüíûå àäðåñà òðàêòóþòñÿ êàê áåççíàêîâûå, òàê ÷òî îáðàòèòüñÿ ê
ôèçè÷åñêèì àäðåñàì, íàõîäÿùèìñÿ íèæå áàçû, çàäà÷à íå ìîæåò â ïðèíöèïå:
ôèçè÷åñêèé àäðåñ, âû÷èñëåííûé êàê ñóììà âèðòóàëüíîãî àäðåñà è áàçû, âñå-
ãäà áóäåò áîëüøå áàçû. Òàêèì îáðàçîì, âñÿ ïàìÿòü íèæå áàçû îêàçûâàåòñÿ
çàùèùåíà îò ñëó÷àéíîãî èëè ïðåäíàìåðåííîãî îáðàùåíèÿ ñî ñòîðîíû çàäà÷è
ïðîñòî ñàìèì ôàêòîì òðàíñëÿöèè àäðåñîâ.

Ðåãèñòð �ïðåäåë� çàäàåò âåðõíþþ ãðàíèöó áëîêà ïàìÿòè, äîñòóïíîãî òå-
êóùåé çàäà÷å. Ýòî ïîçâîëÿåò çàùèòèòü òàêæå ïàìÿòü, íàõîäÿùóþñÿ âûøå
ïðåäåëà.
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Àäðåñà â êîäå çàäà÷è òåïåðü ôîðìèðóþòñÿ â ïðåäïîëîæåíèè, ÷òî çàäà÷à
áóäåò ðàáîòàòü â àäðåñíîì ïðîñòðàíñòâå, íà÷èíàþùåìñÿ ñ íóëÿ. Îïåðàöè-
îííàÿ ñèñòåìà ìîæåò çàãðóçèòü çàäà÷ó â ëþáîé ñâîáîäíûé ó÷àñòîê ïàìÿòè:
ïðîáëåìà àäàïòàöèè ïðîãðàììû ê àäðåñàì ðåøàåòñÿ óñòàíîâêîé ñîîòâåòñòâó-
þùåãî çíà÷åíèÿ áàçîâîãî è ïðåäåëüíîãî ðåãèñòðîâ. Áîëåå òîãî, ïðè íåîáõî-
äèìîñòè çàäà÷ó ìîæíî ïåðåìåñòèòü â äðóãîå ìåñòî ïàìÿòè − äëÿ ýòîãî äî-
ñòàòî÷íî ñêîïèðîâàòü ñîäåðæèìîå åå àäðåñíîãî ïðîñòðàíñòâà â ïàìÿòü ïî íî-
âûì àäðåñàì è èçìåíèòü ñîîòâåòñòâóþùèì îáðàçîì çíà÷åíèÿ áàçû è ïðåäåëà.
Îïåðàöèîííàÿ ñèñòåìà äëÿ ïåðåäà÷è óïðàâëåíèÿ çàäà÷å çàïîëíÿåò áàçîâûé è
ïðåäåëüíûé ðåãèñòðû, ïîñëå ÷åãî ïåðåêëþ÷àåò ðåæèì èñïîëíåíèÿ â îãðàíè-
÷åííûé è ïåðåäàåò óïðàâëåíèå êîäó çàäà÷è. Ïðè âîçíèêíîâåíèè ïðåðûâàíèÿ
îãðàíè÷åííûé ðåæèì ñíèìàåòñÿ è óïðàâëåíèå âíîâü ïîëó÷àåò êîä îïåðàöèîí-
íîé ñèñòåìû, êîòîðûé, â ÷èñëå ïðî÷åãî, ìîæåò ïðèíÿòü ðåøåíèå î ïåðåäà÷å
óïðàâëåíèÿ äðóãîé çàäà÷å, äëÿ ÷åãî äîñòàòî÷íî èçìåíèòü ñîäåðæèìîå áàçî-
âîãî è ïðåäåëüíîãî ðåãèñòðîâ íà ñîîòâåòñòâóþùèå äðóãîé çàäà÷å è ïåðåäàòü
åé óïðàâëåíèå.

ßñíî, ÷òî ïðîáëåìû çàùèòû è àäàïòàöèè ê àäðåñàì òàêèì îáðàçîì ðåøå-
íû. Ñ ïðîáëåìîé îáúåìà ïàìÿòè äåëà îáñòîÿò äàëåêî íå òàê ãëàäêî: íà äèñê
ìîæíî ñáðîñèòü òîëüêî öåëèêîì âñþ ïàìÿòü òîé èëè èíîé çàäà÷è. Êðîìå òî-
ãî, åñëè îáúåìà ôèçè÷åñêîé ïàìÿòè íå õâàòàåò äàæå äëÿ îäíîé çàäà÷è (òî
åñòü íàøëàñü òàêàÿ çàäà÷à, ïîòðåáíîñòè êîòîðîé ïðåâûøàþò îáúåì ôèçè÷å-
ñêîé ïàìÿòè), îïèñàííàÿ ìîäåëü âûéòè èç ïîëîæåíèÿ íå ïîçâîëÿåò. Ïðîáëå-
ìà ôðàãìåíòàöèè ðåøàåòñÿ òîëüêî ïóòåì ïåðåìåùåíèÿ çàäà÷ â ôèçè÷åñêîé
ïàìÿòè, ÷òî âëå÷åò îòíîñèòåëüíî äîðîãîñòîÿùèå îïåðàöèè êîïèðîâàíèÿ ñó-
ùåñòâåííûõ îáúåìîâ äàííûõ. Íàêîíåö, ïðîáëåìà äóáëèðîâàíèÿ íå ðåøåíà
âîîáùå.

8.3.2 Ñåãìåíòíàÿ îðãàíèçàöèÿ ïàìÿòè

Óñîâåðøåíñòâóåì ìîäåëü �áàçà-ïðåäåë�. Äëÿ ýòîãî ââåäåì ïîíÿòèå ñåã-
ìåíòà. Ïîä ñåãìåíòîì áóäåì ïîíèìàòü îáëàñòü ôèçè÷åñêîé ïàìÿòè, èìåþ-
ùóþ íà÷àëî (ïî àíàëîãèè ñ áàçîé) è äëèíó (ïî àíàëîãèè ñ ïðåäåëîì). Â îòëè-
÷èå îò ïðåäûäóùåé ìîäåëè, ïîçâîëèì êàæäîé çàäà÷å èìåòü íåñêîëüêî ïàð
áàçà-ïðåäåë, òî åñòü íåñêîëüêî ñåãìåíòîâ.

Êîíå÷íî, òàêàÿ ñìåíà ìîäåëè ñóùåñòâåííî çàòðîíåò êàê óñòðîéñòâî ïðî-
öåññîðà, òàê è ïðîãðàììíîå îáåñïå÷åíèå, ïðè÷åì, åñëè â ìîäåëè �áàçà-
ïðåäåë� ïîòðåáîâàëàñü ïîääåðæêà ñî ñòîðîíû îïåðàöèîííîé ñèñòåìû, òî â
ñåãìåíòíîé ìîäåëè íîâóþ àðõèòåêòóðó ïðèäåòñÿ ó÷èòûâàòü è ïðè íàïèñàíèè
êîäà ïîëüçîâàòåëüñêèõ ïðîãðàìì (ïî êðàéíåé ìåðå, åñëè ìû çàõîòèì ïèñàòü
íà ÿçûêå àññåìáëåðà; òðàíñëÿòîðû ÿçûêîâ âûñîêîãî óðîâíÿ âñå íóæíûå ìî-
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селектор смещение

атрибуты размер

Таблица сегментов

Физический адрес

начальный адрес

Ðèñ. 9: Ñåãìåíòíàÿ îðãàíèçàöèÿ ïàìÿòè

ìåíòû ó÷òóò àâòîìàòè÷åñêè ïðè ïåðåâîäå íàøåé ïðîãðàììû â èñïîëíÿåìûé
êîä).

Èòàê, ïåðâîå è íàèáîëåå âèäèìîå íîâøåñòâî ñîñòîèò â òîì, ÷òî â èñïîëíÿ-
åìîì àäðåñå (òî åñòü â àäðåñå, ôîðìèðóåìîì òåì èëè èíûì ñïîñîáîì èíñòðóê-
öèÿìè ïðîöåññîðà) ïîÿâëÿåòñÿ ñïåöèôè÷åñêàÿ ÷àñòü, èìåíóåìàÿ ñåëåêòîðîì
ñåãìåíòà. Ïîä ñåëåêòîð ñåãìåíòà ìîæíî îòâåñòè íåñêîëüêî ñòàðøèõ áèòîâ
àäðåñà, ëèáî èñïîëüçîâàòü îòäåëüíûé ñïåöèàëüíî ïðåäíàçíà÷åííûé ðåãèñòð
ïðîöåññîðà.

Ñåëåêòîð ñåãìåíòà ñîäåðæèò ÷èñëî, ïðåäñòàâëÿþùåå ñîáîé, óïðîùåííî
ãîâîðÿ, ïîðÿäêîâûé íîìåð ñåãìåíòà â òàáëèöå äåñêðèïòîðîâ ñåãìåíòîâ. Íà
êàæäûé ñåãìåíò ýòà òàáëèöà ñîäåðæèò ôèçè÷åñêèé àäðåñ åãî íà÷àëà è åãî
äëèíó, ïëþñ ê ýòîìó íåêîòîðûå ñëóæåáíûå ïàðàìåòðû (íàïðèìåð, ôëàãè,
ðàçðåøàþùèå èëè çàïðåùàþùèå çàïèñü â ýòîò ñåãìåíò, èñïîëíåíèå åãî ñî-
äåðæèìîãî â êà÷åñòâå êîäà è ò.ï.). Ôèçè÷åñêèé àäðåñ ÿ÷åéêè ïàìÿòè âû÷èñ-
ëÿåòñÿ ïóòåì ïðèáàâëåíèÿ àäðåñà íà÷àëà ñåãìåíòà, âçÿòîãî èç ñòðîêè òàáëè-
öû, âûáðàííîé ñåëåêòîðîì, ê ñìåùåíèþ, âçÿòîìó èç èñïîëíèòåëüíîãî àäðåñà
(ðèñ. 9).

Âîçìîæíîñòü èìåòü íåñêîëüêî ñåãìåíòîâ äëÿ îäíîé çàäà÷è ïîçâîëÿåò, íà-
ïðèìåð, ñäåëàòü íåêîòîðûé ñåãìåíò îáùèì äëÿ äâóõ è áîëåå çàäà÷ (òî åñòü
òåïåðü ìû ìîæåì ðåøèòü ïðîáëåìó äóáëèðîâàíèÿ).

Íåêîòîðûå ïðåèìóùåñòâà ìû ïîëó÷àåì è â îòíîøåíèè ïðîáëåì îáúåìà è
ôðàãìåíòàöèè. Îòêà÷èâàòü íà äèñê ïî-ïðåæíåìó òðåáóåòñÿ ñåãìåíò öåëèêîì,
íî ïðè íàëè÷èè ó êàæäîé çàäà÷è íåñêîëüêèõ ñåãìåíòîâ ýòî âñå æå ïðîùå,
÷åì îòêà÷èâàòü âñþ çàäà÷ó; òî÷íî òàê æå ïðè ïåðåìåùåíèè äàííûõ ñ öåëüþ
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äåôðàãìåíòàöèè ìîæíî ïåðåìåùàòü íå çàäà÷ó öåëèêîì, à ëèøü íåêîòîðûå èç
åå ñåãìåíòîâ, è, êñòàòè, íàéòè ñâîáîäíóþ îáëàñòü ïîäõîäÿùåãî ðàçìåðà äëÿ
ðàçìåùåíèÿ ñåãìåíòà â ñðåäíåì ïðîùå, ÷åì äëÿ âñåé çàäà÷è3.

Êðîìå òîãî, ñåãìåíòû ñàìè ïî ñåáå ïðåäñòàâëÿþò îïðåäåëåííîå óäîáñòâî.
Ïðåäñòàâüòå ñåáå, ÷òî â íàøåé çàäà÷å èìååòñÿ íåñêîëüêî áîëüøèõ òàáëèö,
êàæäàÿ èç êîòîðûé ìîæåò óâåëè÷èâàòüñÿ â ðàçìåðàõ. Åñëè èñïîëüçîâàòü
îáû÷íóþ (ïëîñêóþ) ìîäåëü ïàìÿòè, íå èñêëþ÷åíî, ÷òî îäíó èç òàáëèö ïðèäåò-
ñÿ ïåðåìåùàòü â äðóãîå ìåñòî, ÷òîáû äàòü âîçìîæíîñòü ðàñøèðèòü äðóãóþ
òàáëèöó; ïðè ýòîì ïðèäåòñÿ íå òîëüêî ïðîâîäèòü êîïèðîâàíèå, íî è ïåðåñ÷è-
òûâàòü âñå óêàçàòåëè, ñîäåðæàâøèå àäðåñà âíóòðè ïåðåìåùåííîé òàáëèöû.
Âñåõ ýòèõ òðóäíîñòåé ìîæíî èçáåæàòü, åñëè ïîä êàæäóþ òàáëèöó âûäåëèòü
îòäåëüíûé ñåãìåíò.

Îòìåòèì, ÷òî òàáëèöà äåñêðèïòîðîâ ñåãìåíòîâ õðàíèòñÿ â îïåðàòèâíîé
ïàìÿòè, òàê ÷òî, åñëè íå ïðåäïðèíÿòü ñïåöèàëüíûõ ìåð, íà êàæäîå îáðàùåíèå
àêòèâíîé ïðîãðàììû ê ïàìÿòè ïîòðåáîâàëîñü áû åùå è îáðàùåíèå â ïàìÿòü
çà èíôîðìàöèåé èç ýòîé òàáëèöû, ÷òî ñíèçèëî áû ïðîèçâîäèòåëüíîñòü ñèñòå-
ìû ïðàêòè÷åñêè âäâîå. Ïîýòîìó ðàçðàáîò÷èêè àðõèòåêòóðû ïðîöåññîðîâ îð-
ãàíèçóþò õðàíåíèå èíôîðìàöèè îá èñïîëüçóåìûõ ñåãìåíòàõ íåïîñðåäñòâåííî
â ïðîöåññîðå. Íàïðèìåð, ïðîöåññîðû ñåðèè Intel çàãðóæàþò èíôîðìàöèþ èç
òàáëèöû äåñêðèïòîðîâ êàæäûé ðàç ïðè èçìåíåíèè ñîäåðæèìîãî ñåãìåíòíî-
ãî ðåãèñòðà; èíôîðìàöèÿ èç ñîîòâåòñòâóþùåé ñòðîêè òàáëèöû äåñêðèïòîðîâ
çàãðóæàåòñÿ â �íåâèäèìóþ� ÷àñòü ñåãìåíòíîãî ðåãèñòðà è õðàíèòñÿ òàì äî
ñëåäóþùåãî åãî èçìåíåíèÿ.

8.3.3 Ñòðàíè÷íàÿ îðãàíèçàöèÿ ïàìÿòè

Áîëåå ýôôåêòèâíî ðåøèòü ïðîáëåìû îáúåìà è ôðàãìåíòàöèè ïîçâîëÿåò
ñòðàíè÷íàÿ îðãàíèçàöèÿ ïàìÿòè.

Îòìåòèì ñðàçó, ÷òî â ýòîé ìîäåëè îáû÷íî êàæäàÿ çàäà÷à èìååò ñâîå ñîá-
ñòâåííîå ïðîñòðàíñòâî âèðòóàëüíûõ àäðåñîâ è ñâîè òàáëèöû äëÿ ïåðåâîäà èõ
â àäðåñà ôèçè÷åñêèå.

Ðàçäåëèì ôèçè÷åñêóþ ïàìÿòü íà êàäðû4 ôèêñèðîâàííîãî ðàçìåðà, à ïðî-
ñòðàíñòâî âèðòóàëüíûõ àäðåñîâ − íà ñòðàíèöû òîãî æå ðàçìåðà (ðèñ. 10).

Åñëè, ê ïðèìåðó, íàø ïðîöåññîð èñïîëüçóåò 32-áèòíûå àäðåñà, à ôèçè÷åñêîé ïàìÿòè â
êîìïüþòåðå óñòàíîâëåíî 512Mb (229 áàéò), ìû ìîæåì ðàçäåëèòü ôèçè÷åñêóþ ïàìÿòü íà 217 =
131072 êàäðîâ ïî 212 = 4096 áàéò, èëè 4Kb êàæäûé; âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî òîãäà
ðàçäåëèòñÿ íà 220 = 1048576 ñòðàíèö òàêîãî æå ðàçìåðà.

3Òåì íå ìåíåå, ýòè ïðåèìóùåñòâà ÷èñòî êîëè÷åñòâåííûå è âñåðüåç íà ñèòóàöèþ íå âëèÿþò
4Àíãëèéñêèé îðèãèíàë òåðìèíà �êàäð� â äàííîì ñëó÷àå − frame; íåêîòîðûå ðóññêîÿçû÷íûå àâòîðû

ïîëüçóþòñÿ âìåñòî ñëîâà �êàäð� ñëîâîì �ôðåéì�, ëèáî èñïîëüçóþò ñëîâî �ñòðàíèöà� êàê äëÿ îáîçíà-
÷åíèÿ ñòðàíèö âèðòóàëüíûõ àäðåñîâ, òàê è äëÿ îáîçíà÷åíèÿ êàäðîâ ôèçè÷åñêîé ïàìÿòè
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Физическая память
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Виртуальная память задачи 2        Виртуальная память задачи 1
                           

Ðèñ. 10: Ñòðàíè÷íàÿ îðãàíèçàöèÿ ïàìÿòè

Çàìåòèì, ÷òî åñëè ðàçìåð ñòðàíèöû è êàäðà ñîñòàâëÿåò ñòåïåíü äâîéêè,
òî ñîîòâåòñòâóþùåå êîëè÷åñòâî ìëàäøèõ áèò àäðåñà (êàê âèðòóàëüíîãî, òàê
è ôèçè÷åñêîãî) ïðåäñòàâëÿþò ñîáîé ñìåùåíèå îòíîñèòåëüíî íà÷àëà ñòðàíèöû
èëè êàäðà, à îñòàëüíûå áèòû − íîìåð ñòðàíèöû èëè êàäðà.

Îñòàåòñÿ êàêèì-òî îáðàçîì äëÿ êàæäîé çàäà÷è ñîïîñòàâèòü íåêîòîðûì
(íå âñåì!) ñòðàíèöàì íîìåðà ôèçè÷åñêèõ êàäðîâ. Âàæíî, ÷òî ñîïîñòàâëåíèå
ïðîèçâîäèòñÿ â ïðîèçâîëüíîì ïîðÿäêå, òî åñòü äâóì ñîñåäíèì ñòðàíèöàì ìî-
ãóò ñîîòâåòñòâîâàòü êàäðû èç ñîâåðøåííî ðàçíûõ îáëàñòåé ôèçè÷åñêîé ïà-
ìÿòè.

Îáû÷íî îòîáðàæåíèå ñòðàíèö íà ôèçè÷åñêèå êàäðû îñóùåñòâëÿåòñÿ ÷åðåç
òàáëèöó ñòðàíèö, ïðèíàäëåæàùóþ àêòèâíîé çàäà÷å (ðèñ. 11). Äëÿ êàæäîé
ñòðàíèöû òàáëèöà ñîäåðæèò çàïèñü, ñîñòîÿùóþ èç íîìåðà êàäðà è ñëóæåáíûõ
àòðèáóòîâ. Â ÷èñëî àòðèáóòîâ îáû÷íî âõîäèò òàê íàçûâàåìûé ïðè-

çíàê ïðèñóòñòâèÿ, îçíà÷àþùèé, íàõîäèòñÿ ëè äàííàÿ ñòðàíèöà â
íàñòîÿùåå âðåìÿ â îïåðàòèâíîé ïàìÿòè èëè íåò. Ïðè ïîïûòêå îáðà-
ùåíèÿ ê ñòðàíèöå, äëÿ êîòîðîé ïðèçíàê ïðèñóòñòâèÿ ñáðîøåí, ïðî-
öåññîð èíèöèèðóåò ïðåðûâàíèå, íàçûâàåìîå ñòðàíè÷íûì; ïîëó÷èâ
ýòî ïðåðûâàíèå, îïåðàöèîííàÿ ñèñòåìà ïðîèçâîäèò, åñëè âîçìîæíî,
ïîäêà÷êó ñîîòâåòñòâóþùåé ñòðàíèöû ñ äèñêà.

Ñóùåñòâóåò ïðîáëåìà âûáîðà ðàçìåðà ñòðàíèöû. ×åì áîëüøå ñòðàíèöà,
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Ðèñ. 11: Ñòðàíè÷íîå ïðåîáðàçîâàíèå àäðåñà

òåì áîëüøå ïàìÿòè ïðîïàäàåò âïóñòóþ â ïîñëåäíèõ ñòðàíèöàõ çàäà÷. Òàê,
åñëè âûáðàòü ðàçìåð ñòðàíèöû 1Mb, òî çàäà÷à, çàíèìàþùàÿ ÷óòü áîëüøå
1Mb, çàéìåò äâà ôèçè÷åñêèõ êàäðà, ïðè÷åì âòîðîé ïî÷òè âåñü (òî åñòü ïî÷òè
1Mb) íå áóäåò èñïîëüçîâàòüñÿ. Ñ äðóãîé ñòîðîíû, ÷åì ìåíüøå ðàçìåð ñòðà-
íèöû, òåì áîëüøå êîëè÷åñòâî ñàìèõ ñòðàíèö è òåì, ñîîòâåòñòâåííî, áîëüøå
ðàçìåðû ñòðàíè÷íûõ òàáëèö.

Îáû÷íî ðàçìåð ñòðàíèöû âûáèðàþò ðàâíûì ñòåïåíè äâîéêè, îò 29 äî 214

áàéò. Ïðîöåññîðû Intel Pentium óìåþò ðàáîòàòü ñî ñòðàíèöàìè ðàçìåðîì 4Kb,
2Mb è 4Mb. Âîîáùå, ðàçìåð ñòðàíèöû 4Kb (212 áàéò) ÿâëÿåòñÿ íàèáîëåå ïî-
ïóëÿðíûì ñðåäè ðàçëè÷íûõ àðõèòåêòóð.

Îáðàòèì âíèìàíèå, ÷òî ïðè 32-áèòíîé àäðåñàöèè (4Gb àäðåñóåìîãî ïðî-
ñòðàíñòâà) êîëè÷åñòâî ñòðàíèö ñîñòàâèò 220, òî åñòü áîëüøå ìèëëèîíà. Åñëè
ó÷åñòü, ÷òî êàæäàÿ ñòðîêà â òàáëèöå ñòðàíèö çàíèìàåò îáû÷íî 4 áàéòà, ïî-
ëó÷èì, ÷òî íà òàáëèöó ñòðàíèö êàæäîãî ïðîöåññà òðåáóåòñÿ 4Mb ïàìÿòè.
Áåçóñëîâíî, ýòî íåïðèåìëåìî: áîëüøèíñòâî çàäà÷ çàíèìàåò â ïàìÿòè ñóùå-
ñòâåííî ìåíüøå îäíîãî Mb, òàê ÷òî íà òàáëèöû ñòðàíèö ïðèäåòñÿ ïîòðàòèòü
áîëüøå ïàìÿòè, ÷åì íà ñàìè çàäà÷è. Îäíèì èç âîçìîæíûõ ðåøåíèé ÿâëÿ-
åòñÿ èñêóññòâåííîå îãðàíè÷åíèå êîëè÷åñòâà ñòðàíèö, íî ýòî ðåøåíèå äàëåêî
íå ëó÷øåå, ò.ê. ïðèâîäèò ê íåâîçìîæíîñòè âûïîëíåíèÿ çàäà÷, òðåáóþùèõ
á�îëüøåãî êîëè÷åñòâà ïàìÿòè.

Áîëåå ýëåãàíòíîå ðåøåíèå ñîñòîèò â ïðèìåíåíèè ìíîãîóðîâíåâûõ ñòðà-
íè÷íûõ òàáëèö. Â ýòîì ñëó÷àå íîìåð ñòðàíèöû äåëèòñÿ íà ãðóïïû áèòîâ, çà-
äàþùèõ íîìåð ñòðîêè â òàáëèöàõ ñîîòâåòñòâóþùèõ óðîâíåé; òàáëèöà ïåðâîãî
óðîâíÿ ñîäåðæèò àäðåñà òàáëèö âòîðîãî óðîâíÿ, è ò.ä., à òàáëèöà ïîñëåäíåãî
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Ðèñ. 12: Äâóõóðîâíåâàÿ ñõåìà ñòðàíè÷íîãî ïðåîáðàçîâàíèÿ

óðîâíÿ − íîìåðà ôèçè÷åñêèõ êàäðîâ (ðèñ. 12). Â ýòîì ñëó÷àå äëÿ êàæäîé
çàäà÷è íåîáõîäèìî çàâåñòè òàáëèöó âåðõíåãî óðîâíÿ è ïî îäíîé òàáëèöå äëÿ
âñåõ îñòàëüíûõ óðîâíåé; îñòàëüíûå òàáëèöû áóäóò äîáàâëÿòüñÿ ïî íåîáõîäè-
ìîñòè. Ïîñêîëüêó ñõåìà, êàê ïðàâèëî, ñîäåðæèò íå áîëåå òðåõ óðîâíåé5, äëÿ
íåáîëüøîé çàäà÷è òðåáóåòñÿ õðàíèòü âñåãî äâå èëè òðè ñðàâíèòåëüíî íåáîëü-
øèå ïî ðàçìåðó òàáëèöû.

Ðàññìîòðèì äëÿ ïðèìåðà äâóõóðîâíåâóþ ñòðàíè÷íóþ ñõåìó äëÿ ñëó÷àÿ
32-áèòíûõ àäðåñîâ è ðàçìåðà ñòðàíèöû 4Kb. Ñìåùåíèå ïðè òàêîì ðàçìåðå
ñòðàíèöû çàíèìàåò 12 áèò, íà íîìåð ñòðàíèöû îñòàåòñÿ 20 áèò, èç êîòîðûõ
10 èñïîëüçóåì äëÿ âûáîðà ñòðîêè â òàáëèöå ïåðâîãî óðîâíÿ, îñòàëüíûå 10 −
äëÿ âûáîðà ñòðîêè â òàáëèöå âòîðîãî óðîâíÿ6. Òîãäà òàáëèöû îáîèõ óðîâíåé
ìîãóò ñîäåðæàòü 210 = 1024 ñòðîêè, ÷òî ïðè äëèíå ñòðîêè 4 áàéòà òðåáóåò
4096 áàéò, òî åñòü êàæäàÿ òàáëèöà çàíèìàåò ðîâíî îäèí êàäð â ïàìÿòè.

Êàê ìîæíî çàìåòèòü, ñòðàíè÷íàÿ îðãàíèçàöèÿ ïàìÿòè ñíèìàåò ïðîáëåìû
îáúåìà è ôðàãìåíòàöèè. Äåéñòâèòåëüíî, â ðàññìîòðåííîé ìîäåëè ôèçè÷åñêàÿ
ïàìÿòü âûäåëÿåòñÿ êàäðàìè, ïðè÷åì ñîâåðøåííî áåçðàçëè÷íî, áóäóò ëè êàä-
ðû ñîñåäíèìè èëè íåò; ëþáîé ñâîáîäíûé êàäð ìîæåò áûòü èñïîëüçîâàí äëÿ
ëþáîé çàäà÷è. Òàêèì îáðàçîì, ôðàãìåíòàöèÿ âîçíèêíóòü íå ìîæåò. Äàëåå,

5Îáû÷íî äâà óðîâíÿ äëÿ 32-áèòíûõ àðõèòåêòóð è òðè − äëÿ 64-áèòíûõ
6Èìåííî òàê îáñòîÿò äåëà â ñîâðåìåííûõ i386-ñîâìåñòèìûõ ïðîöåññîðàõ; â äîêóìåíòàöèè îáû÷íî òàá-

ëèöà ïåðâîãî óðîâíÿ íàçûâàåòñÿ êàòàëîãîì òàáëèö, à òàáëèöû âòîðîãî óðîâíÿ − ñîáñòâåííî òàáëèöàìè
ñòðàíèö
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êàæäàÿ ñòðàíèöà íåçàâèñèìî îò äðóãèõ ìîæåò áûòü â ëþáîé ìîìåíò îòêà-
÷àíà íà äèñê. Ïðè îáðàùåíèè ê íåé ïðîèçîéäåò ñòðàíè÷íîå ïðåðûâàíèå, ïî
êîòîðîìó îïåðàöèîííàÿ ñèñòåìà ìîæåò ïîäêà÷àòü ñòðàíèöó îáðàòíî â ïàìÿòü,
ïîñëå ÷åãî ïðîäîëæèòü âûïîëíåíèå çàäà÷è â òî÷íîñòè ñ èíñòðóêöèè, âûçâàâ-
øåé ïðåðûâàíèå. Âîçìîæíî, ñòðàíèöà áóäåò ïîäêà÷àíà â ñîâåðøåííî äðóãîé
ôèçè÷åñêèé êàäð, íî ïîëüçîâàòåëüñêàÿ çàäà÷à ýòîãî íå çàìåòèò, êàê è âîîáùå
ñàìîãî ôàêòà ïîäêà÷êè. Áëàãîäàðÿ íåçàâèñèìîé îáðàáîòêå îòäåëüíûõ ñòðà-
íèö, çàäà÷å ìîæíî âûäåëèòü áîëüøå ïàìÿòè, ÷åì ôèçè÷åñêè åñòü íà ìàøèíå;
â ýòîì ìû îãðàíè÷åíû òîëüêî îáúåìîì âèðòóàëüíîãî àäðåñíîãî ïðîñòðàíñòâà
è, êîíå÷íî, âûäåëåííûì äèñêîâûì ïðîñòðàíñòâîì ïîä ñâîïïèíã.

Ê íåäîñòàòêàì ñòðàíè÷íîé ìîäåëè ìîæíî îòíåñòè, âî-ïåðâûõ, ñðàâíèòåëü-
íî áîëüøîå êîëè÷åñòâî íåèñïîëüçóåìîé ïàìÿòè â êîíöå ïîñëåäíåé ñòðàíèöû
êàæäîé çàäà÷è (îñîáåííî ïðè áîëüøèõ ðàçìåðàõ ñòðàíèö) è, âî-âòîðûõ, áîëü-
øèå îáúåìû ñëóæåáíîé èíôîðìàöèè (ñòðàíè÷íûõ òàáëèö).

Îñòàíîâèìñÿ íà ýòîì ïîäðîáíåå. Åñëè íå ïðåäïðèíÿòü ñïåöèàëüíûõ ìåð,
ïðè ðàáîòå ïî äâóõóðîâíåâîé òàáëè÷íîé ñõåìå êàæäîå îáðàùåíèå ê ïàìÿòè
çà êîìàíäîé èëè äàííûìè ïîòðåáóåò åùå äâóõ îáðàùåíèé: ê òàáëèöå ïåðâîãî
óðîâíÿ è ê òàáëèöå âòîðîãî óðîâíÿ. Ñèòóàöèÿ, â îáùåì, àíàëîãè÷íà âîçíèê-
øåé â ñåãìåíòíîé ìîäåëè, çà èñêëþ÷åíèåì òîãî, ÷òî ñòðàíèöà − íå ñåãìåíò,
åå îáúåì ñóùåñòâåííî ìåíüøå, à êîëè÷åñòâî ñòðàíèö − ãîðàçäî áîëüøå; ïðî-
ãðàììà ìîæåò çà îäíó ñåêóíäó óñïåòü îáðàòèòüñÿ ê íåñêîëüêèì äåñÿòêàì
ñòðàíèö. ßñíî, ÷òî õðàíèòü èíôîðìàöèþ î ñòðàíè÷íîì ñîîòâåòñòâèè â ðåãè-
ñòðîâîé ïàìÿòè íå ïîëó÷èòñÿ èç-çà áîëüøîãî îáúåìà.

Ðåøèòü ïðîáëåìó ïîçâîëÿåò âñòðîåííîå â ïðîöåññîð ñïåöèàëüíîå óñòðîé-
ñòâî, íàçûâàåìîå àññîöèàòèâíîé ïàìÿòüþ7. Óñòðîéñòâî ïðåäñòàâëÿåò ñîáîé
òàáëèöó èç äâóõ ïîëåé − íîìåð âèðòóàëüíîé ñòðàíèöû è èíôîðìàöèÿ î ñî-
îòâåòñòâóþùåì åé êàäðå (íîìåð êàäðà è åãî àòðèáóòû). Ýëåêòðîííàÿ ñõåìà
àññîöèàòèâíîé ïàìÿòè óñòðîåíà òàê, ÷òî çàïðîñ ê íåé ôîðìèðóåòñÿ íå ïî
íîìåðó ñòðîêè òàáëèöû, à ïî çíà÷åíèþ ïåðâîãî ïîëÿ, òî åñòü ïî êëþ÷ó.
Ñëè÷åíèå ïðåäúÿâëåííîãî çíà÷åíèÿ ñî çíà÷åíèÿìè êëþ÷åâîãî ïîëÿ ïðîèç-
âîäèòñÿ îäíîâðåìåííî âî âñåõ ñòðîêàõ òàáëèöû (ïàðàëëåëüíûìè ñõåìàìè).
Åñëè â îäíîé èç ñòðîê çíà÷åíèå ñîâïàäàåò, â êà÷åñòâå ðåçóëüòàòà âûäàåòñÿ
âòîðîå ïîëå òîé æå ñòðîêè (òî åñòü íîìåð êàäðà è åãî àòðèáóòû).

Ñëîæíîñòü ðåàëèçàöèè àññîöèàòèâíîé ïàìÿòè ðàñòåò íåëèíåéíî ñ óâåëè-
÷åíèåì êîëè÷åñòâà ñòðîê, òàê ÷òî îáû÷íî ÷èñëî ñòðîê òàáëèöû íå ïðåâûøàåò
íåñêîëüêèõ äåñÿòêîâ (16 ñòðîê ìîæíî ñ÷èòàòü òèïè÷íûì ïðèìåðîì åìêîñòè
àññîöèàòèâíîé ïàìÿòè).

Ïðè îáðàùåíèè ê ñòðàíèöå, î êîòîðîé â àññîöèàòèâíîé ïàìÿòè íåò èí-

7Â àíãëîÿçû÷íîé ëèòåðàòóðå ÷àñòî âñòðå÷àåòñÿ òåðìèí �Translation Lookaside Bu�er�, TLB, à â ðóñ-
ñêîÿçû÷íîé − �áóôåð áûñòðîãî ïðåîáðàçîâàíèÿ àäðåñà�
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ôîðìàöèè, ïðîèçâîäèòñÿ ïðåîáðàçîâàíèå ÷åðåç ñòðàíè÷íûå òàáëèöû (òî åñòü
ê ñòðàíèöàì âñå-òàêè ïðèõîäèòñÿ îáðàòèòüñÿ), íî ïîñëå ýòîãî èíôîðìàöèÿ,
ïîëó÷åííàÿ èç òàáëèö, çàïèñûâàåòñÿ â àññîöèàòèâíóþ ïàìÿòü. Åñëè òåïåðü
ïðîãðàììà îáðàòèòñÿ ê òîé æå ñàìîé ñòðàíèöå, îáðàùåíèÿ ê òàáëèöàì íå
ïîòðåáóåòñÿ. Êîãäà âñå ñòðîêè òàáëèöû îêàçûâàþòñÿ çàïîëíåíû, î÷åðåäíîå
îáðàùåíèå ê íåèçâåñòíîé ñòðàíèöå ïðèâîäèò ê òîìó, ÷òî èíôîðìàöèÿ îá îä-
íîé èç èçâåñòíûõ ñòðàíèö èç àññîöèàòèâíîé ïàìÿòè óäàëÿåòñÿ.

Ñëåäóåò îòìåòèòü, ÷òî èíôîðìàöèÿ îá îòîáðàæåíèè ñòðàíèö ÿâëÿåòñÿ ëî-
êàëüíîé äëÿ êàæäîé çàäà÷è, òàê ÷òî ïðè ñìåíå àêòèâíîé çàäà÷è ñîäåðæèìîå
àññîöèàòèâíîé ïàìÿòè ïðèõîäèòñÿ ñáðàñûâàòü, è íåêîòîðîå âðåìÿ íîâàÿ çà-
äà÷à òðàòèò íà çàïîëíåíèå àññîöèàòèâíîé ïàìÿòè ñâîèìè äàííûìè. Òàêèì
îáðàçîì, ïðè ñòðàíè÷íîé îðãàíèçàöèè ïàìÿòè ñìåíà çàäà÷è ñòàíîâèòñÿ åùå
áîëåå äîðîãîñòîÿùåé îïåðàöèåé, îäíàêî âûáîðà ó íàñ íåò.

Îòìåòèì òàêæå, ÷òî óïðàâëåíèå àññîöèàòèâíîé ïàìÿòüþ ìîæíî âîçëî-
æèòü íà îïåðàöèîííóþ ñèñòåìó. Â ýòîì ñëó÷àå ïðîöåññîð âîîáùå íå äåëàåò
íèêàêèõ ïðåäïîëîæåíèé î òîì, êàê óñòðîåíû ñòðóêòóðû äàííûõ, îòâå÷àþ-
ùèå çà îòîáðàæåíèå ñòðàíèö; ýòî ïîëíîñòüþ îòäàíî íà îòêóï îïåðàöèîííîé
ñèñòåìå. Â ñëó÷àå, åñëè â àññîöèàòèâíîé ïàìÿòè îòñóòñòâóåò ñòðîêà îòíîñè-
òåëüíî òðåáóåìîãî íîìåðà ñòðàíèöû, ïðîöåññîð ãåíåðèðóåò ïðåðûâàíèå, ïîñëå
÷åãî îïåðàöèîííàÿ ñèñòåìà äîëæíà ïðîãðàììíî ïðîèçâåñòè ïîèñê èëè èíîå
âû÷èñëåíèå ñîîòâåòñòâóþùåé èíôîðìàöèè è çàíåñòè ýòó èíôîðìàöèþ â àñ-
ñîöèàòèâíóþ ïàìÿòü, ïîñëå ÷åãî âîçîáíîâèòü èñïîëíåíèå àêòèâíîé çàäà÷è.

8.3.4 Ñåãìåíòíî-ñòðàíè÷íàÿ îðãàíèçàöèÿ ïàìÿòè

Êàê ãîâîðèëîñü ðàíåå, ñåãìåíòíàÿ ìîäåëü îðãàíèçàöèè ïàìÿòè èìååò ñâîè
ñïåöèôè÷åñêèå äîñòîèíñòâà, äåëàÿ àäðåñíîå ïðîñòðàíñòâî çàäà÷è ìíîãîìåð-
íûì. Ñåãìåíòíî-ñòðàíè÷íàÿ ìîäåëü ïðåäñòàâëÿåò ñîáîé ïîïûòêó îáúåäèíèòü
äîñòîèíñòâà ñåãìåíòíîé è ñòðàíè÷íîé îðãàíèçàöèè ïàìÿòè. Â ýòîé ìîäåëè çà-
äà÷à èìååò íåñêîëüêî ñåãìåíòîâ, ïðè÷åì êàæäûé ñåãìåíò ïðåäñòàâëÿåò ñîáîé
ñàìîñòîÿòåëüíîå âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî, ïîäåëåííîå íà ñòðàíè-
öû. Èíà÷å ãîâîðÿ, êàæäîé çàäà÷å ïðèïèñûâàåòñÿ, â îáùåì ñëó÷àå, íå îäíî
îòîáðàæåíèå ñòðàíèö â ôèçè÷åñêèå êàäðû, à íåñêîëüêî (ïî îäíîìó íà êàæ-
äûé ñåãìåíò).

Ñåãìåíòíî-ñòðàíè÷íàÿ îðãàíèçàöèÿ ðåàëèçîâàíà, íàïðèìåð, íà i386-
ñîâìåñòèìûõ ïðîöåññîðàõ. Îñíîâíûì íåäîñòàòêîì ýòîé ìîäåëè ÿâëÿåòñÿ åå
÷ðåçìåðíàÿ ñëîæíîñòü; ïðàêòè÷åñêè íå èçâåñòíû îïåðàöèîííûå ñèñòåìû, ñó-
ùåñòâåííî èñïîëüçóþùèå ñåãìåíòíî-ñòðàíè÷íóþ ìîäåëü.
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Ëåêöèÿ 4

9 Èñòîðèÿ ÎÑ Unix

Â êîíöå 1960-x ãîäîâ êîíñîðöèóì â ñîñòàâå êîíöåðíà General Electrics,
Ìàññà÷óñåòñêîãî Òåõíîëîãè÷åñêîãî Èíñòèòóòà (MIT) è èññëåäîâàòåëüñêîé
êîìïàíèè Bell Laboratories (íà òîò ìîìåíò − ïîäðàçäåëåíèÿ AT&T) ðàçðàáà-
òûâàëè îïåðàöèîííóþ ñèñòåìó MULTICS.

Î ïðîåêòå MULTICS èíîãäà ãîâîðÿò êàê î íåóäà÷íîì; òàê èëè èíà÷å, Bell
Labs â íåêèé ìîìåíò èç ïðîåêòà âûøëà.

Â ÷èñëî ñîòðóäíèêîâ Bell Labs, ó÷àñòâîâàâøèõ â ïðîåêòå MULTICS, âõî-
äèë Êåí Òîìïñîí. Ïî îäíîé èç ëåãåíä, â òå âðåìåíà åãî èíòåðåñîâàëà íîâàÿ
íà òîò ìîìåíò îáëàñòü ïðîãðàììèðîâàíèÿ − êîìïüþòåðíûå èãðû. Â ñèëó
äîðîãîâèçíû âû÷èñëèòåëüíîé òåõíèêè òîãî âðåìåíè ó Êåíà Òîìïñîíà áû-
ëè îïðåäåëåííûå ñëîæíîñòè ñ ïîëó÷åíèåì êîìïüþòåðíîãî âðåìåíè äëÿ èã-
ðû â íàïèñàííóþ èì Star Travel, ïîýòîìó îí çàèíòåðåñîâàëñÿ èìåâøåéñÿ â
Bell Labs è ìàëîâîñòðåáîâàííîé íà òîò ìîìåíò ìàøèíîé PDP-7. Íàëè÷åñòâî-
âàâøåå äëÿ ýòîé ìàøèíû ñèñòåìíîå ïðîãðàììíîå îáåñïå÷åíèå Òîìïñîíà íå
óñòðîèëî, è, ïîëüçóÿñü îïûòîì, ïîëó÷åííûì â ïðîåêòå MULTICS, îí íàïèñàë
äëÿ PDP-7 ñâîþ îïåðàöèîííóþ ñèñòåìó. Ïåðâîíà÷àëüíî ñèñòåìà Òîìïñîíà
áûëà äâóõçàäà÷íîé, òî åñòü ïîçâîëÿëà çàïóñê äâóõ íåçàâèñèìûõ ïðîöåññîâ −
ïî ÷èñëó ïîäêëþ÷åííûõ ê PDP-7 òåðìèíàëîâ [9].

Íàçâàíèå UNICS (ïî àíàëîãèè ñ MULTICS) â øóòêó ïðåäëîæèë Áðàéàí
Êåðíèãàí. Íàçâàíèå çàêðåïèëîñü, òîëüêî ïîñëåäíèå áóêâû CS áûëè ïîçæå
çàìåíåíû íà îäíó X (ïðîèçíîøåíèå ïðè ýòîì íå èçìåíèëîñü).

Ê Êåíó Òîìïñîíó â åãî ðàçðàáîòêå ïðèñîåäèíèëñÿ Äåííèñ Ðèò÷è, è âäâîåì
îíè ïåðåíåñëè ñèñòåìó íà áîëåå ñîâåðøåííûé ìèíèêîìïüþòåð PDP-11. Òîãäà
æå âîçíèêëà èäåÿ ïåðåïèñàòü ñèñòåìó (ïî êðàéíåé ìåðå, êàê ìîæíî á�îëüøóþ
åå ÷àñòü) íà ÿçûêå âûñîêîãî óðîâíÿ. Òîìïñîí ïîïûòàëñÿ èñïîëüçîâàòü äëÿ
ýòîãî óñå÷åííûé äèàëåêò ÿçûêà BCPL, êîòîðûé îí íàçâàë �B�. Îäíàêî ÿçûê
îêàçàëñÿ äëÿ ýòîãî ñëèøêîì ïðèìèòèâåí, â íåì íå áûëî äàæå ñòðóêòóðíûõ
äàííûõ. Ðèò÷è ïðåäëîæèë ðàñøèðèòü ÿçûê. Òàê ïîÿâèëàñü ïåðâàÿ âåðñèÿ
ÿçûêà C.

Â 1973 ãîäó ñèñòåìó óäàëîñü ïåðåïèñàòü íà C. Äëÿ òîãî âðåìåíè ýòî
áûë áîëåå ÷åì ñîìíèòåëüíûé øàã: ãîñïîäñòâîâàëà òî÷êà çðåíèÿ, ÷òî âûñî-
êîóðîâíåâîå ïðîãðàììèðîâàíèå ñ óðîâíåì îïåðàöèîííûõ ñèñòåì ïðèíöèïè-
àëüíî íåñîâìåñòèìî. Âðåìÿ ïîêàçàëî, îäíàêî, ÷òî èìåííî ýòîò øàã îïðåäå-
ëèë íà ìíîãî ëåò òåíäåíöèè ðàçâèòèÿ èíäóñòðèè. ßçûê ïðîãðàììèðîâàíèÿ C
è îïåðàöèîííàÿ ñèñòåìà Unix ñîõðàíÿþò ïîïóëÿðíîñòü ñïóñòÿ áîëåå ÷åì 30
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ëåò ïîñëå îïèñûâàåìûõ ñîáûòèé â-îñíîâíîì áëàãîäàðÿ òîìó, ÷òî Unix îêà-
çàëñÿ ïåðâîé ÎÑ, ïåðåïèñàííîé íà ÿçûêå âûñîêîãî óðîâíÿ, à C îêàçàëñÿ ýòèì
ÿçûêîì.

Â 1974 ãîäó âûøëà ñòàòüÿ Òîìïñîíà è Ðèò÷è, â êîòîðîé îíè ðàññêàçàëè
î ñâîèõ äîñòèæåíèÿõ. PDP-11 íà òîò ìîìåíò áûëà ìàøèíîé âåñüìà ïîïóëÿð-
íîé, óñòàíîâëåííîé âî ìíîãèõ óíèâåðñèòåòàõ è äðóãèõ îðãàíèçàöèÿõ, òàê ÷òî
ïîñëå âûõîäà â ñâåò ñòàòüè íàøëîñü íåìàëî æåëàþùèõ ïîïðîáîâàòü âîñïîëü-
çîâàòüñÿ íîâîé ñèñòåìîé. Íà ýòîì èñòîðè÷åñêîì ýòàïå âàæíóþ ðîëü ñûãðàëî
îñîáîå ïîëîæåíèå êîìïàíèè AT&T: àíòèìîíîïîëüíûå îãðàíè÷åíèÿ íå ïîçâî-
ëÿëè åé ó÷àñòâîâàòü â êîìïüþòåðíîì áèçíåñå (êàê è âîîáùå â ëþáîì áèçíåñå
çà ïðåäåëàìè òåëåôîíèè). Â ñâÿçè ñ ýòèì êîïèè Unix ñ èñõîäíûìè òåêñòàìè
ïðåäîñòàâëÿëèñü âñåì æåëàþùèì íà íåêîììåð÷åñêîé îñíîâå. Ñîãëàñíî îäíîé
èç ëåãåíä, Êåí Òîìïñîí ïîäïèñûâàë êàæäûé ýêçåìïëÿð ñëîâàìè �ñ ëþáîâüþ,
Êåí� (love, ken) [3].

Ñëåäóþùèì ñåðüåçíûì øàãîì ñòàë ïåðåíîñ Unix íà íîâóþ àðõèòåêòóðó.
Èäåÿ ýòîãî áûëà âûäâèíóòà Äåííèñîì Ðèò÷è è Ñòåôàíîì Äæîíñîíîì; äëÿ
ïðîâåäåíèÿ ýêñïåðèìåíòà áûëà ïðèîáðåòåíà ìàøèíà Interdata 8/32. Â ðàì-
êàõ ýòîãî ïðîåêòà Äæîíñîí ðàçðàáîòàë ïåðåíîñèìûé êîìïèëÿòîð ÿçûêà C,
ñòàâøèé, êñòàòè, åäâà ëè íå ïåðâûì ïåðåíîñèìûì êîìïèëÿòîðîì â èñòîðèè.
Ïåðåíîñ áûë çàâåðøåí â 1977 ãîäó.

Âàæíåéøèé âêëàä â ðàçâèòèå Unix âíåñëè èññëåäîâàòåëè èç óíèâåðñèòåòà
Áåðêëè. Îäíà èç íàèáîëåå ïîïóëÿðíûõ âåòîê Unix, BSD, ïðåäñòàâëåííàÿ â
íàñòîÿùåå âðåìÿ òàêèìè ñèñòåìàìè, êàê FreeBSD, NetBSD, OpenBSD è BSDi,
áûëà ñîçäàíà èìåííî òàì (ñîáñòâåííî, àêðîíèì BSD îçíà÷àåò Berkley Software
Distribution). Èññëåäîâàíèÿ, ñâÿçàííûå ñ Unix, íà÷àëèñü çäåñü â 1974 ãîäó;
îïðåäåëåííóþ ðîëü ñûãðàëè ëåêöèè Êåíà Òîìïñîíà, ïðî÷èòàííûå â Áåðêëè
â 1975-1976 ãã. Ïåðâàÿ âåðñèÿ BSD áûëà ñîçäàíà â 1977 ãîäó Áèëëîì Äæîåì.

Â 1984 ãîäó ñ AT&T ïîñëå ðàçäðîáëåíèÿ îäíîãî èç åå ïîäðàçäåëåíèé
áûëè ñíÿòû àíòèìîíîïîëüíûå îãðàíè÷åíèÿ. Â èòîãå ìåíåäæìåíò AT&T íà-
÷àë ñòðåìèòåëüíóþ êîììåðöèàëèçàöèþ Unix. Ñâîáîäíîå ðàñïðîñòðàíåíèå èñ-
õîäíûõ òåêñòîâ Unix áûëî ïðåêðàùåíî. Ïîñëåäóþùèå ãîäû îçíàìåíîâàëèñü
ïðîòèâîñòîÿíèÿìè è èçíóðèòåëüíûìè ñóäåáíûìè òÿæáàìè ìåæäó ðàçðàáîò-
÷èêàìè Unix, â ÷àñòíîñòè − ìåæäó âñå òîé æå AT&T è êîìïàíèåé BSDi,
ïûòàâøåéñÿ ïðîäîëæàòü ðàçðàáîòêè íà îñíîâå BSD. Íåÿñíîñòè ñ þðèäè÷å-
ñêèì ñòàòóñîì BSD çàòîðìîçèëè ðàçâèòèå âñåãî Unix-ñîîáùåñòâà. Íà÷èíàÿ ñ
1987 ãîäà â Áåðêëè ïðîâîäèëèñü ðàáîòû ïî óäàëåíèþ êîäà, ÿâëÿþùåãîñÿ ñîá-
ñòâåííîñòüþ AT&T, èç ñèñòåìû. Ïðàâîâûå ñïîðû áûëè óðåãóëèðîâàíû ëèøü
â 1993 ãîäó, êîãäà AT&T ïðîäàëà ñâîå ïîäðàçäåëåíèå, çàíèìàâøååñÿ Unix
(Unix Software Labs, USL) ôèðìå Novell; þðèñòû ïîñëåäíåé èäåíòèôèöèðîâà-
ëè òðè èç 18000 (!) ôàéëîâ, ñîñòàâëÿâøèå äåéñòâèòåëüíûé ïðåäìåò ñïîðà, è
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çàêëþ÷èëè ñ óíèâåðñèòåòîì Áåðêëè ñîãëàøåíèå, óñòðàíèâøåå ðàçíîãëàñèÿ.
Ìåæäó òåì, ïîêà ðàçðàáîò÷èêè Unix áûëè çàíÿòû ìåæäîóñîáèöåé, ðûíîê

îêàçàëñÿ çàïîëíåí äåøåâûìè êîìïüþòåðàìè íà îñíîâå ïðîöåññîðîâ Intel è
îïåðàöèîííûìè ñèñòåìàìè îò Microsoft. Ïîÿâèâøèéñÿ åùå â 1986 ãîäó ïðî-
öåññîð Intel 80386 áûë ïðèãîäåí äëÿ Unix; áîëåå òîãî, äåëàëèñü è ïîïûòêè
ïåðåíîñà BSD íà ïëàòôîðìó i386, îäíàêî (íå â ïîñëåäíþþ î÷åðåäü èç-çà ïðà-
âîâûõ ïðîáëåì) äî íà÷àëà 1992 ãîäà îá ýòèõ ðàçðàáîòêàõ íè÷åãî ñëûøíî íå
áûëî.

Äðóãàÿ èíòåðåñíàÿ ëèíèÿ ñîáûòèé ïðîñëåæèâàåòñÿ ñ 1984 ãîäà, êîãäà
Ðè÷àðä Ñòîëëìàí îñíîâàë Ôîíä ñâîáîäíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ è èç-
äàë ñîîòâåòñòâóþùèé èäåîëîãè÷åñêèé ìàíèôåñò. Íàðîæäàþùååñÿ îáùåñòâåí-
íîå äâèæåíèå äëÿ íà÷àëà ïîñòàâèëî ñåáå öåëüþ ñîçäàòü ñâîáîäíóþ îïåðàöèîí-
íóþ ñèñòåìó. Ïî íåêîòîðûì ñâåäåíèÿì, èìåííî Ñòîëëìàí â 1987 ãîäó óáåäèë
èññëåäîâàòåëåé èç Áåðêëè â íåîáõîäèìîñòè î÷èñòêè BSD îò êîäà, íàõîäÿùå-
ãîñÿ â ñîáñòâåííîñòè AT&T.

Ñòîðîííèêè Ñòîëëìàíà óñïåëè ñîçäàòü ñóùåñòâåííîå êîëè÷åñòâî ñâîáîä-
íûõ ïðîãðàììíûõ èíñòðóìåíòîâ, íî áåç ïîëíîñòüþ ñâîáîäíîãî ÿäðà ÎÑ öåëü
îñòàâàëàñü âñå æå äàëåêà. Ïîëîæåíèå èçìåíèëîñü ëèøü â íà÷àëå 1990-õ. Â
1991 ãîäó ôèíñêèé ñòóäåíò Ëèíóñ Òîðâàëüäñ íà÷àë ðàáîòó íàä ÿäðîì Unix-
ïîäîáíîé îïåðàöèîííîé ñèñòåìû äëÿ ïëàòôîðìû i386, ïðè÷åì â ýòîé ðàáîòå
êîä èç äðóãèõ îïåðàöèîííûõ ñèñòåì íå èñïîëüçîâàëñÿ âîîáùå.

Êàê ðàññêàçûâàåò ñàì Òîðâàëüäñ, åãî òâîðåíèå ñíà÷àëà çàäóìûâàëîñü êàê ýìóëÿòîð òåð-
ìèíàëà äëÿ óäàëåííîãî äîñòóïà ê óíèâåðñèòåòñêîìó êîìïüþòåðó. Ñîîòâåòñòâóþùàÿ ïðîãðàììà
ïîä Minix åãî íå óäîâëåòâîðÿëà. ×òîáû çàîäíî ðàçîáðàòüñÿ â óñòðîéñòâå i386, Òîðâàëüäñ ðå-
øèë íàïèñàòü ñâîé ýìóëÿòîð òåðìèíàëà â âèäå ïðîãðàììû, íå çàâèñÿùåé îò îïåðàöèîííîé
ñèñòåìû. Ïîçæå àâòîðó ïîòðåáîâàëàñü ïåðåêà÷êà ôàéëîâ, òàê ÷òî ýìóëÿòîð òåðìèíàëà áûë
ñíàáæåí äðàéâåðîì äèñêîâîäà; â èòîãå àâòîð ñ óäèâëåíèåì îáíàðóæèë, ÷òî ïèøåò îïåðàöèîí-
íóþ ñèñòåìó [4].

Íîâàÿ îïåðàöèîííàÿ ñèñòåìà ïîëó÷èëà íàçâàíèå Linux ïî èìåíè ñâîåãî
ñîçäàòåëÿ. Ïðèìå÷àòåëüíî, ÷òî òàêîå íàçâàíèå äàë ñèñòåìå îäèí èç ñòîðîííèõ
ó÷àñòíèêîâ ïðîåêòà. Ñàì Òîðâàëüäñ ïëàíèðîâàë íàçâàòü ñèñòåìó �Freax�.
Ñàìûé ïåðâûé ïóáëè÷íî äîñòóïíûé êîä (âåðñèÿ 0.01) ïîÿâèëñÿ â 1991 ãîäó,
ïåðâàÿ îôèöèàëüíàÿ âåðñèÿ (1.0) − â 1994, âòîðàÿ − â 1996.

Ñëåäóåò îòìåòèòü (è ýòî òàêæå îòìå÷àåò ñàì Ëèíóñ Òîðâàëüäñ), ÷òî íåìà-
ëîâàæíóþ ðîëü â ñòðåìèòåëüíîì âçëåòå Linux ñûãðàëà ñóäåáíàÿ âîéíà ìåæ-
äó AT&T è óíèâåðñèòåòîì Áåðêëè, ìåøàâøàÿ ðàñïðîñòðàíåíèþ BSD íà i386.
Linux ïîëó÷èë èçðÿäíóþ ôîðó íà ñòàðòå, â èòîãå îñòàâèâ BSD íà âòîðûõ
ðîëÿõ1.

1Ìíîãèå ïðîôåññèîíàëû â Ðîññèè ñ ýòèì óòâåðæäåíèåì íå ñîãëàñÿòñÿ. Òàê, â ñåêòîðå Internet-
ïðîâàéäèíãà â Ðîññèè FreeBSD ñóùåñòâåííî ïîïóëÿðíåå Linux'à. Ñëåäóåò ïðèçíàòü, îäíàêî, ÷òî çà ïðåäå-
ëàìè Ðîññèè (è åùå ïî÷åìó-òî ßïîíèè) ïîïóëÿðíîñòü FreeBSD ñóùåñòâåííî íèæå

44



Ñîçäàííîå Òîðâàëüäñîì ÿäðî ðåøèëî ãëàâíóþ ïðîáëåìó âîçãëàâëÿåìîãî
Ðè÷àðäîì Ñòîëëìàíîì îáùåñòâåííîãî äâèæåíèÿ; ïîëíîñòüþ ñâîáîäíàÿ îïå-
ðàöèîííàÿ ñèñòåìà, íàêîíåö, ïîÿâèëàñü. Áîëåå òîãî, Òîðâàëüäñ ïðèíÿë ðåøå-
íèå èñïîëüçîâàòü äëÿ ÿäðà ïðåäëîæåííóþ Ñòîëëìàíîì ëèöåíçèþ GNU GPL,
òàê ÷òî Ñòîëëìàíó è åãî åäèíîìûøëåííèêàì îñòàëîñü òîëüêî çàÿâèòü î äî-
ñòèãíóòîé öåëè.

Â íàñòîÿùåå âðåìÿ òîðãîâàÿ ìàðêà �Unix� íå èñïîëüçóåòñÿ äëÿ èìåíî-
âàíèÿ êîíêðåòíûõ îïåðàöèîííûõ ñèñòåì. Âìåñòî ýòîãî ðå÷ü èäåò î Unix-
ïîäîáíûõ îïåðàöèîííûõ ñèñòåìàõ, ñîñòàâëÿþùèõ öåëîå ñåìåéñòâî. Ïî ïî-
ïóëÿðíîñòè ëèäèðóþò Linux (ïðåäñòàâëåííûé íåñêîëüêèìè ñîòíÿìè âàðèàí-
òîâ äèñòðèáóòèâîâ îò ðàçëè÷íûõ ïðîèçâîäèòåëåé) è (ñ íåêîòîðûì îòðûâîì)
FreeBSD. Îáå ñèñòåìû ðàñïðîñòðàíÿþòñÿ ñâîáîäíî. Êðîìå òîãî, íåëüçÿ íå
îòìåòèòü êîììåð÷åñêèå ñèñòåìû ñåìåéñòâà Unix, ñðåäè êîòîðûõ íàèáîëåå èç-
âåñòåí SunOS/Solaris (ïðîèçâîäèòåëü − êîìïàíèÿ Sun Microsystems).

Ýïîõà êîíöà âîñüìèäåñÿòûõ − íà÷àëà äåâÿíîñòûõ ïîðîäèëà ðàññîãëàñî-
âàííîñòü â Unix-ñîîáùåñòâå, ñíèæàâøóþ ïåðåíîñèìîñòü ïðîãðàìì ïî ïðè÷èíå
ðàçëè÷èé â èíòåðôåéñàõ. Îò÷àñòè ïðîáëåìó ðåøàåò ïîÿâèâøèéñÿ ñòàíäàðò
POSIX 1003.1, îïèñûâàþùèé îñíîâíûå ñèñòåìíûå âûçîâû Unix è ñîçäàííûé
ïî ïðèíöèïó ïåðåñå÷åíèÿ îñíîâíûõ âåòâåé ðàçâèòèÿ Unix (íà òîò ìîìåíò −
BSD è System V).

Âûäåðæàâ áîëåå ÷åì òðèäöàòèëåòíþþ èñòîðèþ, Unix (óæå íå êàê êîíêðåò-
íàÿ îïåðàöèîííàÿ ñèñòåìà, à êàê îáùèé ïîäõîä ê èõ ïîñòðîåíèþ) ñîâåðøåííî
íå âûãëÿäèò óñòàðåâøèì, õîòÿ ïðè ýòîì ïðàêòè÷åñêè íå ïðåòåðïåâàë ðåâî-
ëþöèîííûõ èçìåíåíèé ñ ñåðåäèíû 1970-õ ãîäîâ. Äàæå ñîçäàíèå ãðàôè÷åñêîé
íàäñòðîéêè X Window íå âíåñëî ñóùåñòâåííûõ èçìåíåíèé â îñíîâû Unix.

10 Êðàòêîå ââåäåíèå â Unix

Ïîïûòàåìñÿ äàòü êðàòêîå ïðåäñòàâëåíèå î Unix â íàäåæäå, ÷òî ýòî
ïîçâîëèò ÷èòàòåëþ ïðîâåñòè ñàìîñòîÿòåëüíûå ýêñïåðèìåíòû ñ êàêîé-ëèáî
Unix'îïîäîáíîé îïåðàöèîííîé ñèñòåìîé.

10.1 Ñåàíñ ðàáîòû

Ñåàíñ ðàáîòû ñ ÎÑ Unix íåðàçðûâíî ñâÿçàí ñ ïîíÿòèåì òåðìèíàëà. Òåð-
ìèíàëîì íàçûâàåòñÿ óñòðîéñòâî, ïîäêëþ÷àåìîå ê ëèíèè ñâÿçè, èìåþùåå êëà-
âèàòóðó äëÿ ââîäà òåêñòîâîé èíôîðìàöèè è äèñïëåé (èëè ïðèíòåð) äëÿ îòîá-
ðàæåíèÿ; ôóíêöèîíàëüíîñòü òåðìèíàëà ñâîäèòñÿ ê ïåðåäà÷å â ëèíèþ ñâÿçè
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òåêñòà, íàáèðàåìîãî íà êëàâèàòóðå, è îòîáðàæåíèå íà äèñïëåå (èëè ïðèíòåðå)
òåêñòîâ, ïîëó÷åííûõ ïî ëèíèè ñâÿçè. Ïåðâîíà÷àëüíî â êà÷åñòâå òåðìèíàëîâ
èñïîëüçîâàëèñü òåëåòàéïû; ïîçæå ïðèíòåðû áûëè çàìåíåíû äèñïëåÿìè.

Â íàñòîÿùåå âðåìÿ àïïàðàòíî ðåàëèçîâàííûå òåêñòîâûå òåðìèíàëû ïðè-
ìåíÿþòñÿ ðåäêî. Òåì íå ìåíåå, ñàì òåðìèí â ÎÑ Unix ïðîäîëæàåò èñïîëü-
çîâàòüñÿ: íàïðèìåð, Linux è FreeBSD ýìóëèðóþò òåðìèíàëû íà ñèñòåìíîé
êëàâèàòóðå è âèäåîêàðòå, ïðè÷åì ýìóëèðóåòñÿ íåñêîëüêî âèðòóàëüíûõ òåð-
ìèíàëîâ, íåçàâèñèìûõ äðóã îò äðóãà2.

Îáû÷íî îïåðàöèîííûå ñèñòåìû ñåìåéñòâà Unix òðåáóþò îò ïîëüçîâàòåëÿ
àóòåíòèôèêàöèè (òî åñòü, ïîïðîñòó ãîâîðÿ, ââîäà âõîäíîãî èìåíè è ïàðîëÿ).
Âõîäíîå èìÿ è ïàðîëü âàì ñîîáùèò ñèñòåìíûé àäìèíèñòðàòîð; åñëè æå êîì-
ïüþòåð âàø, è âû ñàìè ïîñòàâèëè íà íåãî îïåðàöèîííóþ ñèñòåìó, òî ïàðîëü
àäìèíèñòðàòîðà, à òàêæå âõîäíîå èìÿ è ïàðîëü êàê ìèíèìóì îäíîãî ïîëüçî-
âàòåëÿ, ñêîðåå âñåãî, âû çàäàëè ïðè óñòàíîâêå ñèñòåìû.

Ïðîãðàììà getty, ïðåäíàçíà÷åííàÿ äëÿ çàïðîñà âõîäíîãî èìåíè è ïàðîëÿ,
çàïóñêàåòñÿ ñèñòåìîé íåçàâèñèìî íà êàæäîì èç òåðìèíàëîâ, çàäàííûõ êîí-
ôèãóðàöèåé ñèñòåìû. Òàêèì îáðàçîì, ââåäÿ âõîäíîå èìÿ (ëîãèí) è ïàðîëü, âû
çàïóñêàåòå ñåàíñ ðàáîòû ñ âàøèìè ïðàâàìè íà äàííîì (îäíîì) òåðìèíàëå;
íà äðóãèõ òåðìèíàëàõ, â òîì ÷èñëå è âèðòóàëüíûõ, ìîæíî íåçàâèñèìî âû-
ïîëíèòü âõîä â ñèñòåìó ñ ïðàâàìè òîãî æå èëè ëþáîãî äðóãîãî ïîëüçîâàòåëÿ.

Ïîñëå âõîäà â ñèñòåìó çàïóñêàåòñÿ ïðîãðàììà, íàçûâàåìàÿ êîìàíäíûì
èíòåðïðåòàòîðîì. Ýòà ïðîãðàììà â öèêëå ïðî÷èòûâàåò ñ òåðìèíàëà êîìàí-

2Äëÿ ïåðåêëþ÷åíèÿ ìåæäó âèðòóàëüíûìè òåðìèíàëàìè èñïîëüçóéòå êîìáèíàöèþ Alt-Fn, ãäå n − íîìåð
âèðò. òåðìèíàëà, òî åñòü 1, 2, 3, ..., 12
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äû ïîëüçîâàòåëÿ è âûïîëíÿåò èõ. Ñëåäóåò îòìåòèòü, ÷òî êîìàíäíûé èíòåð-
ïðåòàòîð − ýòî îáûêíîâåííàÿ ïîëüçîâàòåëüñêàÿ ïðîãðàììà, êîòîðóþ ìîæíî
íå ñ÷èòàòü ÷àñòüþ îïåðàöèîííîé ñèñòåìû.

Ñóùåñòâóåò íåñêîëüêî äåñÿòêîâ ðàçëè÷íûõ êîìàíäíûõ èíòåðïðåòàòîðîâ.
Ìû áóäåì ðàññìàòðèâàòü ïðèìåðû äëÿ ñòàíäàðòíîãî èíòåðïðåòàòîðà Bourne
Shell.

10.2 Äåðåâî êàòàëîãîâ è íàâèãàöèÿ. Ôàéëû

Ñèñòåìà êàòàëîãîâ â ÎÑ Unix íåñêîëüêî îòëè÷àåòñÿ îò ïðèâû÷íîé ïîëüçî-
âàòåëÿì MSDOS è WinXX, è íàèáîëåå çàìåòíûå íà ïåðâûé âçãëÿä îòëè÷èÿ −
ýòî îòñóòñòâèå áóêâ, îáîçíà÷àþùèõ óñòðîéñòâà (÷òî-òî âðîäå A:, C: è ò.ï.),
à òàêæå òî îáñòîÿòåëüñòâî, ÷òî èìåíà êàòàëîãîâ ðàçäåëÿþòñÿ â ÎÑ Unix íå
îáðàòíîé, à ïðÿìîé êîñîé ÷åðòîé (/).

Ïîñëå âõîäà â ñèñòåìó âû îêàæåòåñü â âàøåì äîìàøíåì êàòàëîãå. Äî-
ìàøíèé êàòàëîã − ýòî ìåñòî äëÿ õðàíåíèÿ âàøèõ ëè÷íûõ ôàéëîâ. ×òîáû
óçíàòü èìÿ (ïóòü) òåêóùåãî êàòàëîãà, ââåäèòå êîìàíäó pwd:

$ pwd

/home/stud/s2003324

Óçíàòü, êàêèå ôàéëû íàõîäÿòñÿ â òåêóùåì êàòàëîãå, ìîæíî ñ ïîìîùüþ
êîìàíäû ls:

$ ls

Desktop tmp

Èìåíà ôàéëîâ â ÎÑ Unix ìîãóò ñîäåðæàòü ëþáîå êîëè÷åñòâî òî÷åê â ëþ-
áûõ ïîçèöèÿõ, ò.å. íàïðèìåð, èìÿ a.b..c...d....e ÿâëÿåòñÿ âïîëíå äîïóñòè-
ìûì èìåíåì ôàéëà. Ïðè ýòîì äåéñòâóåò ñîãëàøåíèå, ÷òî èìåíà, íà÷èíàþùè-
åñÿ ñ òî÷êè, ñîîòâåòñòâóþò �íåâèäèìûì� ôàéëàì. ×òîáû óâèäåòü âñå ôàéëû,
âêëþ÷àÿ íåâèäèìûå, ìîæíî âîñïîëüçîâàòüñÿ êîìàíäîé ls -a:

$ ls -a

. .. .bash_history Desktop tmp

Íåêîòîðûå èç ïîêàçàííûõ èìåí ìîãóò ñîîòâåòñòâîâàòü ïîäêàòàëîãàì òå-
êóùåãî êàòàëîãà, äðóãèå ìîãóò èìåòü ñïåöèàëüíûå çíà÷åíèÿ. ×òîáû áûëî
ïðîùå ðàçëè÷àòü ôàéëû ïî òèïàì, ìîæíî âîñïîëüçîâàòüñÿ ôëàæêîì -F:

$ ls -aF

./ ../ .bash_history Desktop/ tmp/
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cp Êîïèðîâàíèå ôàéëà
mv Ïåðåèìåíîâàíèå èëè ïåðåìåùåíèå ôàéëà
rm Óäàëåíèå ôàéëà
mkdir Ñîçäàíèå êàòàëîãà
rmdir Óäàëåíèå êàòàëîãà
touch Ñîçäàíèå ôàéëà èëè óñòàíîâêà íîâîãî âðåìåíè ìîäè-

ôèêàöèè
less Ïðîñìîòð ñîäåðæèìîãî ôàéëà ñ ðàçáèâêîé íà ñòðàíè-

öû

Òàáëèöà 1: Êîìàíäû äëÿ ðàáîòû ñ ôàéëàìè

Òåïåðü ìû âèäèì, ÷òî âñå èìåíà, êðîìå .bash_history, ñîîòâåòñòâóþò êà-
òàëîãàì. Çàìåòèì, ÷òî �.� − ýòî ññûëêà íà ñàì òåêóùèé êàòàëîã, à �..� −
ññûëêà íà ðîäèòåëüñêèé êàòàëîã (ò.å. êàòàëîã, ñîäåðæàùèé òåêóùèé êàòàëîã;
â íàøåì ïðèìåðå ýòî /home/stud).

Ïåðåéòè â äðóãîé êàòàëîã ìîæíî êîìàíäîé cd:

$ pwd

/home/stud/s2003324

$ cd tmp

$ pwd

/home/stud/s2003324/tmp

$ cd ..

$ pwd

/home/stud/s2003324

$ cd /usr/include

$ pwd

/usr/include

$ cd /

$ pwd

/

$ cd

$ pwd

/home/stud/s2003324

Ïîñëåäíèé ïðèìåð ïîêàçûâàåò, ÷òî êîìàíäà cd áåç óêàçàíèÿ êàòàëîãà äåëàåò
òåêóùèì äîìàøíèé êàòàëîã ïîëüçîâàòåëÿ, êàê ýòî áûëî ñðàçó ïîñëå âõîäà â
ñèñòåìó.

Îñíîâíûå êîìàíäû ðàáîòû ñ ôàéëàìè ïåðå÷èñëåíû â òàáëèöå 1.
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10.3 Àðãóìåíòû êîìàíäíîé ñòðîêè

Áîëüøèíñòâî êîìàíä ïðèíèìàåò äîïîëíèòåëüíûå êëþ÷è, íà÷èíàþùèåñÿ
ñî çíàêà '-'. Òàê, êîìàíäà rm -r the_dir ïîçâîëÿåò óäàëèòü äèðåêòîðèþ
the_dir âìåñòå ñî âñåì åå ñîäåðæèìûì.

Êàê ìîæíî çàìåòèòü, ÷àñòî êîìàíäà ñîñòîèò èç íåñêîëüêèõ ñëîâ. Ïîÿñ-
íèì ýòî. Ïåðâîå èç ñëîâ ÿâëÿåòñÿ èìåíåì ïðîãðàììû, êîòîðóþ ñëåäóåò çàïó-
ñòèòü, ëèáî èìåíåì âñòðîåííîé êîìàíäû (òî åñòü êîìàíäû, îáðàáàòûâàåìîé
ñàìèì èíòåðïðåòàòîðîì áåç ïðèìåíåíèÿ âíåøíèõ ïðîãðàìì; ïðèìåðîì òàêîé
êîìàíäû ÿâëÿåòñÿ cd). Èìÿ ïðîãðàììû, ïîäëåæàùåé çàïóñêó, ìîæíî çàäàòü
è ñ óêàçàíèåì êàòàëîãà, â êîòîðîì îíà íàõîäèòñÿ, íàïðèìåð:

$ /bin/ls -l -a

$ /usr/local/bin/pine -f sent

Îñòàëüíûå ñëîâà, ñîñòàâëÿþùèå êîìàíäó, íàçûâàþòñÿ àðãóìåíòàìè êîìàíä-
íîé ñòðîêè è ìîãóò çàäàâàòü êëþ÷è, ïîäîáíûå ðàññìîòðåííûì âûøå (-a, -l
è ò.ï.), èìåíà ôàéëîâ è êàòàëîãîâ, è ò.ï.

Îáû÷íî èíòåðïðåòàòîð âîñïðèíèìàåò ñèìâîë ïðîáåëà êàê ðàçäåëè-
òåëü ïàðàìåòðîâ êîìàíäíîé ñòðîêè. Ïðè íåîáõîäèìîñòè, îäíàêî, ìîæ-
íî èñïîëüçîâàòü ïðîáåë è êàê îáû÷íûé ñèìâîë, â òîì ÷èñëå, íàïðèìåð,
�ñêëåèòü� íåñêîëüêî ñëîâ â îäèí ïàðàìåòð. Òàê, åñëè ìû îáíàðóæèì
ôàéë, â èìåíè êîòîðîãî ñîäåðæèòñÿ ïðîáåë (íàïðèìåð, ÷òî-íèáóäü âðîäå
�just a file.txt�), ñòåðåòü åãî ìîæíî îäíîé èç òàêèõ êîìàíä:

$ rm "just a file.txt"

$ rm just\ a\ file.txt

Êàâû÷êè è ñèìâîë îáðàòíîé êîñîé ÷åðòû ïîçâîëÿþò îòìåíèòü ñïåöèàëüíûé
ñìûñë è äëÿ íåêîòîðûõ äðóãèõ ñèìâîëîâ, ñ êîòîðûìè ìû âñòðåòèìñÿ íèæå.

10.4 Ïåðåíàïðàâëåíèÿ ââîäà-âûâîäà

Ïðàêòè÷åñêè âñå ïðîãðàììû â ÎÑ Unix ñëåäóþò ñîãëàøåíèþ, ïî êîòîðîìó
êàæäàÿ ïðîãðàììà èìååò ïîòîê ñòàíäàðòíîãî ââîäà, ïîòîê ñòàíäàðòíîãî
âûâîäà è ïîòîê ñîîáùåíèé îá îøèáêàõ.

Îñóùåñòâëÿÿ îáìåí äàííûìè ÷åðåç ñòàíäàðòíûå ïîòîêè, áîëüøèíñòâî
ïðîãðàìì íå äåëàåò ïðåäïîëîæåíèé î òîì, ñ ÷åì íà ñàìîì äåëå ñâÿçàí òîò
èëè èíîé ïîòîê. Ýòî ïîçâîëÿåò èñïîëüçîâàòü îäíè è òå æå ïðîãðàììû êàê
äëÿ ðàáîòû ñ òåðìèíàëîì, òàê è äëÿ ÷òåíèÿ èç ôàéëà è/èëè çàïèñè â ôàéë.

Êîìàíäíûå èíòåðïðåòàòîðû, â òîì ÷èñëå êëàññè÷åñêèé Bourne Shell,
ïðåäîñòàâëÿþò âîçìîæíîñòè äëÿ óïðàâëåíèÿ ââîäîì-âûâîäîì çàïóñêàåìûõ
ïðîãðàìì. Äëÿ ýòîãî èñïîëüçóþòñÿ ñèìâîëû <, >, >>, >& è | (ñì. òàáëèöó 2).
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cmd1 > file1 çàïóñòèòü ïðîãðàììó cmd1, íàïðàâèâ åå âû-
âîä â ôàéë file1. Åñëè ôàéë ñóùåñòâóåò, îí
áóäåò ïåðåçàïèñàí ñ íóëÿ, åñëè íå ñóùåñòâó-
åò − áóäåò ñîçäàí.

cmd2 < file2 çàïóñòèòü ïðîãðàììó cmd2, ïîäàâ åé ñîäåð-
æèìîå ôàéëà file2 â êà÷åñòâå ñòàíäàðòíîãî
ââîäà. Åñëè ôàéëà íå ñóùåñòâóåò, ïðîèçîéäåò
îøèáêà.

cmd3 > file1 < file2 çàïóñòèòü ïðîãðàììó cmd3, ïåðåíàïðàâèâ êàê
ââîä, òàê è âûâîä.

cmd1 | cmd2 çàïóñòèòü îäíîâðåìåííî ïðîãðàììû cmd1 è
cmd2, ïîäàâ äàííûå ñî ñòàíäàðòíîãî âûâîäà
ïåðâîé íà ñòàíäàðòíûé ââîä âòîðîé.

cmd4 2> errfile íàïðàâèòü ïîòîê ñîîáùåíèé îá îøèáêàõ â
ôàéë errfile.

cmd5 2>&1 | cmd6 îáúåäèíèòü ïîòîêè ñòàíäàðòíîãî âûâîäà è
âûâîäà îøèáîê ïðîãðàììû cmd5 è íàïðàâèòü
âñå íà ñòàíäàðòíûé ââîä ïðîãðàììå cmd6

Òàáëèöà 2: Ïðèìåðû ïåðåíàïðàâëåíèé ââîäà-âûâîäà

Îáû÷íî â ÎÑ Unix ïðèñóòñòâóåò ïðîãðàììà less, ïîçâîëÿþùàÿ ïîñòðà-
íè÷íî ïðîñìàòðèâàòü ñîäåðæèìîå ôàéëîâ, ïîëüçóÿñü êëàâèøàìè "Ñòðåëêà
ââåðõ "Ñòðåëêà âíèç PgUp, PgDn è äð. äëÿ ïðîêðóòêè. Ýòà æå ïðîãðàììà ïîç-
âîëÿåò ïîñòðàíè÷íî ïðîñìàòðèâàòü òåêñò, ïîäàííûé åé íà ñòàíäàðòíûé ââîä.
Èñïîëüçîâàíèå ïðîãðàììû less ïîëåçíî â ñëó÷àå, åñëè èíôîðìàöèÿ, âûäà-
âàåìàÿ êàêîé-ëèáî èç çàïóñêàåìûõ âàìè ïðîãðàìì, íå óìåùàåòñÿ íà ýêðàí.
Íàïðèìåð, êîìàíäà

ls -lR | less

ïîçâîëèò âàì ïðîñìîòðåòü ñïèñîê âñåõ ôàéëîâ, íàõîäÿùèõñÿ â òåêóùåé äè-
ðåêòîðèè è âñåõ åå ïîääèðåêòîðèÿõ.

10.5 Óïðàâëåíèå ïðîöåññàìè

Ñïèñîê ïðîöåññîâ, âûïîëíÿþùèõñÿ â íàñòîÿùèé ìîìåíò, ìîæíî ïîëó÷èòü
êîìàíäîé ps:

$ ps

PID TTY TIME CMD
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2199 pts/5 00:00:00 bash

2241 pts/5 00:00:00 ps

$

Êàê âèäíî, êîìàíäà ïî óìîë÷àíèþ âûäàåò òîëüêî ñïèñîê ïðîöåññîâ, çàïó-
ùåííûõ â äàííîì êîíêðåòíîì ñåàíñå ðàáîòû.

Ê ñîæàëåíèþ, êëþ÷è êîìàíäû ps î÷åíü ñèëüíî îòëè÷àþòñÿ â çàâèñèìîñòè
îò ñèñòåìû (â ÷àñòíîñòè, îíè ðàçëè÷íû äëÿ FreeBSD è Linux). Çà ïîäðîáíîé
èíôîðìàöèåé ñëåäóåò îáðàùàòüñÿ ê äîêóìåíòàöèè ïî êîíêðåòíîé ÎÑ; çäåñü
ìû îãðàíè÷èìñÿ çàìå÷àíèåì, ÷òî êîìàíäà ps ax âûäàñò ñïèñîê âñåõ ñóùå-
ñòâóþùèõ ïðîöåññîâ, à êîìàíäà ps axu äîïîëíèòåëüíî âûäàñò èíôîðìàöèþ
î âëàäåëüöàõ ïðîöåññîâ3.

Ñíÿòü ïðîöåññ ìîæíî ñ ïîìîùüþ ñèãíàëà. Ïîñêîëüêó ñèãíàëû íàìè ïîêà
íå ðàññìàòðèâàëèñü, îãðàíè÷èìñÿ çàìå÷àíèåì, ÷òî êîìàíäà kill 2736 ñíè-
ìàåò ïðîöåññ íîìåð 2736, åñëè òîëüêî ïðîöåññ íå ïðåäïðèíÿë ñïåöèàëüíûõ
ìåð; êîìàíäà kill -9 2736 óíè÷òîæèò ïðîöåññ â ëþáîì ñëó÷àå, è ïîìåøàòü
ýòîìó ïðîöåññ íå ìîæåò.

10.6 Âûïîëíåíèå â ôîíîâîì ðåæèìå

Íåêîòîðûå ïðîãðàììû âûïîëíÿþòñÿ îùóòèìîå âðåìÿ, ïðè ýòîì íå òðåáóÿ
âçàèìîäåéñòâèÿ ñ ïîëüçîâàòåëåì ÷åðåç ñòàíäàðòíûå ïîòîêè ââîäà/âûâîäà. Âî
âðåìÿ âûïîëíåíèÿ òàêèõ ïðîãðàìì óäîáíî èìåòü âîçìîæíîñòü ïðîäîëæàòü
äàâàòü êîìàíäû êîìàíäíîìó èíòåðïðåòàòîðó.

Äîïóñòèì, íàì ïîòðåáîâàëñÿ ñïèñîê âñåõ ôàéëîâ â ôàéëîâîé ñèñòåìå. Òà-
êîé ñïèñîê ìîæíî ïîëó÷èòü ñ ïîìîùüþ êîìàíäû ls -lR /. Åñòåñòâåííî áû-
ëî áû ïåðåíàïðàâèòü åå âûâîä â ôàéë, ÷òîáû ïîçäíåå èìåòü âîçìîæíîñòü åãî
àíàëèçà. Çàìåòèì, ÷òî òàêàÿ êîìàíäà áóäåò âûïîëíÿòüñÿ íåñêîëüêî ìèíóò,
è æäàòü åå îêîí÷àíèÿ íàì áû íå õîòåëîñü, ïîñêîëüêó ýòè íåñêîëüêî ìèíóò
ìû ìîãëè áû, íàïðèìåð, èñïîëüçîâàòü äëÿ íàáîðà òåêñòà â ðåäàêòîðå. ×òî-
áû çàïóñòèòü êîìàíäó â ôîíîâîì ðåæèìå, ê íåé ñëåäóåò â êîíöå ïðèïèñàòü
ñèìâîë �&�, íàïðèìåð:

$ ls -lR / >list.txt 2>/dev/null &

[1] 2437

$

Ïåðåíàïðàâëåíèå ïîòîêà âûâîäà ñîîáùåíèé îá îøèáêàõ â /dev/null ñäåëàíî
äëÿ òîãî, ÷òîáû ñîîáùåíèÿ î íåâîçìîæíîñòè ÷òåíèÿ íåêîòîðûõ êàòàëîãîâ íå
ìåøàëî íàøåé äàëüíåéøåé ðàáîòå.

3Ýòî âåðíî äëÿ ÎÑ Linux è FreeBSD. Â äðóãèõ ÎÑ, íàïðèìåð â SunOS/Solaris, îïöèè êîìàíäû ps èìåþò
ñîâåðøåííî èíîé ñìûñë
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Â îòâåò íà íàøó êîìàíäó ñèñòåìà ñîîáùàåò, ÷òî çàäàíèå çàïóùåíî â ôî-
íîâîì ðåæèìå â êà÷åñòâå ôîíîâîé çàäà÷è �1, ïðè÷åì íîìåð çàïóùåííîãî
ïðîöåññà − 2437.

Åñëè çàäà÷à óæå çàïóùåíà íå â ôîíîâîì ðåæèìå è íàì íå õî÷åòñÿ æäàòü
åå çàâåðøåíèÿ, ìû ìîæåì ñäåëàòü îáû÷íóþ çàäà÷ó ôîíîâîé. Äëÿ ýòîãî ñëå-
äóåò íàæàòü Ctrl-Z, â ðåçóëüòàòå ÷åãî âûïîëíåíèå òåêóùåé çàäà÷è áóäåò
ïðèîñòàíîâëåíî. Çàòåì ñ ïîìîùüþ êîìàíäû bg4 ïðèîñòàíîâëåííóþ çàäà÷ó
ìîæíî ñíîâà ïîñòàâèòü íà âûïîëíåíèå, íî óæå â ôîíîâîì ðåæèìå.

Òàêæå âîçìîæíî ñäåëàòü òåêóùåé (ò.å. òàêîé, îêîí÷àíèÿ êîòîðîé îæèäàåò
êîìàíäíûé èíòåðïðåòàòîð) ëþáóþ èç ôîíîâûõ è ïðèîñòàíîâëåííûõ çàäà÷.
Ýòî äåëàåòñÿ ñ ïîìîùüþ êîìàíäû fg5.

10.7 Êîìàíäíûå ôàéëû

Êîìàíäíûé èíòåðïðåòàòîð ïîçâîëÿåò îñóùåñòâëÿòü íå òîëüêî ðàáîòó â
ðåæèìå äèàëîãà ñ ïîëüçîâàòåëåì, íî è âûïîëíåíèå ïðîãðàìì, íàçûâàåìûõ êî-
ìàíäíûìè ôàéëàìè (ñêðèïòàìè). Ôàéë ñ ïðîãðàììîé, ïðåäíàçíà÷åííîé äëÿ
èñïîëíåíèÿ èíòåðïðåòàòîðîì Bourne Shell, äîëæåí íà÷èíàòüñÿ ñî ñòðîêè

#!/bin/sh

ßçûê Bourne Shell ïîääåðæèâàåò ðàáîòó ñ ïåðåìåííûìè. Èìåíà ïåðåìåí-
íûõ ñîñòîÿò èç ëàòèíñêèõ áóêâ, öèôð, çíàêà ïîä÷åðêèâàíèÿ è íà÷èíàþòñÿ
âñåãäà ñ áóêâû. Ïåðåìåííàÿ ìîæåò èìåòü çíà÷åíèåì ëþáóþ ñòðîêó ñèìâî-
ëîâ. ×òîáû ïðèñâîèòü ïåðåìåííîé çíà÷åíèå, íåîáõîäèìî íàïèñàòü îïåðàòîð
ïðèñâàèâàíèÿ, íàïðèìåð:

I=10

MYFILE=/tmp/the_file_name

MYSTRING="Here are several words"

Îáðàòèòå âíèìàíèå, ÷òî â èìåíè ïåðåìåííîé, à òàêæå âîêðóã çíàêà ðàâåí-
ñòâà (ñèìâîëà ïðèñâàèâàíèÿ) íå äîëæíî áûòü ïðîáåëîâ, â ïðîòèâíîì ñëó÷àå
êîìàíäà áóäåò ðàñöåíåíà íå êàê ïðèñâàèâàíèå, à êàê îáû÷íàÿ êîìàíäà, â êî-
òîðîé çíàê ïðèñâàèâàíèÿ − îäèí èç ïàðàìåòðîâ.

Äëÿ îáðàùåíèÿ ê ïåðåìåííîé èñïîëüçóåòñÿ çíàê $, íàïðèìåð:

$ echo $I $MYFILE $MYSTRING

Â ðåçóëüòàòå âûïîëíåíèÿ ýòîé êîìàíäû áóäåò íàïå÷àòàíî:

4Îò àíãëèéñêîãî background − ôîí
5Îò àíãëèéñêîãî foreground
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10 /tmp/the_file_name Here are several words

Ïðè íåîáõîäèìîñòè ñêîìïîíîâàòü ñëèòíûé òåêñò èç çíà÷åíèé ïåðåìåííûõ
ìîæíî èìåíà ïåðåìåííûõ çàêëþ÷àòü â ôèãóðíûå ñêîáêè, íàïðèìåð:

$ echo ${I}abc

Ýòà êîìàíäà íàïå÷àòàåò:

10abc

Äëÿ âûïîëíåíèÿ àðèôìåòè÷åñêèõ äåéñòâèé èñïîëüçóåòñÿ çíàê $(( )). Íà-
ïðèìåð, êîìàíäà

$ I=$(( $I + 7 ))

óâåëè÷èò çíà÷åíèå ïåðåìåííîé I íà ñåìü.
Ñ ïîìîùüþ âñòðîåííîé â èíòåðïðåòàòîð êîìàíäû test ìîæíî îñóùåñòâ-

ëÿòü ïðîâåðêó âûïîëíåíèÿ ðàçëè÷íûõ óñëîâèé. Åñëè çàäàííîå óñëîâèå âû-
ïîëíåíî, êîìàíäà çàâåðøèòñÿ ñ íóëåâûì (óñïåøíûì) êîäîì âîçâðàòà, â ïðî-
òèâíîì ñëó÷àå − ñ åäèíè÷íûì (íåóñïåøíûì). Ñèíîíèìîì êîìàíäû test ÿâ-
ëÿåòñÿ ñèìâîë îòêðûâàþùåé êâàäðàòíîé ñêîáêè. Ïðèâåäåì íåñêîëüêî ïðèìå-
ðîâ.

[ -f "file.txt" ]

# ñóùåñòâóåò ëè ôàéë ñ èìåíåì file.txt

[ "$I" -lt 25 ]

# çíà÷åíèå ïåðåìåííîé I ìåíüøå 25

[ "$A" = "abc" ]

# çíà÷åíèå ïåðåìåííîé A ÿâëÿåòñÿ ñòðîêîé abc

[ "$A" != "abc" ]

# çíà÷åíèå ïåðåìåííîé A íå ÿâëÿåòñÿ ñòðîêîé abc

Ýòî ìîæíî, íàïðèìåð, èñïîëüçîâàòü â óñëîâíîì îïåðàòîðå:

if [ -f "file.txt" ]; then

cat "file.txt"

else

echo "Ôàéë file.txt íå íàéäåí"

fi

Ñëåäóåò îòìåòèòü, ÷òî â êà÷åñòâå êîìàíäû, ïðîâåðÿþùåé óñëîâèå, ìîæåò
ôèãóðèðîâàòü íå òîëüêî test, íî è ëþáàÿ äðóãàÿ êîìàíäà. Íàïðèìåð:
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if gcc -Wall -g myprog.c -o myprog; then

echo "Êîìïèëÿöèÿ ïðîøëà óñïåøíî"

else

echo "Ïðè êîìïèëÿöèè ïðîèçîøëà îøèáêà"

fi

ßçûê ïîääåðæèâàåò è áîëåå ñëîæíûå êîíñòðóêöèè, â òîì ÷èñëå öèêëû. Íà-
ïðèìåð, ñëåäóþùèé ôðàãìåíò íàïå÷àòàåò âñå ÷èñëà îò 1 äî 100:

I=0

while [ $I -le 101 ]; do

echo $I

I=$(( $I + 1 ))

done

Äëÿ áîëåå ïîäðîáíîé èíôîðìàöèè î ïðîãðàììèðîâàíèè íà ÿçûêå Bourne
Shell ñëåäóåò îáðàòèòüñÿ ê ñïåöèàëüíîé ëèòåðàòóðå [1].

10.8 Ïåðåìåííûå îêðóæåíèÿ

Îäíèì èç ñâîéñòâ ïðîöåññà â ÎÑ Unix ÿâëÿåòñÿ íàáîð ïåðåìåííûõ îêðó-
æåíèÿ. Îêðóæåíèå ôàêòè÷åñêè ïðåäñòàâëÿåò ñîáîé ìíîæåñòâî òåêñòîâûõ
ñòðîê âèäà VAR=VALUE, ãäå VAR − èìÿ ïåðåìåííîé, à VALUE − åå çíà÷åíèå.

Ïðîöåññ èìååò âîçìîæíîñòü èçìåíèòü ñâîå îêðóæåíèå: äîáàâèòü íîâûå
ïåðåìåííûå, óäàëèòü óæå èìåþùèåñÿ èëè èçìåíèòü èõ çíà÷åíèÿ. Äî÷åðíèå
ïðîöåññû îáû÷íî íàñëåäóþò îêðóæåíèå ïðîöåññà-ðîäèòåëÿ.

Îäíîé èç íàèáîëåå âàæíûõ ÿâëÿåòñÿ ïåðåìåííàÿ ñ èìåíåì PATH. Ýòà ïåðå-
ìåííàÿ ñîäåðæèò ñïèñîê êàòàëîãîâ, â êîòîðûõ ñëåäóåò èñêàòü èñïîëíÿåìûé
ôàéë, åñëè ïîëüçîâàòåëü äàë êîìàíäó, íå óêàçàâ êàòàëîã. Ñòîèò òàêæå óïîìÿ-
íóòü ïåðåìåííóþ HOME, ñîäåðæàùóþ ïóòü ê äîìàøíåìó êàòàëîãó ïîëüçîâà-
òåëÿ; ïåðåìåííóþ LANG, ïî êîòîðîé ìíîãîÿçû÷íûå ïðèëîæåíèÿ îïðåäåëÿþò,
íà êàêîì ÿçûêå ñëåäóåò âûäàâàòü ñîîáùåíèÿ; ïåðåìåííóþ EDITOR, â êîòîðóþ
ìîæíî çàíåñòè èìÿ ïðåäïî÷èòàåìîãî ðåäàêòîðà òåêñòîâ. Ðàçóìååòñÿ, ñïèñîê
ïåðåìåííûõ îêðóæåíèÿ ýòèì íå èñ÷åðïûâàåòñÿ. Âåñü íàáîð èìåþùèõñÿ â âà-
øåì îêðóæåíèè ïåðåìåííûõ ìîæíî óâèäåòü, äàâ êîìàíäó set áåç ïàðàìåòðîâ.

Èíòåðïðåòàòîð êîìàíäíîé ñòðîêè ïðåäîñòàâëÿåò âîçìîæíîñòè ïî óïðàâ-
ëåíèþ ïåðåìåííûìè îêðóæåíèÿ. Âî-ïåðâûõ, ïðè ñòàðòå èíòåðïðåòàòîð êîïè-
ðóåò âñå îêðóæåíèå â ñâîè ñîáñòâåííûå ïåðåìåííûå (çàìåòèì, ÷òî âíóòðåííèå
ïåðåìåííûå èíòåðïðåòàòîðà îðãàíèçîâàíû òàê æå, êàê ïåðåìåííûå îêðóæå-
íèÿ, à èìåííî − â âèäå íàáîðà ñòðîê âèäà VAR=VALUE), òàê ÷òî ê íèì ìîæíî
îáðàòèòüñÿ:
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$ echo $PATH

/usr/local/bin:/bin:/usr/bin

$ echo $HOME

/home/stud/s2003324

$ echo $LANG

ru_RU.KOI8-R

Êðîìå òîãî, èíòåðïðåòàòîð ïðåäîñòàâëÿåò âîçìîæíîñòü êîïèðîâàòü çíà÷åíèÿ
ïåðåìåííûõ îáðàòíî â îêðóæåíèå ñ ïîìîùüþ êîìàíäû export:

$ PATH=$PATH:/sbin:/usr/sbin

$ export PATH

èëè ïðîñòî

$ export PATH=$PATH:/sbin:/usr/sbin

Îòìåòèì, ÷òî ñàìè ïî ñåáå ïðèñâàèâàíèÿ âíóòðåííèõ ïåðåìåííûõ, ïîäîáíûå
òåì, ÷òî ìû èñïîëüçîâàëè â êîìàíäíûõ ôàéëàõ â ïðåäûäóùåì ïàðàãðàôå, íà
îêðóæåíèå íèêàê íå âëèÿþò.

Ïåðåìåííóþ ìîæíî óáðàòü èç îêðóæåíèÿ ñ ïîìîùüþ êîìàíä unset è
export:

$ unset MYVAR

$ export MYVAR

Ìîäèôèêàöèÿ îêðóæåíèÿ âëèÿåò íà âûïîëíåíèå âñåõ êîìàíä, êîòîðûå
ìû äàåì èíòåðïðåòàòîðó, ïîñêîëüêó çàïóñêàåìûå èíòåðïðåòàòîðîì ïðîöåññû
íàñëåäóþò óæå ìîäèôèöèðîâàííûé íàáîð ïåðåìåííûõ îêðóæåíèÿ.

Êðîìå òîãî, ïðè íåîáõîäèìîñòè ìîæíî îòäåëüíî âçÿòóþ êîìàíäó çàïó-
ñòèòü ñ ìîäèôèöèðîâàííûì òîëüêî äëÿ íåå îêðóæåíèåì. Ýòî äåëàåòñÿ ïðè-
ìåðíî òàê:

$ VAR=value command

Òàê, â ÎÑ FreeBSD ìîæíî ñìåíèòü èíôîðìàöèþ î ïîëüçîâàòåëå, âêëþ÷àÿ
èñïîëüçóåìûé êîìàíäíûé èíòåðïðåòàòîð, ñ ïîìîùüþ êîìàíäû chfn, êîòîðàÿ
ïðåäëàãàåò ê ðåäàêòèðîâàíèþ îïðåäåëåííûé òåêñò, èç êîòîðîãî çàòåì èçâëå-
êàåò íóæíûå çíà÷åíèÿ. Ýòà êîìàíäà ïî óìîë÷àíèþ çàïóñêàåò ðåäàêòîð òåê-
ñòîâ vim, ÷òî íå äëÿ âñåõ ïîëüçîâàòåëåé óäîáíî. Âûéòè èç ïîëîæåíèÿ ìîæíî,
íàïðèìåð, òàê:

$ EDITOR=joe chfn

Â ýòîì ñëó÷àå áóäåò çàïóùåí ðåäàêòîð joe.
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Ëåêöèÿ 5

11 Ââîä-âûâîä

11.1 Íåîáõîäèìîñòü àáñòðàãèðîâàíèÿ

Óñòðîéñòâà, ïîäêëþ÷àåìûå ê êîìïüþòåðàì, ìîãóò âûïîëíÿòü ñàìûå ðàç-
íûå ôóíêöèè, îò äîìàøíåãî áóäèëüíèêà äî óïðàâëåíèÿ êîñìè÷åñêèìè êî-
ðàáëÿìè. Ñóùåñòâóþò òûñÿ÷è ðàçíîîáðàçíûõ óñòðîéñòâ, ïðè÷åì íåêîòîðûå
èç íèõ ìîãóò âûïîëíÿòü ñõîæèå ôóíêöèè, íî ïðè ýòîì òðåáîâàòü ñîâåðøåí-
íî ðàçíûõ äåéñòâèé äëÿ óïðàâëåíèÿ. Ïðåêðàñíûì ïðèìåðîì ýòîãî ñëóæàò
æåñòêèé äèñê è �ash-áðåëîê: îáà èñïîëüçóþòñÿ äëÿ äîëãîâðåìåííîãî õðàíå-
íèÿ ôàéëîâ, ïðè÷åì ÷èòàòåëü íàâåðíÿêà çíàåò èç ñîáñòâåííîãî îïûòà, ÷òî
ðàáîòà ñ äèñêîì è ñ �ash-áðåëêîì ñ òî÷êè çðåíèÿ ïîëüçîâàòåëüñêîãî èíòåð-
ôåéñà ïðàêòè÷åñêè íå ðàçëè÷àþòñÿ (è òî, è äðóãîå óñòðîéñòâî ïðåäñòàâëÿåò-
ñÿ àáñòðàêòíûì �õðàíèëèùåì� ôàéëîâ). Ìåæäó òåì, ïî ñâîåìó âíóòðåííåìó
ñòðîåíèþ ýòè óñòðîéñòâà íå èìåþò ìåæäó ñîáîé íè÷åãî îáùåãî.

Ïîääåðæêà êàæäîãî êîíêðåòíîãî óñòðîéñòâà − çàäà÷à äîñòàòî÷íî ñëîæ-
íàÿ, îñîáåííî åñëè ó÷åñòü âñå ìíîãîîáðàçèå óñòðîéñòâ; çàìåòèì, ÷òî äàëåêî
íå âñåãäà íà ìîìåíò ðàçðàáîòêè ïðîãðàììû èçâåñòíî, ñ êàêèìè óñòðîéñòâàìè
åé ïðèäåòñÿ ðàáîòàòü ó ïîëüçîâàòåëåé, ïðè÷åì íåêîòîðûå èç ýòèõ óñòðîéñòâ
ìîãóò åùå è íå ñóùåñòâîâàòü â ïðèðîäå, íî áóäóò èçîáðåòåíû ðàíüøå, ÷åì
ïðîãðàììà âûéäåò èç óïîòðåáëåíèÿ. Òàê, ñèñòåìà âåðñòêè LATEX, ñ ïîìîùüþ
êîòîðîé ïîäãîòîâëåíî äàííîå ïîñîáèå, áûëà âûïóùåíà çà ìíîãî ëåò äî ïîÿâëå-
íèÿ �ash-áðåëêîâ, ÷òî ñîâåðøåííî íå ìåøàåò çàïèñûâàòü ðåçóëüòàòû ðàáîòû
íà �ash.

Êðîìå òîãî, åñëè êàæäàÿ ïðîãðàììà áóäåò âûíóæäåíà ïîääåðæèâàòü (èëè
õîòÿ áû ïûòàòüñÿ ïîääåðæèâàòü) âñå âîçìîæíûå óñòðîéñòâà, ýòî ïðèâåäåò ê
íåîáõîäèìîñòè îãðîìíûõ îáúåìîâ ïðîãðàììèðîâàíèÿ; àâòîðû ïðîãðàìì áó-
äóò âûíóæäåíû ñêîðåå òðàòèòü âðåìÿ íà áîðüáó ñ óñòðîéñòâàìè, ÷åì íà ïðè-
êëàäíûå çàäà÷è.

Â ñâÿçè ñ ýòèì óïðàâëåíèå óñòðîéñòâàìè âîçëàãàåòñÿ íà îïåðàöèîííóþ ñè-
ñòåìó. Ïðèêëàäíûì ïðîãðàììàì äëÿ âçàèìîäåéñòâèÿ ñ óñòðîéñòâàìè ïðåäî-
ñòàâëÿåòñÿ ïðîñòîé èíòåðôåéñ, àáñòðàãèðîâàííûé îò êîíêðåòíûõ îñîáåííî-
ñòåé îòäåëüíûõ óñòðîéñòâ. Òàê, îòíîñèòåëüíî ëþáîãî óñòðîéñòâà, ñïîñîáíîãî
ñîäåðæàòü ôàéëû, ñëåäóåò çíàòü åãî ðàçìåð, âîçìîæíîñòü çàïèñè íà íåãî è,
ìîæåò áûòü, �ñìåííîñòü� (òî åñòü ìîæåò ëè ïîëüçîâàòåëü äàííîå óñòðîéñòâî
ôèçè÷åñêè îòêëþ÷èòü âî âðåìÿ ðàáîòû). Â ýòîì ïëàíå ïðèêëàäíàÿ ïðîãðàì-
ìà ìîæåò óçíàòü, ÷òî â ñèñòåìå íàëè÷åñòâóþò óñòðîéñòâî åìêîñòüþ 80Gb,
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устройства
оперативная память

процессор

ввод-вывод

Ðèñ. 14: Ââîä-âûâîä ñ òî÷êè çðåíèÿ àïïàðàòóðû

ïîñòîÿííîå; åìêîñòüþ 1.4Mb, ñìåííîå; è åìêîñòüþ 256Mb, ñìåííîå. Òî, ÷òî
ïåðâîå èç íèõ ïðåäñòàâëÿåò ñîáîé æåñòêèé äèñê ñ èíòåðôåéñîì IDE, âòîðîå −
òðåõäþéìîâóþ äèñêåòó, à òðåòüå − �ash-áðåëîê, ïðîãðàììå çíàòü óæå íå îáÿ-
çàòåëüíî (õîòÿ ïðè íåîáõîäèìîñòè òàêóþ èíôîðìàöèþ ìîæíî ïîëó÷èòü).

11.2 Äâå òî÷êè çðåíèÿ íà ââîä-âûâîä

Ñõåìàòè÷åñêè ââîä-âûâîä (èëè, ãîâîðÿ øèðå, óïðàâëåíèå óñòðîéñòâàìè)
ïîêàçàí íà ðèñ. 14. Öåíòðàëüíûé ïðîöåññîð è îïåðàòèâíàÿ ïàìÿòü çàíèìà-
þò â ýòîé ñõåìå íåñêîëüêî îñîáîå ìåñòî: íåñìîòðÿ íà òî, ÷òî è ïðîöåññîð,
è ïàìÿòü, íåñîìíåííî, ÿâëÿþòñÿ òåõíè÷åñêèìè óñòðîéñòâàìè, îíè íå âõîäÿò
â ÷èñëî òåõ óñòðîéñòâ, îá óïðàâëåíèè êîòîðûìè èäåò ðå÷ü. Èíîãäà âî èçáå-
æàíèå ïóòàíèöû ãîâîðÿò îá óïðàâëåíèè âíåøíèìè óñòðîéñòâàìè, ïðè ýòîì
ïîäðàçóìåâàåòñÿ, ÷òî ïðîöåññîð è ïàìÿòü − óñòðîéñòâà âíóòðåííèå.

Òàêèì îáðàçîì, âçàèìîäåéñòâèå ìåæäó ïðîöåññîðîì è ïàìÿòüþ íå âõîäèò
â ïîíÿòèå ââîäà-âûâîäà; ñ òî÷êè çðåíèÿ, ïðèíÿòîé ïðè îáñóæäåíèè àïïàðàò-
íîãî îáåñïå÷åíèÿ (â òîì ÷èñëå ñðåäè ïðîãðàììèñòîâ, ñîçäàþùèõ ÿäðà îïåðà-
öèîííûõ ñèñòåì), ÖÏ è ïàìÿòü ïðåäñòàâëÿþò ñîáîé åäèíûé êîíñòðóêòèâ, à
ââîäîì-âûâîäîì ñ÷èòàåòñÿ îáìåí èíôîðìàöèåé ìåæäó ýòèì êîíñòðóêòèâîì
è âñåì îñòàëüíûì ìèðîì.

Ñóùåñòâóåò è èíàÿ òî÷êà çðåíèÿ, ïðèíÿòàÿ ñðåäè ïðèêëàäíûõ ïðîãðàììè-
ñòîâ. Ýòà òî÷êà çðåíèÿ ìîãëà áû ïîëíîñòüþ ñîâïàäàòü ñ ïðåäûäóùåé, åñëè áû
íå òîò ôàêò, ÷òî îäíà è òà æå ïðîãðàììà, âûïîëíÿÿ îäíè è òå æå äåéñòâèÿ, â
çàâèñèìîñòè îò îáñòîÿòåëüñòâ, â êîòîðûõ åå çàïóñòèëè, ìîæåò êàê îñóùåñòâ-
ëÿòü àïïàðàòíûé ââîä-âûâîä, òàê è íå îñóùåñòâëÿòü åãî1. Ïóñòü, íàïðèìåð,
èìååòñÿ ïðîãðàììà prog1, ñîäåðæàùàÿ ñèñòåìíûé âûçîâ, âûäàþùèé ñòðîêó

1Èìååòñÿ â âèäó, åñòåñòâåííî, îñóùåñòâëåíèå ââîäà-âûâîäà ÷åðåç îáðàùåíèå ê ÎÑ
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"Hello, world" â ïîòîê ñòàíäàðòíîãî âûâîäà ýòîé ïðîãðàììû (íàïðèìåð,
ïðîãðàììà ìîæåò áûòü íàïèñàíà íà C è ñîäåðæàòü îáû÷íûé âûçîâ ôóíêöèè
printf). Åñëè òåïåðü âûçâàòü ýòó ïðîãðàììó êîìàíäîé

prog1 > file1

òî ñòðîêà áóäåò âûâåäåíà â ôàéë file1 íà äèñêå, ÷òî îçíà÷àåò, ÷òî ïðîèçîéäåò
àïïàðàòíûé ââîä-âûâîä. Åñëè æå òà æå ñàìàÿ ïðîãðàììà áóäåò çàïóùåíà
êîìàíäîé

prog1 | prog2

òî íèêàêîãî ââîäà-âûâîäà (ñ àïïàðàòíîé òî÷êè çðåíèÿ) íå ïîñëåäóåò: ñòðîêà,
âûâåäåííàÿ ïðîãðàììîé prog1, áóäåò ïîäàíà íà âõîä ïðîãðàììå prog2, òàê
÷òî âñå âçàèìîäåéñòâèå, ñêîðåå âñåãî, îñòàíåòñÿ â ðàìêàõ ñèñòåìû �ïðîöåññîð-
ïàìÿòü�.

Ïîýòîìó ïðèêëàäíûå ïðîãðàììèñòû îáû÷íî ïîä ââîäîì-âûâîäîì ïîíè-
ìàþò ëþáîé îáìåí èíôîðìàöèåé ìåæäó ïðîãðàììîé (çàäà÷åé) è âíåøíèì
ìèðîì, ê êîòîðîìó îòíîñèòñÿ, êðîìå ïðî÷åãî, è ïàìÿòü çà ïðåäåëàìè äàííîé
çàäà÷è.

11.3 Äðàéâåðû

11.3.1 Íàçíà÷åíèå äðàéâåðîâ

Ïîä äðàéâåðîì ïîíèìàåòñÿ ïðîãðàììà (îáû÷íî ÿâëÿþùàÿñÿ ÷àñòüþ ÿäðà
îïåðàöèîííîé ñèñòåìû), îòâå÷àþùàÿ çà ðàáîòó ñ êîíêðåòíûì óñòðîéñòâîì.

Çíàÿ, êàê íóæíî ðàáîòàòü ñ äàííûì êîíêðåòíûì àïïàðàòíûì óñòðîé-
ñòâîì, äðàéâåð ñêðûâàåò îñîáåííîñòè ýòîãî óñòðîéñòâà îò âñåé îñòàëüíîé
ñèñòåìû. Äðóãèå ÷àñòè ÿäðà îáðàùàþòñÿ ê äðàéâåðó, âûçûâàÿ åãî âíåøíèå
ôóíêöèè, ïðè÷åì ýòè ôóíêöèè îäèíàêîâû äëÿ âñåõ äðàéâåðîâ îïðåäåëåííîé
êàòåãîðèè.

Òàê, îáðàùåíèå ê äðàéâåðó æåñòêîãî äèñêà ñ öåëüþ çàïèñàòü ñåêòîð �55 è
òàêîå æå îáðàùåíèå ê äðàéâåðó äèñêîâîäà äëÿ äèñêåò áóäåò (ñ òî÷êè çðåíèÿ
ëþáîé ïîäñèñòåìû ÿäðà, êðîìå ñàìèõ ýòèõ äðàéâåðîâ) âûãëÿäåòü îäèíàêî-
âî, íåñìîòðÿ íà òî, ÷òî ýòè óñòðîéñòâà íà àïïàðàòíîì óðîâíå óïðàâëÿþòñÿ
ñîâåðøåííî ïî-ðàçíîìó.

Òàêèì îáðàçîì, äåòàëè ïðîöåññà óïðàâëåíèÿ êîíêðåòíûìè óñòðîéñòâàìè
îêàçûâàþòñÿ ëîêàëèçîâàíû â êîäå äðàéâåðà. Ïðè íàïèñàíèè îñòàëüíûõ ÷à-
ñòåé îïåðàöèîííîé ñèñòåìû, à òàêæå ïðè ñîçäàíèè ïîëüçîâàòåëüñêîãî ïðî-
ãðàììíîãî îáåñïå÷åíèÿ ñòàíîâèòñÿ âîçìîæíî èõ íå ó÷èòûâàòü.
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11.3.2 Ñïîñîáû çàãðóçêè äðàéâåðà

Îáû÷íî äðàéâåð äîëæåí âûïîëíÿòüñÿ â ïðèâèëåãèðîâàííîì ðåæèìå, òî
åñòü áûòü ÷àñòüþ ÿäðà. Òåîðåòè÷åñêè âîçìîæíî âûïîëíåíèå äðàéâåðà è â
ïîëüçîâàòåëüñêîì ðåæèìå, íî òàêîå ïðèìåíÿåòñÿ ðåäêî.

Ñóùåñòâóåò òðè îñíîâíûõ ñïîñîáà çàãðóçêè äðàéâåðà â ÿäðî:

1. Âêëþ÷åíèå êîäà äðàéâåðà â êà÷åñòâå ìîäóëÿ íà ýòàïå ñáîðêè ÿäðà. Ïðè
ýòîì äîáàâëåíèå èëè óäàëåíèå äðàéâåðà òðåáóåò ïåðåñáîðêè (ïåðåêîì-
ïèëÿöèè) ÿäðà è ïåðåçàãðóçêè îïåðàöèîííîé ñèñòåìû. Çàìåòèì, ïðè
ýòîì ïîëüçîâàòåëþ äîëæíû áûòü äîñòóïíû èñõîäíûå òåêñòû ÿäðà ëèáî,
êàê ìèíèìóì, åãî îáúåêòíûå ìîäóëè è ñîîòâåòñòâóþùèå èì èíòåðôåéñ-
íûå ôàéëû. Òàêîé ïîäõîä ÿâëÿåòñÿ òðàäèöèîííûì äëÿ Unix'îïîäîáíûõ
îïåðàöèîííûõ ñèñòåì.

2. Ïîäêëþ÷åíèå äðàéâåðà íà ýòàïå çàãðóçêè îïåðàöèîííîé ñèñòåìû. Ïðè
ýòîì â ñèñòåìå èìååòñÿ ôàéë, ñîäåðæàùèé ñïèñîê äðàéâåðîâ, è ñàìè
äðàéâåðû â âèäå îòäåëüíûõ ôàéëîâ. Ïðè çàãðóçêå ÿäðî àíàëèçèðóåò
ñïèñîê è ïîäêëþ÷àåò äðàéâåðû, ïîñëå ÷åãî íà÷èíàåò ðàáîòó. Â ýòîì
ñëó÷àå äëÿ ïîäêëþ÷åíèÿ äîïîëíèòåëüíîãî äðàéâåðà äîñòàòî÷íî ïåðåçà-
ãðóçèòü ñèñòåìó. Ïåðåêîìïèëÿöèÿ ÿäðà íå òðåáóåòñÿ. Òðàäèöèîííî ýòîò
ïîäõîä èñïîëüçîâàëè ñèñòåìû ñåìåéñòâà Windows, à ðàíåå − è MS-DOS.

3. Äèíàìè÷åñêàÿ çàãðóçêà ìîäóëåé â ÿäðî. Ïðè òàêîì ïîäõîäå äîñòàòî÷íî
ïîäãîòîâèòü ôàéë äðàéâåðà, ñîáëþäàþùèé îïðåäåëåííûå ñîãëàøåíèÿ
îá èìåíàõ, è âûäàòü ÿäðó ñîîòâåòñòâóþùèé ñèñòåìíûé âûçîâ, ïîñëå
÷åãî ìîäóëü ñòàíîâèòñÿ ÷àñòüþ ÿäðà. Íè ïåðåçàãðóçêè, íè ïåðåêîìïè-
ëÿöèè ÿäðà íå òðåáóåòñÿ. Áîëåå òîãî, íåíóæíûå ìîäóëè ìîæíî èç ÿäðà
èçúÿòü. Òàêàÿ âîçìîæíîñòü ïðèñóòñòâóåò ïðàêòè÷åñêè íà âñåõ ñîâðå-
ìåííûõ Unix-ñèñòåìàõ, âêëþ÷àÿ Linux, FreeBSD è Solaris. Íåîáõîäèìî
îòìåòèòü, ÷òî ïðè âûñîêîé ãèáêîñòè ýòà ìîäåëü ñ÷èòàåòñÿ íåáåçîïàñ-
íîé, ò.ê. ïîçâîëÿåò çàïóñòèòü ïðîèçâîëüíûé êîä â ïðèâèëåãèðîâàííîì
ðåæèìå.

11.4 Ââîä-âûâîä íà ðàçíûõ óðîâíÿõ ÂÑ

Íà ïåðâîé ëåêöèè ìû ïðèâîäèëè óñëîâíóþ (óïðîùåííóþ) ìíîãîóðîâíå-
âóþ ñòðóêòóðíóþ ñõåìó âû÷èñëèòåëüíîé ñèñòåìû (ñì. ðèñ. 1 íà ñòð. 3). Ïî-
íÿòèå ââîäà-âûâîäà ïðèñóòñòâóåò ïðè îïèñàíèè ëþáîãî èç ýòèõ óðîâíåé, îäíà-
êî òåðìèíû, â êîòîðûõ îïèñûâàåòñÿ ñàì ââîä-âûâîä, ìåíÿþòñÿ. Êîìïîíåíòû
êàæäîãî óðîâíÿ, ïîëó÷èâ îò óðîâíÿ áîëåå âûñîêîãî ñîîòâåòñòâóþùåå îáðà-
ùåíèå, ïåðåâîäÿò åãî â òåðìèíû óðîâíÿ áîëåå íèçêîãî è ïåðåäàþò íèæå, à
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прикладные программы

система программирования

а п п а р а т у р а

управление логическими устройствами

управление физическими устройствами

пользователь
prog > file

printf("Hello, world");

write(1, "Hello, world", 12);

ide#0, slave, 

disk#1, part#2, sector#127563

cyl.125, head 8, sec.20

Ðèñ. 15: Ââîä-âûâîä íà ðàçíûõ óðîâíÿõ âû÷èñëèòåëüíîé ñèñòåìû

ïîëó÷åííûé îòâåò ïåðåâîäÿò, íàîáîðîò, â òåðìèíû óðîâíÿ áîëåå âûñîêîãî è
îòïðàâëÿþò íàâåðõ. Òàêèì îáðàçîì, ïî ìåðå äâèæåíèÿ îò àïïàðàòóðû ê ïîëü-
çîâàòåëþ íàðàñòàåò óðîâåíü àáñòðàãèðîâàíèÿ, à ñëîæíîñòü îïèñàíèÿ ïàäàåò.

Ðàññìîòðèì äëÿ ïðèìåðà çàïóñê ïðîãðàììû ñ âûâîäîì èíôîðìàöèè â
ôàéë (ðèñ. 15). Ïîëüçîâàòåëü ïîäàåò ïîëüçîâàòåëüñêîé ïðîãðàììå (â äàí-
íîì ñëó÷àå − êîìàíäíîìó èíòåðïðåòàòîðó) êîìàíäó íà ïîíÿòíîì ïîëüçîâà-
òåëþ ÿçûêå. Ïðèêëàäíàÿ ïðîãðàììà äëÿ âûâîäà èñïîëüçóåò áèáëèîòå÷íóþ
ôóíêöèþ ââîäà-âûâîäà âûñîêîãî óðîâíÿ. Áèáëèîòåêà ôóíêöèé, îòíîñÿùàÿñÿ
ê ñëîþ ñèñòåì ïðîãðàììèðîâàíèÿ, ïåðåâîäèò ïîëó÷åííûé çàïðîñ íà ÿçûê, ïî-
íÿòíûé áîëåå íèçêîìó óðîâíþ (ÿäðó îïåðàöèîííîé ñèñòåìû); òàêèì ÿçûêîì
ÿâëÿåòñÿ èíòåðôåéñ ñèñòåìíûõ âûçîâîâ, à ïåðåâåäåííûé çàïðîñ ñòàíîâèòñÿ
âûçîâîì (íàïðèìåð, write()) ñ ñîîòâåòñòâóþùèìè ïàðàìåòðàìè.

Îïåðàöèîííàÿ ñèñòåìà íà óðîâíå ïðîöåäóð óïðàâëåíèÿ ëîãè÷åñêèìè
óñòðîéñòâàìè ïðåîáðàçóåò ïàðàìåòðû ñèñòåìíîãî âûçîâà write() â ïîñëå-
äîâàòåëüíîñòü äåéñòâèé, íåîáõîäèìûõ äëÿ çàïèñè ïîëó÷åííîé èíôîðìàöèè â
ôàéë, íà îòêðûòûé äåñêðèïòîð êîòîðîãî ñîñëàëñÿ âûçâàâøèé ïðîöåññ. Ãîâî-
ðÿ êîíêðåòíåå, äðàéâåð ôàéëîâîé ñèñòåìû ïåðåâîäèò çàïðîñ â ïîñëåäîâàòåëü-
íîñòü îïåðàöèé ïî ìîäèôèêàöèè ñåêòîðîâ ëîãè÷åñêîãî äèñêîâîãî óñòðîéñòâà,
à äðàéâåð ñîîòâåòñòâóþùåãî ëîãè÷åñêîãî äèñêà, â ñâîþ î÷åðåäü,− â ïîñëå-
äîâàòåëüíîñòü îïåðàöèé íàä ñåêòîðàìè äèñêà ôèçè÷åñêîãî. Ñîîòâåòñòâóþ-
ùàÿ ïîñëåäîâàòåëüíîñòü çàïðîñîâ ïåðåäàåòñÿ áîëåå íèçêîóðîâíåâûì ïîäïðî-
ãðàììàì ÿäðà, âêëþ÷àþùèì äðàéâåð ôèçè÷åñêîãî äèñêà. Ýòîò äðàéâåð óæå
îñóùåñòâëÿåò äåéñòâèÿ, íåîáõîäèìûå äëÿ âûïîëíåíèÿ ïîñòóïèâøåãî çàïðî-
ñà ñ ó÷åòîì îñîáåííîñòåé êîíêðåòíîãî èìåþùåãîñÿ ôèçè÷åñêîãî äèñêîâîãî
óñòðîéñòâà.

Îòìåòèì, ÷òî ïî îêîí÷àíèè îïåðàöèè ââîäà-âûâîäà ñîîáùåíèå îá ýòîì
ïîëó÷àåò ñíà÷àëà îáðàáîò÷èê ñîîòâåòñòâóþùåãî ïðåðûâàíèÿ, êîòîðûé óæå
ïåðåäàåò ïîëó÷åííóþ èíôîðìàöèþ íóæíîìó äðàéâåðó. Îáðàáîò÷èêè ïðåðû-
âàíèé òàêæå îòíîñÿòñÿ ê ñëîþ óïðàâëåíèÿ ôèçè÷åñêèìè óñòðîéñòâàìè.
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аппаратно-независимые компоненты ОС

обработчики прерываний

пользовательское ПО

а  п  п  а  р  а  т  у  р  а

драйверы физических устройств
система

операционная

Ðèñ. 16: Óðîâíè îðãàíèçàöèè ââîäà-âûâîäà

11.5 Óðîâíè ïðîãðàììíîé îðãàíèçàöèè ââîäà-âûâîäà

Â ïðåäûäóùåì ïàðàãðàôå óïîìèíàëèñü, êðîìå àïïàðàòóðû, ðàçëè÷íûå
êîìïîíåíòû ïðîãðàììíîãî îáåñïå÷åíèÿ, íàõîäÿùèåñÿ íà ðàçíûõ óðîâíÿõ âû-
÷èñëèòåëüíîé ñèñòåìû, ïðè÷åì ìîæíî áûëî çàìåòèòü, ÷òî îïðåäåëåííûé îá-
ìåí äàííûìè ïðîèçâîäèòñÿ èíîãäà è â ðàìêàõ îäíîãî ñëîÿ: òàê, äðàéâåð ôàé-
ëîâîé ñèñòåìû è äðàéâåð ëîãè÷åñêîãî äèñêà îáà îòíîñÿòñÿ ê óðîâíþ �óïðàâ-
ëåíèÿ ëîãè÷åñêèìè óñòðîéñòâàìè�, à, ñêàæåì, äðàéâåð ôèçè÷åñêîãî äèñêà
è îáðàáîò÷èê ïðåðûâàíèÿ îò ôèçè÷åñêîãî äèñêà − ê óðîâíþ �óïðàâëåíèÿ
ôèçè÷åñêèìè óñòðîéñòâàìè�.

Â öåëÿõ áîëüøåé íàãëÿäíîñòè ìîæíî äëÿ ïðîãðàìì, ó÷àñòâóþùèõ â îáåñ-
ïå÷åíèè ââîäà-âûâîäà íà ðàçíûõ óðîâíÿõ âû÷èñëèòåëüíîé ñèñòåìû, ââåñòè
ñâîå ñîáñòâåííîå äåëåíèå íà ñëîè. Îäèí èç âàðèàíòîâ òàêîãî äåëåíèÿ ïîêàçàí
íà ðèñ. 16.

Ðàçóìååòñÿ, òàêîå äåëåíèå îñòàåòñÿ âî ìíîãîì óñëîâíûì. Òàê, ôàéëîâàÿ
ñèñòåìà è äðàéâåð ëîãè÷åñêîãî äèñêà ïî-ïðåæíåìó îêàçûâàþòñÿ îòíîñÿùè-
ìèñÿ ê îäíîìó ñëîþ, íà ýòîò ðàç �àïïàðàòíî-íåçàâèñèìûõ êîìïîíåíòîâ ÎÑ�.

Êðîìå òîãî, ñëîé îáðàáîò÷èêîâ ïðåðûâàíèé íå ÿâëÿåòñÿ ñëîåì â ïîëíîì
ñìûñëå ñëîâà. Äðàéâåðû ôèçè÷åñêèõ óñòðîéñòâ îòäàþò ðàñïîðÿæåíèÿ óñòðîé-
ñòâàì î ïðîâåäåíèè òåõ èëè èíûõ îïåðàöèé íàïðÿìóþ, è òàê æå íàïðÿìóþ
ìîæåò îñóùåñòâëÿòüñÿ ÷òåíèå ðåçóëüòàòîâ. Îäíàêî ìîìåíò, êîãäà ñëåäóåò íà-
÷àòü ÷òåíèå, âûáèðàåòñÿ ñ ïîìîùüþ îáðàáîò÷èêîâ ïðåðûâàíèé, ò.ê. èìåííî
îïðåäåëåííîå ïðåðûâàíèå ñèãíàëèçèðóåò î òîì, ÷òî äàííûå äëÿ ÷òåíèÿ ãîòî-
âû. Îáðàáîòêà ïðåðûâàíèé ìîæåò ñûãðàòü ñâîþ ðîëü è ïðè âûáîðå ìîìåíòà
äëÿ èíèöèèðîâàíèÿ îïåðàöèè ââîäà-âûâîäà. Äåéñòâèòåëüíî, â ìîìåíò, êîãäà
äðàéâåð ïîëó÷èë íà âõîä çàïðîñ íà ïðîâåäåíèå îïåðàöèè, óñòðîéñòâî, êîòî-
ðûì óïðàâëÿåò ýòîò äðàéâåð, ìîæåò áûòü åùå çàíÿòî îáðàáîòêîé ïðåäûäóùåé
îïåðàöèè. Â ýòîì ñëó÷àå è ìîìåíò íà÷àëà îïåðàöèè îïðåäåëåòñÿ ïðè ïîñðåä-
ñòâå îáðàáîò÷èêîâ ïðåðûâàíèé.
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11.6 Âçàèìîäåéñòâèå ÎÑ ñ àïïàðàòóðîé

11.6.1 Ïîíÿòèå êîíòðîëëåðà

Äëÿ óïðàâëåíèÿ âíåøíèìè óñòðîéñòâàìè öåíòðàëüíûé ïðîöåññîð ñïîñî-
áåí ãåíåðèðîâàòü îïðåäåëåííûå êîìáèíàöèè ëîãè÷åñêèõ çíà÷åíèé; â ÷àñòíî-
ñòè, íà ñîâðåìåííûõ àðõèòåêòóðàõ ïðîöåññîð ìîæåò ïåðåäàâàòü ïî îáùåé
øèíå îïðåäåëåííûå çíà÷åíèÿ ïî îïðåäåëåííûì àäðåñàì.

ßñíî ïðè ýòîì, ÷òî íèêàêîé èç âûâîäîâ (�íîæåê�) ïðîöåññîðà íå ìî-
æåò ñîîòâåòñòâîâàòü êîíêðåòíûì äåéñòâèÿì ñ âíåøíèìè óñòðîéñòâàìè, òà-
êèì êàê ïåðåìåùåíèå ÷èòàþùèõ ãîëîâîê, çàïóñê èëè îñòàíîâ ìîòîðîâ è ò.ï.:
âî-ïåðâûõ, ðàçëè÷íûõ äåéñòâèé òàêîãî ðîäà ñëèøêîì ìíîãî, à âûâîäîâ ó ïðî-
öåññîðà − îãðàíè÷åííîå êîëè÷åñòâî, è, âî-âòîðûõ, òàêîå ïîñòðîåíèå àðõè-
òåêòóðû îãðàíè÷èëî áû àññîðòèìåíò óñòðîéñòâ, êîòîðûìè ìîæåò óïðàâëÿòü
äàííûé êîíêðåòíûé ïðîöåññîð.

Â ñâÿçè ñ ýòèì ìåæäó âíåøíèì ôèçè÷åñêèì óñòðîéñòâîì è ïðîöåññîðîì
âñåãäà èìååòñÿ îïðåäåëåííûé ïîñðåäíèê, íàçûâàåìûé êîíòðîëëåðîì äàííîãî
óñòðîéñòâà.

Êîíòðîëëåð ïðåäñòàâëÿåò ñîáîé ýëåêòðîííóþ ëîãè÷åñêóþ ñõåìó, ïîäêëþ-
÷åííóþ, ñ îäíîé ñòîðîíû, ê îáùåé øèíå êîìïüþòåðà, ÷òî ïîçâîëÿåò îáìåíè-
âàòüñÿ äàííûìè ñ ïðîöåññîðîì, è, ñ äðóãîé ñòîðîíû, − ê ñîîòâåòñòâóþùåìó
ôèçè÷åñêîìó óñòðîéñòâó.

Ïîñêîëüêó êîíòðîëëåð ñîçäàåòñÿ âñåãäà äëÿ óïðàâëåíèÿ êîíêðåòíûì
óñòðîéñòâîì, äëÿ íåãî íå ñîñòàâëÿåò ïðîáëåìû ãåíåðèðîâàòü èìåííî òàêèå
ýëåêòðè÷åñêèå ñèãíàëû, êîòîðûå íåîáõîäèìû äëÿ ðàáîòû äàííîãî óñòðîéñòâà.
Ñ äðóãîé ñòîðîíû, ïîñêîëüêó ëþáîé êîíòðîëëåð âçàèìîäåéñòâóåò ñ ïðîöåñ-
ñîðîì ïóòåì ïðèåìà è ïåðåäà÷è îïðåäåëåííûõ ÷èñëîâûõ çíà÷åíèé ïî øèíå,
ïðîöåññîð ìîæåò áûòü çàïðîãðàììèðîâàí íà ðàáîòó ñ ëþáûì êîíòðîëëåðîì,
êîòîðûé òîëüêî ìîæíî ôèçè÷åñêè ïîäêëþ÷èòü ê îáùåé øèíå äàííîãî êîì-
ïüþòåðà. Áëàãîäàðÿ ýòîìó ïðîöåññîð ìîæåò ðàáîòàòü è ñ óñòðîéñòâàìè, êî-
òîðûõ íà ìîìåíò âûïóñêà äàííîãî ïðîöåññîðà åùå íå ñóùåñòâîâàëî.

11.6.2 Ïîðòû è áóôåðà ââîäà-âûâîäà

Ïîñêîëüêó ê îáùåé øèíå ìîæåò áûòü ïîäêëþ÷åíî îäíîâðåìåííî áîëüøîå
êîëè÷åñòâî ðàçëè÷íûõ êîíòðîëëåðîâ, íåîáõîäèìî êàêèì-òî îáðàçîì ðàçëè-
÷àòü, êîìó ïðåäíàçíà÷åíû ïåðåäàâàåìûå äàííûå èëè, íàîáîðîò, êòî äîëæåí
îòâåòèòü íà çàïðîñ äàííûõ. Äëÿ ýòîãî ââîäèòñÿ ïîíÿòèå ïîðòà ââîäà-âûâîäà.

Ïîðò ââîäà-âûâîäà ïðåäñòàâëÿåò ñîáîé àáñòðàêöèþ, èìåþùóþ àäðåñ,
ïðåäñòàâèìûé íà äàííîé øèíå. Äëÿ êàæäîãî ïîðòà âîçìîæíû (ñ òî÷êè çðå-
íèÿ ïðîöåññîðà) îïåðàöèè çàïèñè è ÷òåíèÿ, òî åñòü, ñîîòâåòñòâåííî, ïåðå-
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äà÷è çíà÷åíèÿ ïî çàäàííîìó àäðåñó è çàïðîñà çíà÷åíèÿ ñ çàäàííîãî àäðåñà.
Äèàïàçîí âîçìîæíûõ çíà÷åíèé, êàê è äèàïàçîí àäðåñîâ ïîðòîâ, çàâèñèò îò
àðõèòåêòóðû øèíû. Çà êàæäûì êîíòðîëëåðîì ÷èñëèòñÿ îäèí èëè íåñêîëü-
êî (à èíîãäà öåëàÿ îáëàñòü) òàêèõ ïîðòîâ ââîäà-âûâîäà, ïðè÷åì, âîçìîæíî,
÷òî íåêîòîðûå èç íèõ ìîãóò áûòü òîëüêî ïðî÷èòàíû, à íåêîòîðûå − òîëüêî
çàïèñàíû.

Îòìåòèì, ÷òî ïîðò ââîäà-âûâîäà íåñêîëüêî ïîõîæ íà îáûêíîâåííóþ ÿ÷åé-
êó ïàìÿòè. Áîëåå òîãî, â íåêîòîðûõ àðõèòåêòóðàõ, êàê ìû óâèäèì ïîçæå,
ïîðòû ââîäà-âûâîäà ðàñïîëàãàþòñÿ â òîì æå àäðåñíîì ïðîñòðàíñòâå, ÷òî è
îáû÷íàÿ îïåðàòèâíàÿ ïàìÿòü, è ÷èòàþòñÿ/çàïèñûâàþòñÿ òåìè æå êîìàíäàìè
ïðîöåññîðà. Òåì íå ìåíåå, ïîðò ââîäà-âûâîäà ÿ÷åéêîé ïàìÿòè íå ÿâëÿåòñÿ,
ïîñêîëüêó â áîëüøèíñòâå ñëó÷àåâ íè÷åãî íå õðàíèò, à çíà÷åíèÿ, ÷èòàåìûå
èç ïîðòà, îáû÷íî îòëè÷àþòñÿ îò çíà÷åíèé, òóäà çàíîñèìûõ (íå ãîâîðÿ óæå î
òîì, ÷òî ìíîãèå ïîðòû äîñòóïíû òîëüêî íà ÷òåíèå èëè, íàîáîðîò, òîëüêî íà
çàïèñü). Çíà÷åíèå, çàïèñûâàåìîå â ïîðò, ìîæåò ïðåäñòàâëÿòü ñîáîé êîä êî-
ìàíäû, íàïðèìåð, íà âêëþ÷åíèå ìîòîðà æåñòêîãî äèñêà, à çíà÷åíèå, èç òîãî
æå ïîðòà ÷èòàåìîå, − êîä, ïî êîòîðîìó ìîæíî îïðåäåëèòü òåêóùåå ñîñòîÿíèå
óñòðîéñòâà.

Êðîìå ïîðòîâ, íåêîòîðûå êîíòðîëëåðû èìåþò åùå è áóôåðà ââîäà-âûâîäà.
Òàêèå áóôåðà ïðåäñòàâëÿþò ñîáîé îïåðàòèâíóþ ïàìÿòü, êîíñòðóêòèâíî ÿâ-
ëÿþùóþñÿ ÷àñòüþ êîíòðîëëåðà è ïðåäíàçíà÷åííóþ äëÿ îáìåíà ìàññèâàìè
èíôîðìàöèè ìåæäó êîíòðîëëåðîì è öåíòðàëüíûì ïðîöåññîðîì. Íàïðèìåð,
äàííûå, ïðåäíàçíà÷åííûå äëÿ çàïèñè íà äèñê, íåîáõîäèìî ñêîïèðîâàòü â áó-
ôåð êîíòðîëëåðà ýòîãî äèñêà, à çàòåì äàòü ÷åðåç ïîðòû ñîîòâåòñòâóþùóþ
êîìàíäó íà çàïèñü; íàîáîðîò, ïðè ÷òåíèè èíôîðìàöèè ñ äèñêà îíà ïîìåùà-
åòñÿ â áóôåð êîíòðîëëåðà, îòêóäà åå ìîæíî ïîòîì ñêîïèðîâàòü â îñíîâíóþ
ïàìÿòü.

Äðóãèì ïðèìåðîì áóôåðà ââîäà-âûâîäà ìîæíî ñ÷èòàòü âèäåîïàìÿòü, òî
åñòü ïàìÿòü, â êîòîðîé õðàíèòñÿ èçîáðàæåíèå, âèäèìîå íà ýêðàíå äèñïëåÿ.

11.6.3 Ïîäõîäû ê àäðåñàöèè ïîðòîâ

Íà íåêîòîðûõ ïðîöåññîðàõ ïîðòû ââîäà-âûâîäà èìåþò îòäåëüíîå àäðåñíîå
ïðîñòðàíñòâî (êàê ïðàâèëî, ìåíüøåé ðàçðÿäíîñòè, ÷åì ïðîñòðàíñòâî àäðåñîâ
îïåðàòèâíîé ïàìÿòè). Â ýòîì ñëó÷àå äëÿ ðàáîòû ñ ïîðòàìè èñïîëüçóþòñÿ
îòäåëüíûå èíñòðóêöèè ïðîöåññîðà (íàïðèìåð, IN è OUT âìåñòî MOV).

Àëüòåðíàòèâíîå ðåøåíèå − ðàçìåñòèòü êîíòðîëëåðû óñòðîéñòâ â òîì æå
àäðåñíîì ïðîñòðàíñòâå, ÷òî è îïåðàòèâíóþ ïàìÿòü. Â ýòîì ñëó÷àå ïðîöåññîðó
íå íóæíû îòäåëüíûå èíñòðóêöèè äëÿ ðàáîòû ñ ïîðòàìè, âñå äåëàåòñÿ îáû÷íîé
êîìàíäîé MOV. Òàêàÿ ñõåìà áûëà, íàïðèìåð, ðåàëèçîâàíà íà PDP-11.
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Îäíî èç äîñòîèíñòâ òàêîé ñõåìû − âîçìîæíîñòü ñîïîñòàâèòü íåêîòîðûå
îáëàñòè ïîðòîâ ââîäà-âûâîäà âèðòóàëüíûì àäðåñàì íåêîòîðûõ ïðîöåññîâ,
ïðåäîñòàâèâ, òàêèì îáðàçîì, îòäåëüíûì ïðîöåññàì âîçìîæíîñòü âçàèìîäåé-
ñòâèÿ ñ îïðåäåëåííûìè óñòðîéñòâàìè íàïðÿìóþ, áåç ïîñðåäñòâà îïåðàöèîí-
íîé ñèñòåìû. Â ðåçóëüòàòå, íàïðèìåð, ìîæíî âûíåñòè íåêîòîðûå äðàéâåðû
óñòðîéñòâ èç ÿäðà â ïîëüçîâàòåëüñêèå ïðîöåññû.

Îòñóòñòâèå ñïåöèàëüíûõ èíñòðóêöèé äëÿ âçàèìîäåéñòâèÿ ñ ïîðòàìè äå-
ëàåò âîçìîæíûì íàïèñàíèå äðàéâåðîâ íà ÿçûêàõ âûñîêîãî óðîâíÿ (òàêèõ êàê
C++) áåç ïðèìåíåíèÿ âñòàâîê íà ÿçûêå àññåìáëåðà.

Ê íåäîñòàòêàì åäèíîãî àäðåñíîãî ïðîñòðàíñòâà ìîæíî îòíåñòè, íàïðè-
ìåð, òîò ôàêò, ÷òî íà ïîðòû ðàñõîäóåòñÿ îñíîâíîå àäðåñíîå ïðîñòðàíñòâî,
êîòîðîãî ìîæåò áûòü íå òàê ìíîãî. Íà PDP-11 ýòà ïðîáëåìà áûëà äîñòàòî÷-
íî àêòóàëüíîé, ò.ê. àäðåñà íà ýòîé ìàøèíå áûëè 16-áèòîâûå. Êðîìå òîãî, íà
ñîâðåìåííûõ ïðîöåññîðàõ ïðèìåíÿåòñÿ êåø-ïàìÿòü, òàê ÷òî ó÷àñòêè àäðåñ-
íîãî ïðîñòðàíñòâà, ñîîòâåòñòâóþùèå áóôåðàì è ïîðòàì, èç ïðîöåññà êåøè-
ðîâàíèÿ ïðèõîäèòñÿ èñêóññòâåííî èñêëþ÷àòü. Íàêîíåö, îïåðàòèâíàÿ ïàìÿòü
è êîíòðîëëåðû óñòðîéñòâ ïðåäñòàâëÿþò ñîáîé ñóùíîñòè âåñüìà ðàçëè÷íûå,
è ïîìåñòèòü èõ íà îäíó îáùóþ øèíó ìîæåò îêàçàòüñÿ çàòðóäíèòåëüíî, à ïî-
ñòðîåíèå äâóõ ðàçíûõ øèí ïðè èñïîëüçîâàíèè îäíîãî îáùåãî ïðîñòðàíñòâà
àäðåñîâ ïðèâîäèò ê íåîáõîäèìîñòè íà òîì èëè èíîì óðîâíå ïðèíèìàòü ðåøå-
íèå, ïî êàêîé øèíå ñëåäóåò ðàáîòàòü ñ êîíêðåòíûì àäðåñîì.

Åùå îäèí âîçìîæíûé ïîäõîä, ïðèìåíÿåìûé â àðõèòåêòóðå i386, ÿâëÿåòñÿ
êîìáèíèðîâàííûì. Ïîðòû ââîäà-âûâîäà â ýòîì ñëó÷àå ðàçìåùàþòñÿ â îò-
äåëüíîì àäðåñíîì ïðîñòðàíñòâå, à áóôåðà − â îáùåì.

11.6.4 Êîíòðîëëåð êàê ñðåäñòâî àáñòðàãèðîâàíèÿ

Ñîâðåìåííûå êîíòðîëëåðû óñòðîéñòâ ñàìè ïðåäñòàâëÿþò ñîáîé äîñòàòî÷-
íî ñëîæíûå óñòðîéñòâà, ïîçâîëÿþùèå â ðÿäå ñëó÷àåâ àáñòðàãèðîâàòüñÿ îò
íåêîòîðûõ îñîáåííîñòåé àïïàðàòóðû, ÷òî ñíèìàåò ÷àñòü íàãðóçêè ñ äðàéâå-
ðîâ óñòðîéñòâ.

Òàê, áîëüøèíñòâî ñîâðåìåííûõ æåñòêèõ äèñêîâ íà ñàìîì äåëå èìååò ãåî-
ìåòðèþ (ðàñïîëîæåíèå ñåêòîðîâ), îòëè÷àþùóþñÿ îò âèäèìîé äëÿ îïåðàöèîí-
íîé ñèñòåìû. Íàïðèìåð, íà äîðîæêàõ, ðàñïîëîæåííûõ áëèæå ê öåíòðó äèñêà,
äëÿ ñîõðàíåíèÿ áîëåå-ìåíåå ïîñòîÿííîé ïëîòíîñòè çàïèñè äàííûõ ðàçìåùà-
þò ìåíüøå ñåêòîðîâ, ÷åì íà âíåøíèõ äîðîæêàõ (ðèñ. 17); âìåñòå ñ òåì, ñ
òî÷êè çðåíèÿ âñåé îñòàëüíîé ñèñòåìû ãåîìåòðèÿ äèñêà ñîñòîèò èç Nh ñòîðîí,
Nc äîðîæåê íà êàæäîé ñòîðîíå (öèëèíäðîâ), Ns ñåêòîðîâ íà êàæäîé äîðîæ-
êå, ïðè÷åì âñå òðè ïàðàìåòðà ïîñòîÿííû è íå çàâèñÿò îò çíà÷åíèÿ äðóãèõ.
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Ðèñ. 17: Ôèçè÷åñêàÿ è âèðòóàëüíàÿ ãåîìåòðèÿ äèñêà

Ôóíêöèþ îòîáðàæåíèÿ âèðòóàëüíîé ãåîìåòðèè íà ôèçè÷åñêóþ áåðåò íà ñåáÿ
êîíòðîëëåð äèñêà.

Òàêèì îáðàçîì, âíóòðè ñëîÿ, îáîçíà÷åííîãî íàìè êàê �àïïàðàòóðà�, òàê-
æå èìåþòñÿ ðàçëè÷íûå óðîâíè àáñòðàãèðîâàíèÿ. Âïðî÷åì, ýòî óæå âûõîäèò
çà ðàìêè íàøåãî êóðñà, ïðåäìåòîì ðàññìîòðåíèÿ êîòîðîãî ÿâëÿþòñÿ îïåðà-
öèîííûå ñèñòåìû.

11.6.5 Äâà ñïîñîáà îæèäàíèÿ

Äîïóñòèì, äðàéâåð óñòðîéñòâà âûäàë ïîñëåäîâàòåëüíîñòü êîìàíä çàïè-
ñè â ïîðòû, íåîáõîäèìóþ, ÷òîáû íà÷àòü íåêîòîðóþ îïåðàöèþ ââîäà-âûâîäà.
Ïîñêîëüêó ñêîðîñòü ðàáîòû ëþáîãî âíåøíåãî óñòðîéñòâà êîíå÷íà è â áîëü-
øèíñòâå ñëó÷àåâ ñðàâíèòåëüíî íåâûñîêà, äî çàâåðøåíèÿ îïåðàöèè (òî åñòü
äî ìîìåíòà, êîãäà ìîæíî áóäåò âîñïîëüçîâàòüñÿ ðåçóëüòàòîì) äîëæíî ïðîé-
òè íåêîòîðîå âðåìÿ.

Êàê óæå îòìå÷àëîñü â � 4.5, âîçìîæíî äâà ïîäõîäà ê îðãàíèçàöèè îæèäà-
íèÿ ìîìåíòà çàâåðøåíèÿ îïåðàöèè. Äðàéâåð ìîæåò öèêëè÷åñêè îïðàøèâàòü
ñîîòâåòñòâóþùèé ïîðò ââîäà â îæèäàíèè ïîÿâëåíèÿ òàì çíà÷åíèÿ, ñâèäåòåëü-
ñòâóþùåãî îá îêîí÷àíèè îïåðàöèè (è ãîòîâíîñòè óñòðîéñòâà ê äàëüíåéøåé
ðàáîòå) − òàêîé âàðèàíò íàçûâàåòñÿ àêòèâíûì îæèäàíèåì è ïðèâîäèò ê
íåïðîèçâîäèòåëüíîìó ðàñõîäó ïðîöåññîðíîãî âðåìåíè.

Â ñâÿçè ñ ýòèì îáû÷íî ïðèìåíÿåòñÿ äðóãîé ïîäõîä. Äðàéâåð óñòðîéñòâà
âûïîëíÿåò çàïèñü â ïîðòû, èíèöèèðóÿ îïåðàöèþ ââîäà-âûâîäà, ïîñëå ÷åãî
ïðåêðàùàåò ðàáîòó, îòäàâàÿ óïðàâëåíèå äðóãèì ïîäñèñòåìàì ÿäðà, êîòîðûå,
â ñâîþ î÷åðåäü, ïî íåîáõîäèìîñòè ïåðåâîäÿò ïðîöåññ, çàòðåáîâàâøèé (ïðÿìî
èëè êîñâåííî) äàííóþ îïåðàöèþ, â ðåæèì áëîêèðîâêè, à çàòåì ìîãóò ïîñòà-
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âèòü íà âûïîëíåíèå êàêîé-ëèáî äðóãîé ïðîöåññ, åñëè ãîòîâûå ê âûïîëíåíèþ
ïðîöåññû â ñèñòåìå åñòü.

Îêîí÷àíèå îïåðàöèè ôèêñèðóåòñÿ ñîîòâåòñòâóþùèì ïðåðûâàíèåì, â ðå-
çóëüòàòå êîòîðîãî äðàéâåð óñòðîéñòâà ñíîâà ïîëó÷àåò óïðàâëåíèå (íà ñåé
ðàç − îò îáðàáîò÷èêà ïðåðûâàíèÿ) è âûïîëíÿåò äåéñòâèÿ, íåîáõîäèìûå äëÿ
çàâåðøåíèÿ îïåðàöèè è ïîëó÷åíèÿ åå ðåçóëüòàòîâ. Î ðåçóëüòàòàõ äðàéâåð ñî-
îáùàåò âûøåñòîÿùåé ïîäñèñòåìå. Ïðè ýòîì âîçìîæíî, ÷òî ïðîöåññ, îæèäàâ-
øèé ðåçóëüòàòà îïåðàöèè, áóäåò ïåðåâåäåí èç ðåæèìà áëîêèðîâêè â ðåæèì
ãîòîâíîñòè.

11.7 Áóôåðèçàöèÿ ââîäà-âûâîäà

11.7.1 Ïîíÿòèå áóôåðèçàöèè è ïðè÷èíû åå íåîáõîäèìîñòè

Êàê ìîæíî çàìåòèòü, ïðè îñóùåñòâëåíèè îïåðàöèè âûâîäà ìîæåò ïîëó-
÷èòüñÿ òàê, ÷òî ñîîòâåòñòâóþùóþ ïðîöåäóðó íà ôèçè÷åñêîì óðîâíå íà÷àòü â
äàííûé ìîìåíò íåâîçìîæíî. Ïðîèëëþñòðèðóåì ýòî íà ñëåäóþùåì ïðèìåðå.
Äîïóñòèì, ïðîöåññ A èíèöèèðîâàë çàïèñü â äèñêîâûé ôàéë; â ðåçóëüòàòå öå-
ïî÷êè âûçîâîâ çàïðîñ íà ýòó îïåðàöèþ òðàíñôîðìèðîâàëñÿ â çàïðîñ íà çàïèñü
îïðåäåëåííîãî ñåêòîðà äèñêà è áûë ïåðåäàí êîíòðîëëåðó â âèäå èíñòðóêöèè
íà ïîçèöèîíèðîâàíèå ãîëîâêè, îæèäàíèå íóæíîé ôàçû ïîâîðîòà äèñêà è çà-
ïèñü ñåêòîðà. Êàê óæå îòìå÷àëîñü, ýòè ôèçè÷åñêèå îïåðàöèè òðåáóþò âðå-
ìåíè, òàê ÷òî ïðîöåññ A ïåðåâîäèòñÿ â ðåæèì áëîêèðîâêè, à íà âûïîëíåíèå
çàïóñêàåòñÿ ïðîöåññ B. Äîïóñòèì òåïåðü, ÷òî ïðîöåññ B òàêæå ïîòðåáîâàë
çàïèñè â ôàéë, ïðè÷åì ýòîò ôàéë íàõîäèòñÿ íà òîì æå ôèçè÷åñêîì äèñêå.
Îïåðàöèîííàÿ ñèñòåìà ìîæåò òðàíñôîðìèðîâàòü è åãî çàïðîñ â íàáîð ôè-
çè÷åñêèõ îïåðàöèé, îäíàêî â òàêîé ñèòóàöèè ïåðåäàòü èõ êîíòðîëëåðó äèñêà
íå ïðåäñòàâëÿåòñÿ âîçìîæíûì, âåäü êîíòðîëëåð âñå åùå çàíÿò âûïîëíåíèåì
çàêàçà ïðîöåññà A.

Ëîãè÷íî áûëî áû áëîêèðîâàòü ïðîöåññ B äî îñâîáîæäåíèÿ êîíòðîëëåðà,
à çàòåì óæå ïðèñòóïèòü ê âûïîëíåíèþ åãî îïåðàöèè. Äîïóñòèì òåïåðü ñëå-
äóþùóþ ñèòóàöèþ. Êîíòðîëëåð ïî çàäàíèþ ïðîöåññà A çàíÿò âûïîëíåíèåì
îïåðàöèè â îáëàñòè ïîñëåäíèõ öèëèíäðîâ äèñêà. Â ýòî âðåìÿ îïåðàöèîííîé
ñèñòåìå ïðèøëîñü ñíà÷àëà áëîêèðîâàòü ïðîöåññ B, òðåáóþùèé îïåðàöèè â
îáëàñòè ïåðâûõ öèëèíäðîâ, à çàòåì − ïðîöåññ C, òðåáóþùèé ñíîâà îïåðàöèè
ñ ïîñëåäíèìè öèëèíäðàìè. Åñëè ðàññìàòðèâàòü ñîîòâåòñòâóþùèå çàïðîñû â
ïîðÿäêå ïîñòóïëåíèÿ, êîíòðîëëåðó ïðèäåòñÿ ñíà÷àëà ïåðåâåñòè ãîëîâêó èç
êîíå÷íîé â íà÷àëüíóþ ïîçèöèþ, à çàòåì ñíîâà â êîíå÷íóþ. Åñëè ïðîöåññû A,
B è C áóäóò ïðîäîëæàòü àêòèâíî èñïîëüçîâàòü äèñê, òàêèå ïåðåâîäû ãîëîâêè
òóäà è îáðàòíî ìîãóò âåñüìà íåãàòèâíî ñêàçàòüñÿ íà îáùåì áûñòðîäåéñòâèè.
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Ïîïûòêè îïòèìèçàöèè (ñíà÷àëà ðàçáóäèòü ïðîöåññ C, çàòåì óæå B) ïî-
òðåáóþò îò ñèñòåìíîãî ïëàíèðîâùèêà �çíàíèé� î òîì, êàê ñëåäóåò îïòèìè-
çèðîâàòü ïîñëåäîâàòåëüíîñòè çàïðîñîâ ê äàííîìó êîíêðåòíîìó óñòðîéñòâó.
Äàâàòü ïëàíèðîâùèêó òàêèå çíàíèÿ íåæåëàòåëüíî, âåäü îíè ñïåöèôè÷íû äëÿ
ðàçíûõ òèïîâ óñòðîéñòâ, à òàêóþ ñïåöèôè÷íóþ èíôîðìàöèþ íå õîòåëîñü áû
âûïóñêàòü çà ïðåäåëû äðàéâåðîâ óñòðîéñòâ.

Êðîìå òîãî, ïðîöåññó â åãî äàëüíåéøåé ðàáîòå, âîçìîæíî, è íå òðåáóåòñÿ
äîæèäàòüñÿ ðåçóëüòàòîâ îïåðàöèè âûâîäà, â ïðîòèâîïîëîæíîñòü îïåðàöèè
ââîäà, ðåçóëüòàò êîòîðîé, ñêîðåå âñåãî, íåîáõîäèì â âû÷èñëåíèÿõ. Ïîýòîìó
áëîêèðîâàíèå ïðîöåññà â îæèäàíèè äîñòóïíîñòè êîíòðîëëåðà äëÿ îïåðàöèè
ìîæåò îêàçàòüñÿ íåæåëàòåëüíûì.

Ðàññìîòðèì òåïåðü îïåðàöèþ ââîäà äàííûõ. Ïóñòü ïðîöåññ A çàïðîñèë
÷òåíèå äàííûõ èç ôàéëà è áûë áëîêèðîâàí â îæèäàíèè ïîñòóïëåíèÿ ýòèõ
äàííûõ. ×åðåç íåêîòîðîå âðåìÿ îáðàáîò÷èê ïðåðûâàíèÿ ñîîáùèë äðàéâåðó
óñòðîéñòâà î ãîòîâíîñòè çàïðîøåííûõ äàííûõ. Òåïåðü äðàéâåðó íåîáõîäèìî
ñêîïèðîâàòü äàííûå èç áóôåðà êîíòðîëëåðà êóäà-òî â ïàìÿòü. Ëîãè÷íî áû-
ëî áû êîïèðîâàòü íåïîñðåäñòâåííî â ïðîñòðàíñòâî ïðîöåññà A, îäíàêî çäåñü
ìîæíî ñòîëêíóòüñÿ åùå ñ îäíîé ïðîáëåìîé: ñîîòâåòñòâóþùàÿ îáëàñòü ïàìÿ-
òè ìîæåò îêàçàòüñÿ îòêà÷àíà íà äèñê. Òàêèì îáðàçîì, äëÿ ðàçãðóçêè áóôå-
ðà êîíòðîëëåðà îò ïîñòóïèâøèõ äàííûõ äðàéâåðó ïðèäåòñÿ ñíà÷àëà èíèöè-
èðîâàòü çàãðóçêó â ïàìÿòü íóæíûõ ñòðàíèö èç îáëàñòè ïðîöåññà A. ×òîáû
ïîíÿòü íåäîïóñòèìîñòü òàêîãî âàðèàíòà, äîñòàòî÷íî ïðåäñòàâèòü ñåáå, ÷òî
îáëàñòü ïîäêà÷êè ðàñïîëàãàåòñÿ íà òîì æå ôèçè÷åñêîì äèñêå, ÷òî è ïðî÷è-
òàííûå äàííûå. Â ýòîé ñèòóàöèè äðàéâåð çàãîíèò ñèñòåìó â ïîðî÷íûé êðóã:
÷òîáû îñâîáîäèòü êîíòðîëëåð, íåîáõîäèìî ñíà÷àëà ïîäêà÷àòü â ïàìÿòü ñòðà-
íèöû ïðîöåññà A, íî ÷òîáû ýòî ñäåëàòü, íåîáõîäèìî ñíà÷àëà îñâîáîäèòü êîí-
òðîëëåð.

Âûøåèçëîæåííîå ïîêàçûâàåò, ÷òî ÿäðó ÷àñòî æåëàòåëüíî, à èíîãäà è ïðî-
ñòî íåîáõîäèìî ïðè ïðîâåäåíèè îïåðàöèé ââîäà-âûâîäà ñîõðàíÿòü äàííûå â
íåêèõ îáëàñòÿõ ïàìÿòè äëÿ ïðîìåæóòî÷íîãî õðàíåíèÿ. Òàêèå îáëàñòè ïàìÿ-
òè íàçûâàþòñÿ áóôåðàìè ââîäà-âûâîäà (èõ íå ñëåäóåò, ðàçóìååòñÿ, ïóòàòü ñ
áóôåðàìè êîíòðîëëåðîâ óñòðîéñòâ).

11.7.2 Î áóôåðèçàöèè äèñêîâîãî ââîäà-âûâîäà

Ñëîé ïðîãðàììíîãî îáåñïå÷åíèÿ, îòâå÷àþùåãî çà ôóíêöèîíèðîâàíèå áó-
ôåðîâ, ðàñïîëàãàåòñÿ ìåæäó ñëîåì, îòâå÷àþùèì çà óïðàâëåíèå ôèçè÷åñêè-
ìè óñòðîéñòâàìè, è âñåì, ÷òî íàõîäèòñÿ âûøå.

Äëÿ äèñêîâûõ óñòðîéñòâ áóôåðà îðãàíèçóþòñÿ êàê íàáîð ïîðöèé äàííûõ,
ñîîòâåòñòâóþùèõ òîìó, ÷òî äîëæíî íàõîäèòüñÿ â ñåêòîðàõ ôèçè÷åñêîãî äèñ-
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êà. Â èòîãå ïðè îïåðàöèè çàïèñè, âìåñòî òîãî, ÷òîáû íåïîñðåäñòâåííî îáðà-
ùàòüñÿ ê äðàéâåðó óñòðîéñòâà, âåðõíèé ñëîé ÿäðà ïðîñòî çàíîñèò ïåðåäàííóþ
åìó èíôîðìàöèþ â áóôåð. Äðàéâåð óñòðîéñòâà, èìåþùèé äîñòóï ê áóôåðàì,
ñàìîñòîÿòåëüíî îïðåäåëèò î÷åðåäíîñòü, â êîòîðîé ñîäåðæèìîå áóôåðîâ áó-
äåò ðåàëüíî çàïèñàíî íà äèñê; íàïðèìåð, ïðè íàëè÷èè íåñêîëüêèõ áóôåðîâ,
ñîîòâåòñòâóþùèõ ñìåæíûì îáëàñòÿì äèñêà, äðàéâåð ìîæåò çàïèñàòü èõ âñå,
ïðåæäå ÷åì ïåðåõîäèòü ê äðóãèì áóôåðàì, âíå çàâèñèìîñòè îò òîãî, ñêîëüêî
âðåìåíè íàçàä ñîîòâåòñòâóþùèå áóôåðà áûëè ñîçäàíû.

Ñëåäóåò çàìåòèòü, ÷òî áóôåðèçàöèÿ ÷àñòî ïðèâîäèò è ê óìåíüøåíèþ ÷èñ-
ëà ôèçè÷åñêèõ îïåðàöèé. Òàê, åñëè ñíà÷àëà ïðîöåññ A ïîòðåáîâàë çàïèñè
íåêîòîðîãî ñåêòîðà, çàòåì ïðîöåññ B ïîòðåáîâàë ÷òåíèÿ òîãî æå ñåêòîðà,
ìîäèôèöèðîâàë ïîëó÷åííûå äàííûå è òîæå ïîòðåáîâàë çàïèñè, òî ôèçè÷å-
ñêè îïåðàöèÿ ñ äèñêîì, âîçìîæíî, ïðîèçîéäåò âñåãî îäíà. Äåéñòâèòåëüíî,
èíôîðìàöèÿ îò ïðîöåññà A îêàæåòñÿ ñîõðàíåíà â áóôåðå; îïåðàöèÿ ÷òåíèÿ,
çàïðîøåííàÿ ïðîöåññîì B, íè ê êàêèì ôèçè÷åñêèì äåéñòâèÿì íå ïðèâåäåò:
åìó ïðîñòî âûäàäóò èíôîðìàöèþ èç áóôåðà. Íàêîíåö, çàïðîñ ïðîöåññà B
íà çàïèñü ìîäèôèöèðóåò ñîäåðæèìîå óæå ñóùåñòâóþùåãî áóôåðà, è, åñëè ê
ýòîìó âðåìåíè îïåðàöèÿ çàïèñè âñå åùå íå áûëà îñóùåñòâëåíà, âìåñòî äâóõ
îïåðàöèé òåïåðü ïîòðåáóåòñÿ òîëüêî îäíà: íà çàïèñü ïîñëåäíåé âåðñèè èí-
ôîðìàöèè.

Îòìåòèì, ÷òî òàêèå ñèòóàöèè äåéñòâèòåëüíî íåðåäêè: ñèñòåìíûå îáëà-
ñòè äèñêà, îòâå÷àþùèå çà ãëîáàëüíûå ïàðàìåòðû ôàéëîâîé ñèñòåìû, ìîãóò
ïîäâåðãàòüñÿ ìîäèôèêàöèè î÷åíü ÷àñòî, è ýêîíîìèÿ ìîæåò äîñòèãàòü òûñÿ÷
ëîãè÷åñêèõ îïåðàöèé íà îäíó ôèçè÷åñêóþ.

11.7.3 Áóôåðèçàöèÿ ïîñëåäîâàòåëüíûõ ïîòîêîâ ââîäà-âûâîäà

Ïîñëåäîâàòåëüíûå ïîòîêè ââîäà-âûâîäà îáû÷íî èñïîëüçóþòñÿ ïðè ïåðå-
äà÷å äàííûõ íà ïå÷àòü, ïðè ïåðåäà÷å èíôîðìàöèè ïî ëîêàëüíîé ñåòè èëè ïî
ìîäåìíîìó êàíàëó è ò.ï.. Çäåñü òàêæå âîçíèêàþò îïðåäåëåííûå òðóäíîñòè,
â îñíîâíîì îáóñëîâëåííûå êîíå÷íîñòüþ ñêîðîñòè îáìåíà ñ ïåðèôåðèéíûìè
óñòðîéñòâàìè.

Áóôåðèçàöèÿ ïîñëåäîâàòåëüíîãî âûâîäà ïîçâîëÿåò ïðîöåññàì íå æäàòü
ðåçóëüòàòîâ âûïîëíåíèÿ îïåðàöèè âûâîäà. ×òî êàñàåòñÿ áóôåðèçàöèè ââîäà,
òî ñ åå ïîìîùüþ ìîæíî íàêàïëèâàòü èíôîðìàöèþ, ïîëó÷åííóþ îò âíåøíåãî
èñòî÷íèêà (íàïðèìåð, ìîäåìà), ñ òåì, ÷òîáû âûäàòü åå ÷èòàþùåìó ïðîöåñ-
ñó â îäèí ïðèåì (çà îäèí ñèñòåìíûé âûçîâ). Ïîñêîëüêó ñèñòåìíûé âûçîâ,
êàê ìû âèäåëè ðàíåå, ïðåäñòàâëÿåò ñîáîé îïåðàöèþ äîðîãîñòîÿùóþ â ïëàíå
èñïîëüçîâàíèÿ ïðîöåññîðíîãî âðåìåíè, à èíôîðìàöèÿ îò âíåøíåãî óñòðîé-
ñòâà ìîæåò ïðèõîäèòü íåáîëüøèìè ïîðöèÿìè è äàæå îòäåëüíûìè ñèìâîëàìè

68



(áàéòàìè), áóôåðèçàöèÿ çäåñü òàêæå ïðèâîäèò ê ýêîíîìèè ðåñóðñîâ ñèñòåìû.
Êðîìå òîãî, â íåêîòîðûõ ñëó÷àÿõ áóôåðèçàöèÿ ïîñëåäîâàòåëüíîãî ââî-

äà îêàçûâàåòñÿ íåîáõîäèìà ïî òåì æå ïðè÷èíàì, ÷òî è áóôåðèçàöèÿ ââîäà
äèñêîâîãî: íåîáõîäèìîñòü î÷èñòêè êîíòðîëëåðà ìîæåò âîçíèêíóòü â òîò ìî-
ìåíò, êîãäà ïðîöåññ, äëÿ êîòîðîãî ïðåäíàçíà÷åíû ïîëó÷åííûå äàííûå, ëèáî
íàõîäèòñÿ â îòêà÷àííîì ñîñòîÿíèè, ëèáî çàíÿò äðóãèìè äåéñòâèÿìè è íå âû-
ïîëíÿåò âûçîâ ÷òåíèÿ.

11.7.4 Îãðàíè÷åíèÿ íà îáúåì áóôåðîâ

Ïîñêîëüêó áóôåð ìîæåò ïîíàäîáèòüñÿ â ñàìûé íåïîäõîäÿùèé ìîìåíò è
âðåìåíè íà åãî ïîäêà÷êó íå áóäåò, áóôåðà ââîäà-âûâîäà âñåãäà ðàçìåùàþòñÿ
â ïàìÿòè ÿäðà, êîòîðàÿ íå ïîäëåæèò îòêà÷êå è ïîäêà÷êå. Êàæäûé äîïîëíè-
òåëüíûé áóôåð óìåíüøàåò êîëè÷åñòâî äîñòóïíîé ôèçè÷åñêîé ïàìÿòè. ßñíî,
÷òî îáùèé îáúåì áóôåðîâ â ñèñòåìå îêàçûâàåòñÿ îãðàíè÷åí.

Ïî äîñòèæåíèè ïðåäåëüíîãî ñîâîêóïíîãî îáúåìà äèñêîâûõ áóôåðîâ íåêî-
òîðûå èç íèõ ìîãóò áûòü ëèêâèäèðîâàíû, ÷òîáû îñâîáîäèòü ïàìÿòü ïîä íîâûå
áóôåðà. Ëèêâèäèðîâàòü, îäíàêî, ìîæíî íå âñÿêèé áóôåð: òàê, åñëè â áóôåðå
ñîäåðæàòñÿ äàííûå, ïîäëåæàùèå çàïèñè íà äèñê, íî åùå íà äèñê íå çàïèñàí-
íûå, óíè÷òîæàòü òàêîé áóôåð íåëüçÿ.

Åñëè ïðåäåëüíûé îáúåì äîñòèãíóò, à áóôåðîâ, äîïóñêàþùèõ ëèêâèäàöèþ,
íåò, î÷åðåäíàÿ îïåðàöèÿ äèñêîâîãî âûâîäà âñå æå áóäåò çàáëîêèðîâàíà äî òåõ
ïîð, ïîêà äðàéâåð íå çàïèøåò íà äèñê èíôîðìàöèþ èç íåêîòîðûõ ñóùåñòâó-
þùèõ áóôåðîâ è íå îñâîáîäèò áóôåðíóþ ïàìÿòü.

Àíàëîãè÷íûì îáðàçîì ïðîèñõîäèò è ðàáîòà ñ áóôåðàìè ïîñëåäîâàòåëüíî-
ãî âûâîäà. Ïðè èõ ïåðåïîëíåíèè î÷åðåäíàÿ îïåðàöèÿ âûâîäà áóäåò áëîêèðî-
âàíà äî òåõ ïîð, ïîêà â áóôåðå íå îñâîáîäèòñÿ ìåñòî.

Íàèáîëåå òÿæåëîé ÿâëÿåòñÿ ñèòóàöèÿ ïåðåïîëíåíèÿ áóôåðà ïîñëåäîâà-
òåëüíîãî ââîäà. Òàêîå ìîæåò ïðîèçîéòè, íàïðèìåð, åñëè ïî êàíàëó ñâÿçè ïî-
ñòóïàþò äàííûå, à ïðîöåññ, îòâå÷àþùèé çà èõ ïîëó÷åíèå è îáðàáîòêó, ïî
êàêèì-ëèáî ïðè÷èíàì ÷òåíèÿ äàííûõ íå ïðîèçâîäèò (íàïðèìåð, ïðîñòî íå
óñïåâàåò). Â ýòîì ñëó÷àå âîçìîæíà ïîòåðÿ âõîäÿùèõ äàííûõ, ðàçðûâ ñîåäèíå-
íèÿ ïî êàíàëó ñâÿçè è ò.ï. ßñíî, ÷òî òàêèõ ñèòóàöèé ñëåäóåò ïî âîçìîæíîñòè
íå äîïóñêàòü.

11.7.5 Ñèíõðîííûé è àñèíõðîííûé ââîä-âûâîä

Èíîãäà íåîáõîäèìî òî÷íî óäîñòîâåðèòüñÿ â òîì, ÷òî èíôîðìàöèÿ, ïåðå-
äàííàÿ â îïåðàöèè âûâîäà, áûëà ôèçè÷åñêè çàïèñàíà íà äèñê. Â êà÷åñòâå
ïðîñòåéøåãî ïðèìåðà ìîæíî íàçâàòü îïåðàöèþ âûâîäà íà ñúåìíûé äèñê (äèñ-
êåòó) ïåðåä ôèçè÷åñêèì óäàëåíèåì ýòîãî äèñêà èç ñèñòåìû. Áîëåå ñëîæíûì
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ÿâëÿåòñÿ ïðèìåð ñ áàíêîìàòîì, âûäàþùèì äåíüãè: ïðåæäå ÷åì âûäàòü ïà÷êó
áàíêíîò, íåîáõîäèìî óäîñòîâåðèòüñÿ â òîì, ÷òî ýòà îïåðàöèÿ ðåàëüíî çàôèê-
ñèðîâàíà â äîëãîâðåìåííîé ïàìÿòè, òî åñòü ÷òî ñî ñ÷åòà êëèåíòà ñîîòâåòñòâó-
þùàÿ ñóììà ñïèñàíà.

Ýòî ëîãè÷íî ïðèâîäèò íàñ ê âîïðîñó î òîì, â êàêîé ìîìåíò ñëåäóåò âåð-
íóòü óïðàâëåíèå ïðîöåññó, çàïðîñèâøåìó îïåðàöèþ âûâîäà.

Äâà ïðîòèâîïîëîæíûõ ïîäõîäà ñîñòîÿò â òîì, ÷òî óïðàâëåíèå ìîæíî âåð-
íóòü ñðàçó æå, çàïèñàâ äàííûå â áóôåð è íå äîæèäàÿñü êàêèõ-ëèáî ðåçóëü-
òàòîâ, ëèáî, íàïðîòèâ, çàïèñàòü èíôîðìàöèþ â áóôåð, íî óïðàâëåíèå ïîëü-
çîâàòåëüñêîìó ïðîöåññó íå âîçâðàùàòü, ïîêà îïåðàöèÿ íå áóäåò ôèçè÷åñêè
ïðîèçâåäåíà.

Ýòè äâà ïîäõîäà íàçûâàþòñÿ, ñîîòâåòñòâåííî, àñèíõðîííûì è ñèíõðîí-
íûì.

Àñèíõðîííûé ïîäõîä ýôôåêòèâåí ïî âðåìåíè, ïîñêîëüêó ïîçâîëÿåò ïðî-
öåññó ïðîäîëæàòü ðàáîòó, íå äîæèäàÿñü îêîí÷àíèÿ ìåäëåííîé ôèçè÷åñêîé
îïåðàöèè. Ñ äðóãîé ñòîðîíû, ñèíõðîííûé ïîäõîä áîëåå íàäåæåí, ò.ê. åñëè
âî âðåìÿ âûïîëíåíèÿ ôèçè÷åñêèõ äåéñòâèé ñ óñòðîéñòâîì ïðîèçîéäåò êàêàÿ-
ëèáî îøèáêà, îá ýòîì ìîæíî áóäåò ñðàçó æå ñîîáùèòü ïðîöåññó, òîãäà êàê ïðè
àñèíõðîííîì ïîñòðîåíèè âûâîäà ïðîöåññ ìîæåò äàæå óñïåòü çàâåðøèòüñÿ äî
òîãî, êàê ðåçóëüòàòû îïåðàöèè ñòàíóò èçâåñòíû.

Âûáîð òîãî èëè èíîãî ïîäõîäà çàâèñèò îò ñòîÿùèé ïåðåä íàìè êîíêðåòíûõ
çàäà÷. Ê ïðèìåðó, ôàéëîâûå ñèñòåìû ìîæíî èñïîëüçîâàòü êàê â ñèíõðîííîì,
òàê è â àñèíõðîííîì ðåæèìå. ×àñòî èñïîëüçóåòñÿ ïîäõîä, ïðè êîòîðîì ôèêñè-
ðîâàííûå äèñêè ðàáîòàþò â àñèíõðîííîì ðåæèìå, à ñúåìíûå äèñêè (äèñêåòû,
ôëåø-êàðòû è ïð.) − â ñèíõðîííîì.

Îòìåòèì, ÷òî èìåííî ïðèìåíåíèåì àñèíõðîííîãî ðåæèìà îáó-
ñëîâëåíà êðàéíÿÿ íåæåëàòåëüíîñòü âûêëþ÷åíèÿ ïèòàíèÿ êîìïüþ-
òåðà áåç ïîäãîòîâêè ñèñòåìû ê òàêîìó âûêëþ÷åíèþ. Ðåçóëüòàòîì
íåîæèäàííîãî îòêëþ÷åíèÿ ïèòàíèÿ ìîæåò ñòàòü, êàê èçâåñòíî, íàðóøåíèå
öåëîñòíîñòè ôàéëîâîé ñèñòåìû è ïîòåðÿ äàííûõ, à èíîãäà è ïîëíîå ðàçðóøå-
íèå ôàéëîâîé ñèñòåìû íà ëîãè÷åñêîì óðîâíå, íåñìîòðÿ íà òî, ÷òî ôèçè÷åñêè
àïïàðàòóðà ìîæåò ïðè ýòîì íèñêîëüêî íå ïîñòðàäàòü.

Ïðè ðàáîòå â àñèíõðîííîì ðåæèìå îïåðàöèîííàÿ ñèñòåìà îáû÷íî ïðåäî-
ñòàâëÿåò âîçìîæíîñòü ïðèíóäèòåëüíîãî ñáðîñà ñîäåðæèìîãî áóôåðîâ íà
äèñê. Ýòî íàçûâàåòñÿ ïðèíóäèòåëüíîé ñèíõðîíèçàöèåé.
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Ëåêöèÿ 6

12 Ôàéëîâûé ââîä-âûâîä

12.1 Îáùèå ïîíÿòèÿ ôàéëîâûõ ñèñòåì

Ïîä ôàéëîì â òåðìèíîëîãèè, ñâÿçàííîé ñ êîìïüþòåðàìè, îáû÷íî ïîíèìà-
åòñÿ íåêèé íàáîð õðàíèìûõ íà âíåøíåì çàïîìèíàþùåì óñòðîéñòâå äàííûõ,
èìåþùèé èìÿ1.

Ïîäñèñòåìà îïåðàöèîííîé ñèñòåìû, îòâå÷àþùàÿ çà õðàíåíèå èíôîðìàöèè
íà âíåøíèõ çàïîìèíàþùèõ óñòðîéñòâàõ â âèäå èìåíîâàííûõ ôàéëîâ, íàçû-
âàåòñÿ ôàéëîâîé ñèñòåìîé.

Òåðìèí ôàéëîâàÿ ñèñòåìà èíîãäà èñïîëüçóåòñÿ â ñîâåðøåííî èíîì çíà÷å-
íèè, à èìåííî, äëÿ îáîçíà÷åíèÿ ñòðóêòóð äàííûõ, ñîçäàâàåìûõ íà âíåøíåì
çàïîìèíàþùåì óñòðîéñòâå ñ öåëüþ îðãàíèçàöèè õðàíåíèÿ íà ýòîì óñòðîéñòâå
äàííûõ â âèäå èìåíîâàííûõ ôàéëîâ. Îáû÷íî èç êîíòåêñòà ìîæíî îäíîçíà÷-
íî îïðåäåëèòü, êàêàÿ èç äâóõ �ôàéëîâûõ ñèñòåì� èìååòñÿ â âèäó, òàê ÷òî
ïóòàíèöû òàêàÿ ïåðåãðóçêà òåðìèíà íå ñîçäàåò.

Ðàííèå ôàéëîâûå ñèñòåìû ïîçâîëÿëè äàâàòü ôàéëàì èìåíà òîëüêî îãðà-
íè÷åííîé äëèíû, ïðè÷åì ýòè èìåíà íàõîäèëèñü â îäíîì îáùåì ïðîñòðàíñòâå
èìåí; åñòåñòâåííî, îò èìåí òðåáîâàëàñü óíèêàëüíîñòü. ßñíî, ÷òî òàêîé ïîä-
õîä ìîæåò ðàáîòàòü ëèøü äî òåõ ïîð, ïîêà ôàéëîâ íà îäíîì óñòðîéñòâå ñðàâ-
íèòåëüíî íåìíîãî. Ñ ðîñòîì îáúåìîâ äèñêîâûõ íàêîïèòåëåé ïîòðåáîâàëàñü
áîëåå ãèáêàÿ ñõåìà èìåíîâàíèÿ.

×òîáû ñîçäàòü òàêóþ ãèáêîñòü, ââåëè ïîíÿòèå äèðåêòîðèè, èëè êàòàëî-
ãà2. Êàòàëîã ïðåäñòàâëÿåò ñîáîé îñîáûé òèï ôàéëà, õðàíÿùèé èìåíà ôàéëîâ
(íåêîòîðûå èç êîòîðûõ, âîçìîæíî, ñàìè ÿâëÿþòñÿ êàòàëîãàìè). Ïðè ñîçäàíèè
íà äèñêå ôàéëîâîé ñèñòåìû ñîçäàåòñÿ îäèí êàòàëîã, íàçûâàåìûé êîðíåâûì
êàòàëîãîì. Ïðè íåîáõîäèìîñòè ìîæíî ñîçäàòü äîïîëíèòåëüíûå êàòàëîãè, à
èõ èìåíà çàïèñàòü â êîðíåâîé. Òàêèå êàòàëîãè èíîãäà íàçûâàþò êàòàëîãàìè
ïåðâîãî óðîâíÿ (âëîæåííîñòè). Â íèõ, â ñâîþ î÷åðåäü, òîæå ìîæíî ñîçäàâàòü

1ßñíî, ÷òî ýòà ôðàçà íå ìîæåò ïðåòåíäîâàòü íà ðîëü ñòðîãîãî îïðåäåëåíèÿ; îíà äàíà ëèøü äëÿ òîãî,
÷òîáû çàôèêñèðîâàòü îñíîâíûå íóæíûå íàì ñâîéñòâà ôàéëîâ

2Â àíãëîÿçû÷íîé ëèòåðàòóðå èñïîëüçóåòñÿ òåðìèí directory ; ñëîâî �êàòàëîã� ïðåäñòàâëÿåò ñîáîé áîëåå-
ìåíåå òî÷íûé ïåðåâîä ýòîãî òåðìèíà íà ðóññêèé, îäíàêî â ïîñëåäíèå ãîäû ñëîâî �äèðåêòîðèÿ� âîøëî
â äåéñòâóþùèé ñëîâàðíûé ñîñòàâ ðóññêîãî ÿçûêà, ïåðåñòàâ áûòü æàðãîííûì. Îòìåòèì, ÷òî ñëîâî �êà-
òàëîã� òîæå èìååò èíîñòðàííîå ïðîèñõîæäåíèå, ïðîñòî áûëî çàèìñòâîâàíî ðàíüøå. Â ïîñëåäíèå ãîäû
ìàðêåòèíãîâàÿ ïîëèòèêà îòäåëüíûõ êîìïàíèé áûëà íàïðàâëåíà íà çàìåíó òåðìèíà directory ñëîâîì folder

(ñîîòâåòñòâóþùèé ðóññêèé ïåðåâîä − �ïàïêà�). Äëÿ ïðîôåññèîíàëüíûõ ïðîãðàììèñòîâ òàêàÿ ëåêñèêà
íåïðèåìëåìà õîòÿ áû ïî òîé ïðè÷èíå, ÷òî äëÿ ñìåíû èñïîëüçóåìîãî (è óñòîÿâøåãîñÿ) òåðìèíà íóæíû,
ïî-âèäèìîìó, áîëåå âåñêèå ïðè÷èíû, íåæåëè ìíåíèå äàëåêèõ îò ïðîãðàììèðîâàíèÿ ñîòðóäíèêîâ îòäåëüíî
âçÿòîé êîììåð÷åñêîé êîìïàíèè.
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êàòàëîãè (âòîðîãî óðîâíÿ), è ò.ä.
Ïðè èñïîëüçîâàíèè êàòàëîãîâ ìîæíî ãîâîðèòü îòäåëüíî î êðàòêîì èëè

ëîêàëüíîì èìåíè ôàéëà (òî èìÿ, êîòîðîå ôàéë èìååò â �ñâîåì� êàòàëîãå) è î
ïîëíîì èìåíè ôàéëà èëè ïîëíîì ïóòè ê ôàéëó (ñòðîêà ñèìâîëîâ, âêëþ÷àþ-
ùàÿ ïîñëåäîâàòåëüíî èìåíà êàòàëîãîâ ïåðâîãî, âòîðîãî è ò.ä. óðîâíåé, à çàòåì
èìÿ ñàìîãî ôàéëà â ïîñëåäíåì èç êàòàëîãîâ). Èìåíà êàòàëîãîâ è ôàéëà îáû÷-
íî ðàçäåëÿþòñÿ ñïåöèàëüíûì ñèìâîëîì; â ñèñòåìàõ MS-DOS è Windows ýòî
îáðàòíàÿ êîñàÿ ÷åðòà (�\�), â ñèñòåìå Unix − ïðÿìàÿ êîñàÿ ÷åðòà (�/�). Òàê,
åñëè ìû ñîçäàäèì êàòàëîã ïåðâîãî óðîâíÿ work, â íåì ñîçäàäèì êàòàëîã âòî-
ðîãî óðîâíÿ project, â êîòîðîì ðàçìåñòèì ôàéë program.c, òî ïîëíûé ïóòü
ê ýòîìó ôàéëó â ÎÑ Unix áóäåò âûãëÿäåòü òàê: /work/project/program.c.

Îáû÷íî â êàæäîì êàòàëîãå ñóùåñòâóåò ôàéë ñî ñïåöèàëüíûì èìåíåì, îáî-
çíà÷àþùèé êàòàëîã áîëåå âûñîêîãî óðîâíÿ, ñîäåðæàùèé äàííûé êàòàëîã (òàê
íàçûâàåìûé ðîäèòåëüñêèé êàòàëîã). Â ÎÑ Unix, à ïîçäíåå è â MS-DOS è
Windows, â êà÷åñòâå òàêîãî ñïåöèàëüíîãî èìåíè èñïîëüçóåòñÿ �..� (äâå òî÷-
êè).

Ïðè ðàáîòå ñ ôàéëàìè îáû÷íî íåêîòîðûé êàòàëîã íà äèñêå òåì èëè èíûì
ñïîñîáîì îáúÿâëÿåòñÿ òåêóùèì. Ê ôàéëàì, íàõîäÿùèìñÿ â òåêóùåì êàòàëî-
ãå, ìîæíî îáðàùàòüñÿ áåç óêàçàíèÿ ïóòè, èñïîëüçóÿ òîëüêî êðàòêîå èìÿ.

Äëÿ îáðàùåíèÿ ê ôàéëàì, íàõîäÿùèìñÿ âíå òåêóùåãî êàòàëîãà, ìîæíî
èñïîëüçîâàòü êàê ïîëíûé ïóòü, òàê è îòíîñèòåëüíûé ïóòü, ñîñòîÿùèé èç
èìåí êàòàëîãîâ, ïåðâûé èç êîòîðûõ íàõîäèòñÿ â òåêóùåì, âòîðîé − â ïåðâîì,
è ò.ä. Ïðè íåîáõîäèìîñòè ìîæíî èñïîëüçîâàòü ñïåöèàëüíîå èìÿ, ññûëàþùååñÿ
íà ðîäèòåëüñêèé êàòàëîã.

Ïóñòü, ê ïðèìåðó, â ôàéëîâîé ñèñòåìå åñòü ôàéëû
/home/work/projects/task/prog.c è /home/fun/books/alice.txt. Ïóñòü
òåïåðü êàòàëîã /home/work/projects îáúÿâëåí òåêóùèì. Îòíîñèòåëüíûìè
ïóòÿìè íàøèõ ôàéëîâ áóäóò â ýòîì ñëó÷àå, ñîîòâåòñòâåííî, task/prog.c è
../../fun/books/alice.txt.

Îïåðàöèîííûå ñèñòåìû îòëè÷àþò ïîëíûå ïóòè îò îòíîñèòåëüíûõ íàëè-
÷èþ ñèìâîëà-ðàçäåëèòåëÿ ïåðåä ïåðâûì èìåíåì â ïóòè. Åñëè ýòîò ñèìâîë
(ïðÿìàÿ èëè îáðàòíàÿ êîñàÿ ÷åðòà, â çàâèñèìîñòè îò ÎÑ) â íà÷àëå ïóòè ïðè-
ñóòñòâóåò, òî ìû èìååì äåëî ñ ïîëíûì ïóòåì, åñëè íåò − òî ñ îòíîñèòåëüíûì.

12.2 Ôàéëîâàÿ ñèñòåìà ÎÑ Unix

12.2.1 Ìîíòèðîâàíèå

Â îòëè÷èå îò ìíîãèõ äðóãèõ îïåðàöèîííûõ ñèñòåì, â ÎÑ Unix ôàéëîâàÿ
ñèñòåìà ïðåäñòàâëÿåò ñîáîé åäèíîå äåðåâî êàòàëîãîâ. Â èìÿ ôàéëà íè â êàêîì
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âèäå íå âõîäèò èìÿ óñòðîéñòâà, íà êîòîðîì ýòîò ôàéë íàõîäèòñÿ (òî åñòü
íè÷åãî àíàëîãè÷íîãî ïðèâû÷íûì äëÿ ïîëüçîâàòåëåé Windows îáîçíà÷åíèÿì
A:, C: è ò.ï. â ÎÑ Unix íåò).

Â ñëó÷àå, åñëè â ñèñòåìå èìååòñÿ íåñêîëüêî äèñêîâ, îäèí èç íèõ îáúÿâëÿåò-
ñÿ êîðíåâûì, à îñòàëüíûå ìîíòèðóþòñÿ â òîò èëè èíîé êàòàëîã, íàçûâàåìûé
òî÷êîé ìîíòèðîâàíèÿ (àíãë. mount point), ïðè ýòîì äëÿ óêàçàíèÿ ïîëíûõ
ïóòåé ê ôàéëàì íà ýòîì äèñêå íåîáõîäèìî ê ïîëíîìó èìåíè ôàéëà â ðàìêàõ
äèñêà äîáàâèòü ñïåðåäè ïîëíûé ïóòü òî÷êè ìîíòèðîâàíèÿ. Ê ïðèìåðó, åñëè
ó íàñ åñòü äèñêåòà, íà íåé ñîçäàí êàòàëîã work, â íåì − ôàéë prog.c, à ñà-
ìà äèñêåòà ñìîíòèðîâàíà ïîä êàòàëîã /mnt/floppy, ïîëíûé ïóòü ê íàøåìó
ôàéëó áóäåò âûãëÿäåòü òàê: /mnt/floppy/work/prog.c.

12.2.2 Èìåíà ôàéëîâ è èíäåêñíûå äåñêðèïòîðû

Â ÎÑ Unix êàòàëîãè õðàíÿò òîëüêî èìÿ ôàéëà è íåêîòîðûé íîìåð, ïîçâî-
ëÿþùèé èäåíòèôèöèðîâàòü ñîîòâåòñòâóþùèé ôàéë. Âñÿ ïðî÷àÿ èíôîðìàöèÿ
î ôàéëå, âêëþ÷àÿ åãî ðàçìåð, ðàñïîëîæåíèå íà äèñêå, äàòû ñîçäàíèÿ, ìîäè-
ôèêàöèè è ïîñëåäíåãî îáðàùåíèÿ, äàííûå î âëàäåëüöå ôàéëà è î ïðàâàõ
äîñòóïà ê íåìó ñâÿçûâàþòñÿ íå ñ èìåíåì ôàéëà (êàê ýòî äåëàåòñÿ âî ìíîãèõ
äðóãèõ îïåðàöèîííûõ ñèñòåìàõ), à ñ âûøåóïîìÿíóòûì íîìåðîì.

Õðàíèìàÿ íà âíåøíåì çàïîìèíàþùåì óñòðîéñòâå (äèñêå) ñòðóê-
òóðà äàííûõ, ñîäåðæàùàÿ âñþ èíôîðìàöèþ î ôàéëå, èñêëþ÷àÿ
åãî èìÿ, íàçûâàåòñÿ èíäåêñíûì äåñêðèïòîðîì (àíãë. index node, èëè
i-node). Èíäåêñíûå äåñêðèïòîðû èìåþò íîìåðà, óíèêàëüíûå â ðàìêàõ ôàé-
ëîâîé ñèñòåìû äàííîãî äèñêà. Èìåííî íîìåð ôàéëîâîãî äåñêðèïòîðà è õðà-
íèòñÿ â êàòàëîãå âìåñòå ñ èìåíåì ôàéëà.

Îòìåòèì, ÷òî èìÿ ôàéëà â ÎÑ Unix ìîæåò áûòü äîñòàòî÷íî äëèííûì
(îáû÷íî îãðàíè÷åíèå ñîñòàâëÿåò 255 ñèìâîëîâ) è ñîäåðæàòü, âîîáùå ãîâîðÿ,
ëþáûå ñèìâîëû êðîìå íóëåâîãî è ñèìâîëà-ðàçäåëèòåëÿ. Òàê, èìÿ ôàéëà èç
ïÿòíàäöàòè òî÷åê ÿâëÿåòñÿ ñ òî÷êè çðåíèÿ Unix âïîëíå äîïóñòèìûì. Òåì íå
ìåíåå, íàñòîÿòåëüíî íå ðåêîìåíäóåòñÿ èñïîëüçîâàíèå â èìåíàõ ôàéëîâ òàêèõ
ñèìâîëîâ, êàê ïðîáåë, çâåçäî÷êà, âîñêëèöàòåëüíûé è âîïðîñèòåëüíûé çíàêè,
õîòÿ ýòî è âîçìîæíî. Òàêæå ðåêîìåíäóåòñÿ âîçäåðæàòüñÿ îò èñïîëüçîâàíèÿ â
èìåíàõ ôàéëîâ ñïåöñèìâîëîâ (òàêèå êàê ïåðåâîä ñòðîêè, òàáóëÿöèÿ, çâîíîê,
backspace è ïð.) è ñèìâîëîâ ñ êîäîì, ïðåâûøàþùèì 127 (òàêèõ, êàê ðóññêèå
áóêâû). Íàêîíåö, èìÿ ôàéëà êðàéíå íå ðåêîìåíäóåòñÿ íà÷èíàòü ñ ñèìâîëà
�-� (ìèíóñ). Íåñîáëþäåíèå ýòèõ ðåêîìåíäàöèé ïðèâîäèò ê âîçíèêíîâåíèþ
ïðîáëåì â ðàáîòå. Ïðîáëåìû òàêîãî ðîäà âñåãäà ìîãóò áûòü ïðåîäîëåíû, îä-
íàêî ïðåîäîëèìîñòü òðóäíîñòåé íå ÿâëÿåòñÿ ïîâîäîì äëÿ èõ ñîçäàíèÿ.
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12.2.3 Æåñòêèå ññûëêè

ÂÎÑ Unix äîïóñêàåòñÿ, ÷òîáû äâà èëè áîëåå èìåí ôàéëîâ, ðàñïîëîæåííûõ
êàê â ðàçíûõ êàòàëîãàõ, òàê è â îäíîì, ññûëàëèñü íà îäèí è òîò æå íîìåð
èíäåêñíîãî äåñêðèïòîðà.

ßñíî, ÷òî ñîçäàåòñÿ ôàéë ïîä îäíèì îïðåäåëåííûì èìåíåì. Äîïîëíèòåëü-
íûå èìåíà ôàéë ìîæåò ïîëó÷èòü ïîçæå ñ ïîìîùüþ ñèñòåìíîãî âûçîâà

int link(const char *oldpath, const char *newpath);

ãäå oldpath − ñóùåñòâóþùåå èìÿ ôàéëà, newpath − íîâîå èìÿ. Òàêèå èìå-
íà íàçûâàþòñÿ æåñòêèìè ññûëêàìè (àíãë. hardlinks). Îòëè÷èòü æåñòêóþ
ññûëêó îò îðèãèíàëüíîãî èìåíè ôàéëà íåâîçìîæíî: ýòè èìåíà ñîâåðøåííî
ðàâíîïðàâíû.

ßñíî, ÷òî æåñòêàÿ ññûëêà ìîæåò áûòü óñòàíîâëåíà òîëüêî â ðàìêàõ îä-
íîãî äèñêà; äåéñòâèòåëüíî, íóìåðàöèÿ èíäåêñíûõ äåñêðèïòîðîâ ó êàæäîãî
äèñêà ñâîÿ, òàê ÷òî ñîñëàòüñÿ íà èíäåêñíûé äåñêðèïòîð äðóãîãî äèñêà íå
ïðåäñòàâëÿåòñÿ âîçìîæíûì.

Â èíäåêñíîì äåñêðèïòîðå ñîäåðæèòñÿ, êðîìå âñåãî ïðî÷åãî, ñ÷åò÷èê êî-
ëè÷åñòâà ññûëîê íà äàííûé äåñêðèïòîð. Ïðè ñîçäàíèè ôàéëà ýòîò ñ÷åò÷èê
óñòàíàâëèâàåòñÿ â åäèíèöó, ïðè ñîçäàíèè íîâîé æåñòêîé ññûëêè − óâåëè÷è-
âàåòñÿ íà åäèíèöó.

Ôóíêöèÿ, ïðåäíàçíà÷åííàÿ äëÿ óäàëåíèÿ ôàéëà, íàçûâàåòñÿ unlink(),
÷òî èíîãäà âûçûâàåò óäèâëåíèå ó ïðîãðàììèñòîâ, ïëîõî çíàêîìûõ ñ ÎÑ Unix.
Â ÎÑ Unix ýòà ôóíêöèÿ ÿâëÿåòñÿ ñèñòåìíûì âûçîâîì, óäàëÿþùèì ññûëêó
íà ôàéë, ÷òî è îáúÿñíÿåò ïðè÷èíû òàêîãî íàçâàíèÿ. Ïðè âûïîëíåíèè âûçîâà
unlink() èìÿ óäàëÿåòñÿ èç êàòàëîãà, à ñ÷åò÷èê ññûëîê â ñîîòâåòñòâóþùåì
èíäåêñíîì äåñêðèïòîðå óìåíüøàåòñÿ. Ñàì ôàéë óäàëÿåòñÿ òîëüêî â ñëó÷àå,
åñëè óäàëåííàÿ ññûëêà áûëà ïîñëåäíåé (ñ÷åò÷èê îáðàòèëñÿ â íóëü), è ïðè
ýòîì ôàéë íå áûë íè îäíèì èç ïðîöåññîâ îòêðûò íà çàïèñü èëè ÷òåíèå. Åñëè
ñ÷åò÷èê îáðàòèëñÿ â íóëü, íî ôàéë êåì-òî îòêðûò, óäàëåí îí áóäåò òîëüêî
ïîñëå çàêðûòèÿ.

×òîáû ñîçäàòü æåñòêóþ ññûëêó ñðåäñòâàìè êîìàíäíîé ñòðîêè, ìîæíî âîñ-
ïîëüçîâàòüñÿ êîìàíäîé ln. Îíà ïîõîæà íà êîìàíäó cp, íî îñóùåñòâëÿåò íå
êîïèðîâàíèå ôàéëà, à ñîçäàíèå äëÿ íåãî íîâîãî èìåíè.

Ñîçäàíèå æåñòêèõ ññûëîê íà êàòàëîãè ñèñòåìà çàïðåùàåò. Äåëî
â òîì, ÷òî ñîçäàíèå æåñòêèõ ññûëîê íà êàòàëîãè ìîæåò ïðèâåñòè ê âîçíèê-
íîâåíèþ îðèåíòèðîâàííûõ öèêëîâ â äåðåâå êàòàëîãîâ: íàïðèìåð, ê òàêîìó
öèêëó ïðèâåëî áû âûïîëíåíèå êîìàíä

$ mkdir a; cd a; mkdir b; cd b; ln ../../a ./c
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Â ýòîé ñèòóàöèè ïîïûòêà ðåêóðñèâíî ïðîéòè êàòàëîã a, íàïðèìåð, ñ öåëüþ
ïîäñ÷åòà êîëè÷åñòâà ôàéëîâ â íåì çàêîí÷èëàñü áû çàöèêëèâàíèåì. Êðîìå
òîãî, îêàçàëîñü áû, ÷òî êàòàëîã a íåâîçìîæíî óäàëèòü, âåäü îí âñåãäà ÷òî-òî
ñîäåðæèò (êîñâåííî îí ñîäåðæèò ñàì ñåáÿ).

Ïî ýòîé ïðè÷èíå æåñòêèå ññûëêè íà êàòàëîãè çàïðåùåíû íà óðîâíå ÿäðà
îïåðàöèîííîé ñèñòåìû, ïðè÷åì íèêàêèå ïðàâà äîñòóïà íå ïîçâîëÿþò ýòîò
çàïðåò îáîéòè.

12.2.4 Òèïû ôàéëîâ. Ñèìâîëè÷åñêèå ññûëêè

Êàòàëîãè â ôàéëîâîé ñèñòåìå ÎÑ Unix ÿâëÿþòñÿ íå áîëåå ÷åì ôàéëàìè
ñïåöèàëüíîãî òèïà. Âîîáùå ãîâîðÿ, èíôîðìàöèþ, ñîäåðæàùóþñÿ â êàòàëîãå
(èìåíà è íîìåðà èíäåêñíûõ äåñêðèïòîðîâ), íåîáõîäèìî ãäå-òî õðàíèòü. Ïî-
ýòîìó âñå, ÷åì íà íèçêîì óðîâíå îòëè÷àåòñÿ êàòàëîã îò îáû÷íîãî ôàéëà − ýòî
çíà÷åíèå ïðèçíàêà òèïà â èíäåêñíîì äåñêðèïòîðå. Â îñòàëüíîì õðàíåíèå íà
äèñêå êàòàëîãà îðãàíèçîâàíî òî÷íî òàê æå, êàê è õðàíåíèå îáû÷íîãî ôàéëà.

Êðîìå îáû÷íûõ ôàéëîâ è êàòàëîãîâ, îïåðàöèîííûå ñèñòåìû îáû÷íî ïîä-
äåðæèâàþò è äðóãèå ñïåöèàëüíûå òèïû ôàéëîâ. Òàê, â ôàéëîâûõ ñèñòåìàõ
ñåìåéñòâà FAT (MSDOS, Windows è íåêîòîðûå äðóãèå ÎÑ) ïðèìåðîì òàêîãî
ñïåöèàëüíîãî òèïà ôàéëà ìîæåò áûòü ìåòêà òîìà (volume label).

Â ÎÑ Unix ïîääåðæèâàåòñÿ ñðàâíèòåëüíî áîëüøîå êîëè÷åñòâî ðàçíîâèä-
íîñòåé ôàéëîâ ñïåöèàëüíîãî òèïà: ôàéëû áàéò-îðèåíòèðîâàííûõ è áëîê-
îðèåíòèðîâàííûõ óñòðîéñòâ, èìåíà ñîêåòîâ, èìåíîâàííûå êàíàëû (FIFO) è,
íàêîíåö, ñèìâîëè÷åñêèå ññûëêè. Â ýòîì ïàðàãðàôå ìû ðàññìîòðèì ñèìâîëè-
÷åñêèå ññûëêè; ê îñòàëüíûì òèïàì ôàéëîâ ìû âåðíåìñÿ ïîçæå.

Ñèìâîëè÷åñêàÿ ññûëêà (àíãë. symbolic link) ïðåäñòàâëÿåò ñîáîé ôàéë ñïå-
öèàëüíîãî òèïà, ñîäåðæàùèé èìÿ äðóãîãî ôàéëà. Îïåðàöèÿ îòêðûòèÿ ñèì-
âîëè÷åñêîé ññûëêè íà ÷òåíèå èëè çàïèñü ïðèâîäèò íà ñàìîì äåëå ê îòêðûòèþ
ôàéëà, íà êîòîðûé îíà ññûëàåòñÿ, à íå åå ñàìîé.

Â îòëè÷èå îò æåñòêîé ññûëêè, ñèìâîëè÷åñêàÿ ññûëêà ëåãêî îòëè÷èìà îò
îñíîâíîãî èìåíè ôàéëà. Ñèìâîëè÷åñêàÿ ññûëêà èìååò ñâîé ñîáñòâåííûé íî-
ìåð èíäåêñíîãî äåñêðèïòîðà è èìååò ñâîé òèï. Ñîçäàíèå è óäàëåíèå ñèìâîëè-
÷åñêîé ññûëêè íèêàê íå çàòðàãèâàåò íè ôàéë, íà êîòîðûé îíà ññûëàåòñÿ, íè
åãî èíäåêñíûé äåñêðèïòîð. Áîëåå òîãî, ôàéë, íà êîòîðûé óêàçûâàåò ññûëêà,
ìîæåò âîîáùå íå ñóùåñòâîâàòü â ìîìåíò åå ñîçäàíèÿ, èëè ìîæåò áûòü óäàëåí
ïîçäíåå.

Ñèìâîëè÷åñêèå ññûëêè ñîçäàþòñÿ âûçîâîì

int symlink(const char *oldpath, const char *newpath);

î÷åíü ïîõîæèì íà óæå ðàññìàòðèâàâøèéñÿ âûçîâ link(). Óäàëåíèå ñèìâîëè-
÷åñêîé ññûëêè ïðîèñõîäèò óæå ðàññìîòðåííûì âûçîâîì unlink().
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Äëÿ ñîçäàíèÿ ñèìâîëè÷åñêîé ññûëêè ñðåäñòâàìè êîìàíäíîé ñòðîêè ñëå-
äóåò èñïîëüçîâàòü óæå ðàññìàòðèâàâøóþñÿ êîìàíäó ln ñ ôëàãîì -s:

$ ln -s /path/to/old/name new_name

12.2.5 Ïðàâà äîñòóïà ê ôàéëàì

Ïðàâà äîñòóïà ê ôàéëó (àíãë. access permissions) îïðåäåëÿþò, êòî èç ïîëü-
çîâàòåëåé (òî÷íåå, ïðîöåññîâ) êàêèå îïåðàöèè ìîæåò ñ äàííûì ôàéëîì ïðî-
èçâåñòè.

Ïðàâà õðàíÿòñÿ â èíäåêñíîì äåñêðèïòîðå â âèäå 12-áèòíîãî ñëîâà. Ìëàä-
øèå 9 áèò ýòîãî ñëîâà îáúåäèíåíû â òðè ãðóïïû ïî òðè áèòà; êàæäàÿ ãðóïïà
çàäàåò ïðàâà äîñòóïà äëÿ âëàäåëüöà ôàéëà, äëÿ ãðóïïû âëàäåëüöà è äëÿ
âñåõ îñòàëüíûõ ïîëüçîâàòåëåé. Òðè áèòà â êàæäîé ãðóïïå îòâå÷àþò çà ïðàâî
÷òåíèÿ ôàéëà, ïðàâî çàïèñè â ôàéë è ïðàâî èñïîëíåíèÿ ôàéëà.

×òîáû óçíàòü ïðàâà äîñòóïà ê òîìó èëè èíîìó ôàéëó, ìîæíî âîñïîëüçî-
âàòüñÿ êîìàíäîé ls -l, íàïðèìåð:

$ ls -l /bin/cat

-rwxr-xr-x 1 root root 14232 Feb 4 2003 /bin/cat

Ðàñïîëîæåííàÿ â íà÷àëå ñòðîêè ãðóïïà ñèìâîëîâ -rwxr-xr-x ïîêàçûâàåò òèï
ôàéëà (ïåðâûé ñèìâîë − �ìèíóñ� îçíà÷àåò, ÷òî ìû èìååì äåëî ñ îáûêíîâåí-
íûì ôàéëîì, áóêâà d îçíà÷àëà áû êàòàëîã è ò.ï.) è ïðàâà äîñòóïà, ñîîòâåò-
ñòâåííî, äëÿ âëàäåëüöà (â äàííîì ñëó÷àå rwx, ò.å. ÷òåíèå, çàïèñü è èñïîë-
íåíèå), ãðóïïû è âñåõ îñòàëüíûõ (â äàííîì ñëó÷àå r-x, ò.å. ïðàâà íà çàïèñü
îòñóòñòâóþò). Òàêèì îáðàçîì, ôàéë /bin/cat äîñòóïåí ëþáîìó ïîëüçîâàòåëþ
íà ÷òåíèå è èñïîëíåíèå, íî ìîäèôèöèðîâàòü åãî ìîæåò òîëüêî ïîëüçîâàòåëü
root (ò.å. àäìèíèñòðàòîð).

Ïîñêîëüêó ãðóïïà èç òðåõ áèò ñîîòâåòñòâóåò ðîâíî îäíîé öèôðå âîñüìå-
ðè÷íîé ñèñòåìû ñ÷èñëåíèÿ, îáùåïðèíÿòîé ÿâëÿåòñÿ ïðàêòèêà çàïèñè ñëîâà
ïðàâ äîñòóïà ê ôàéëó â âèäå âîñüìåðè÷íîãî ÷èñëà, îáû÷íî òðåõçíà÷íîãî.
Ïðè ýòîì ìëàäøèé ðàçðÿä (ïîñëåäíÿÿ öèôðà) ñîîòâåòñòâóåò ïðàâàì äëÿ âñåõ
ïîëüçîâàòåëåé, ñðåäíÿÿ − ïðàâàì äëÿ ãðóïïû è ñòàðøàÿ (îáû÷íî îíà èäåò
ñàìîé ïåðâîé) öèôðà îáîçíà÷àåò ïðàâà äëÿ âëàäåëüöà. Ïðàâà íà èñïîëíåíèå
ñîîòâåòñòâóþò 1, ïðàâà íà çàïèñü − 2, ïðàâà íà ÷òåíèå − 4; ñîîòâåòñòâóþùèå
çíà÷åíèÿ ñóììèðóþòñÿ, ò.å., íàïðèìåð, ïðàâà íà ÷òåíèå è çàïèñü îáîçíà÷àþò-
ñÿ öèôðîé 6 (4 + 2), à ïðàâà íà ÷òåíèå è èñïîëíåíèå − öèôðîé 5 (4 + 1).

Òàêèì îáðàçîì, ïðàâà äîñòóïà ê ôàéëó /bin/cat èç íàøåãî ïðèìåðà ìîæ-
íî çàêîäèðîâàòü âîñüìåðè÷íûì ÷èñëîì 07553.

3Îáðàòèòå âíèìàíèå, ÷òî ÷èñëî çàïèñàíî ñ íóëåì âïåðåäè; ñîãëàñíî ïðàâèëàì ÿçûêà C ýòî îçíà÷àåò,
÷òî ÷èñëî çàïèñàíî â âîñüìåðè÷íîé ñèñòåìå
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Äëÿ êàòàëîãîâ èíòåðïðåòàöèÿ áèòîâ ïðàâ äîñòóïà íåñêîëüêî îòëè÷àåòñÿ.
Ïðàâà íà ÷òåíèå êàòàëîãà äàþò âîçìîæíîñòü ïðîñìîòðåòü åãî ñîäåðæèìîå.
Ïðàâà íà çàïèñü ïîçâîëÿþò ìîäèôèöèðîâàòü êàòàëîã, ò.å. ñîçäàâàòü è óíè-
÷òîæàòü â íåì ôàéëû (ïðè÷åì óäàëèòü ìîæíî è ÷óæîé ôàéë, à òàêæå òàêîé,
íà êîòîðûé ïðàâ äîñòóïà íåò, ò.ê. äîñòàòî÷íî èìåòü ïðàâà äîñòóïà íà çàïèñü
â ñàì êàòàëîã). ×òî êàñàåòñÿ áèòà ïðàâ �íà èñïîëíåíèå�, äëÿ êàòàëîãà ýòîò
áèò îçíà÷àåò âîçìîæíîñòü êàêèì-ëèáî îáðàçîì èñïîëüçîâàòü ñîäåðæèìîå êà-
òàëîãà, â òîì ÷èñëå, íàïðèìåð, îòêðûâàòü ôàéëû, íàõîäÿùèåñÿ â êàòàëîãå.
Òàêèì îáðàçîì, åñëè íà êàòàëîã óñòàíîâëåíû ïðàâà ÷òåíèÿ, íî íåò ïðàâ èñ-
ïîëíåíèÿ, ìû ìîæåì åãî ïðîñìîòðåòü, íî âîñïîëüçîâàòüñÿ óâèäåííûì íàì íå
óäàñòñÿ. Íàïðîòèâ, åñëè åñòü ïðàâà èñïîëíåíèÿ, íî íåò ïðàâ ÷òåíèÿ, ìû ìî-
æåì îòêðûòü ôàéë èç ýòîãî êàòàëîãà òîëüêî â òîì ñëó÷àå, åñëè òî÷íî çíàåì
èìÿ ôàéëà. Óçíàòü èìÿ ìû íèêàê íå ìîæåì, ò.ê. âîçìîæíîñòè ïðîñìîòðåòü
êàòàëîã ó íàñ íåò.

Îñòàâøèåñÿ òðè (ñòàðøèõ) ðàçðÿäà ñëîâà ïðàâ äîñòóïà íàçûâàþòñÿ SetUid Bit (04000),
SetGid Bit (02000) è Sticky Bit (01000).

Åñëè äëÿ èñïîëíÿåìîãî ôàéëà óñòàíîâèòü SetUid Bit, ýòîò ôàéë áóäåò ïðè èñïîëíåíèè
èìåòü ïðàâà ñâîåãî âëàäåëüöà (÷àùå âñåãî − ïîëüçîâàòåëÿ root) âíå çàâèñèìîñòè îò òîãî, êòî
èç ïîëüçîâàòåëåé ñîîòâåòñòâóþùèé ôàéë çàïóñòèë. SetGid Bit ðàáîòàåò ïîõîæèì îáðàçîì,
óñòàíàâëèâàÿ ýôôåêòèâíóþ ãðóïïó ïîëüçîâàòåëÿ (â îòëè÷èå îò ýôôåêòèâíîãî èäåíòèôèêàòîðà
ïîëüçîâàòåëÿ). Ïðèìåðîì suid-ïðîãðàììû ÿâëÿåòñÿ passwd.

Sticky Bit, óñòàíîâëåííûé íà èñïîëíÿåìîì ôàéëå, â íåêîòîðûõ âåðñèÿõ ÎÑ Unix îáîçíà-
÷àåò, ÷òî ñåãìåíò êîäà ïðîãðàììû ñëåäóåò îñòàâèòü â ïàìÿòè äàæå ïîñëå òîãî, êàê ïðîãðàììà
áóäåò çàâåðøåíà; ýòî ïîçâîëÿåò ýêîíîìèòü âðåìÿ íà çàãðóçêå â ïàìÿòü ïðîãðàìì, èñïîëíÿåìûõ
÷àùå äðóãèõ.

Äëÿ êàòàëîãîâ SetGid Bit îçíà÷àåò, ÷òî, êàêîé áû ïîëüçîâàòåëü íè ñîçäàë â ýòîì êàòà-
ëîãå ôàéë, â êà÷åñòâå �ãðóïïû âëàäåëüöà� äëÿ ýòîãî ôàéëà áóäåò óñòàíîâëåíà òà æå ãðóïïà,
÷òî è ó ñàìîãî êàòàëîãà. Sticky Bit îçíà÷àåò, ÷òî, äàæå åñëè ïîëüçîâàòåëü èìååò ïðàâî íà
çàïèñü â äàííûé êàòàëîã, óäàëèòü îí ñìîæåò òîëüêî ñâîè (ïðèíàäëåæàùèå åìó) ôàéëû.

Äëÿ èçìåíåíèÿ ïðàâ äîñòóïà ê ôàéëàì èñïîëüçóåòñÿ êîìàíäà chmod4. Ýòà
êîìàíäà ïîçâîëÿåò çàäàòü íîâûå ïðàâà äîñòóïà â âèäå âîñüìåðè÷íîãî ÷èñëà,
íàïðèìåð:

$ chmod 644 myfile.c

óñòàíàâëèâàåò äëÿ ôàéëà myfile.c ïðàâà çàïèñè òîëüêî äëÿ âëàäåëüöà, à
ïðàâà ÷òåíèÿ − äëÿ âñåõ.

Ïðàâà äîñòóïà òàêæå ìîæíî çàäàòü â âèäå ìíåìîíè÷åñêîé ñòðîêè âèäà
[ugoa][+-=][rwxsXtugo] Áóêâû u, g, o è a â íà÷àëå îçíà÷àþò, ñîîòâåòñòâåí-
íî, âëàäåëüöà (user), ãðóïïó (group), âñåõ îñòàëüíûõ (others) è âñåõ ñðàçó
(all). �+� îçíà÷àåò äîáàâëåíèå íîâûõ ïðàâ, �-� − ñíÿòèå ñòàðûõ ïðàâ, �=� −
óñòàíîâêó óêàçàííûõ ïðàâ è ñíÿòèå âñåõ îñòàëüíûõ. Ïîñëå çíàêà áóêâû r, w, x

4ñîêðàùåíèå ñëîâ Change Mode
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îçíà÷àþò, êàê ìîæíî äîãàäàòüñÿ, ïðàâà íà ÷òåíèå, çàïèñü è èñïîëíåíèå, áóê-
âà s − óñòàíîâêó/ñíÿòèå Set-áèòîâ (èìååò ñìûñë äëÿ âëàäåëüöà è ãðóïïû), t
îáîçíà÷àåò Sticky Bit. Áóêâà X (çàãëàâíàÿ) îçíà÷àåò óñòàíîâêó/ñíÿòèå áèòà
èñïîëíåíèÿ òîëüêî äëÿ êàòàëîãîâ, à òàêæå äëÿ òåõ ôàéëîâ, íà êîòîðûå õîòÿ
áû ó êîãî-íèáóäü åñòü ïðàâà èñïîëíåíèÿ.

Åñëè êîìàíäó chmod èñïîëüçîâàòü ñ êëþ÷îì -R, îíà ïðîâåäåò ñìåíó ïðàâ
äîñòóïà êî âñåì ôàéëàì âî âñåõ ïîääèðåêòîðèÿõ çàäàííîé äèðåêòîðèè.

Íàïðèìåð, êîìàíäà chmod a+x myscript ñäåëàåò ôàéë myscript èñïîë-
íÿåìûì; êîìàíäà chmod go-rwx * ñíèìåò ñî âñåõ ôàéëîâ â òåêóùåì êàòàëîãå
âñå ïðàâà, êðîìå ïðàâ âëàäåëüöà. Î÷åíü ïîëåçíîé ìîæåò îêàçàòüñÿ êîìàíäà

chmod -R u+rwX,go=rX ~

íà ñëó÷àé, åñëè âû ñëó÷àéíî èñïîðòèòå ïðàâà äîñòóïà â ñâîåé äîìàøíåé äè-
ðåêòîðèè; ýòà êîìàíäà, ñêîðåå âñåãî, ïðèâåäåò âñå â óäîâëåòâîðèòåëüíîå ñî-
ñòîÿíèå.

Äëÿ ñèìâîëè÷åñêèõ ññûëîê ïðàâà îáû÷íî èãíîðèðóþñÿ è èñïîëüçóþòñÿ
ïðàâà ôàéëà, íà êîòîðûå äàííàÿ ññûëêà ññûëàåòñÿ.

ßñíî, ÷òî èçìåíèòü ïðàâà ïîëüçîâàòåëü ìîæåò òîëüêî äëÿ ïðèíàäëåæà-
ùèõ åìó ôàéëîâ. Íà ïîëüçîâàòåëÿ ñ ïðàâàìè root ýòî îãðàíè÷åíèå íå äåé-
ñòâóåò.

12.3 Ñèñòåìíûå âûçîâû äëÿ ðàáîòû ñ ôàéëàìè

12.3.1 Îòêðûòèå ôàéëà

×òîáû íà÷àòü ðàáîòó ñ ôàéëîì, åãî íåîáõîäèìî îòêðûòü, òî åñòü îáú-
ÿâèòü îïåðàöèîííîé ñèñòåìå, ÷òî íàøà ïðîãðàììà ñîáèðàåòñÿ ðàáîòàòü ñ äàí-
íûì ôàéëîì. Ýòî äåëàåòñÿ ñèñòåìíûì âûçîâîì

int open(const char *name, int mode);

int open(const char *name, int mode, int perms);

Ïàðàìåòð name çàäàåò èìÿ ôàéëà, êîòîðûé ìû õîòèì îòêðûòü. Ýòî ìîæåò
áûòü êîðîòêîå èìÿ ôàéëà, íàõîäÿùåãîñÿ â òåêóùåì êàòàëîãå èëè æå ïóòü ê
ôàéëó (êàê ïîëíûé, òàê è îòíîñèòåëüíûé).

Ïàðàìåòð mode çàäàåò ðåæèì, â êîòîðîì ìû íàìåðåíû ðàáîòàòü ñ ôàéëîì.
Îñíîâíûìè ðåæèìàìè ÿâëÿþòñÿ O_RDONLY (òîëüêî ÷òåíèå), O_WRONLY (òîëüêî
çàïèñü) è O_RDWR (÷òåíèå è çàïèñü). Îäíó èõ ýòèõ òðåõ êîíñòàíò óêàçàòü
íåîáõîäèìî.

Êðîìå ïåðå÷èñëåííûõ îñíîâíûõ êîíñòàíò, ñóùåñòâóþò åùå è ìîäèôèöè-
ðóþùèå êîíñòàíòû, êîòîðûå ïðè íåîáõîäèìîñòè ìîæíî äîáàâèòü ê îñíîâíûì,
èñïîëüçóÿ îïåðàöèþ ïîáèòîâîãî �èëè�. Ê ýòèì êîíñòàíòàì îòíîñÿòñÿ:
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• O_APPEND − îòêðûòü ôàéë íà äîáàâëåíèå â êîíåö: êàæäàÿ îïåðàöèÿ
çàïèñè áóäåò îñóùåñòâëÿòü çàïèñü â êîíåö ôàéëà;

• O_CREAT − åñëè ôàéëà íå ñóùåñòâóåò, ðàçðåøèòü îïåðàöèîííîé ñèñòåìå
åãî ñîçäàíèå;

• O_TRUNC − åñëè ôàéë ñóùåñòâóåò, ïåðåä íà÷àëîì ðàáîòû ñáðîñèòü åãî
ñòàðîå ñîäåðæèìîå, â ðåçóëüòàòå ÷åãî äëèíà ôàéëà ñòàíåò íóëåâîé; çà-
ïèñü íà÷íåòñÿ ñ íà÷àëà ôàéëà;

• O_EXCL − (èñïîëüçóåòñÿ òîëüêî â ñî÷åòàíèè ñ O_CREAT) ïîòðåáîâàòü îò
îïåðàöèîííîé ñèñòåìû ñîçäàíèÿ íîâîãî ôàéëà; åñëè ôàéë óæå ñóùå-
ñòâóåò, íå îòêðûâàòü åãî, âûäàòü îøèáêó;

Ñóùåñòâóþò è íåêîòîðûå äðóãèå ìîäèôèêàòîðû.
Òðåòèé ïàðàìåòð (perms) ñëåäóåò çàäàâàòü òîëüêî â ñëó÷àå, åñëè çíà÷å-

íèå âòîðîãî ïàðàìåòðà ïðåäïîëàãàåò âîçìîæíîñòü ñîçäàíèÿ ôàéëà (òî åñòü
åñëè èñïîëüçóåòñÿ O_CREAT). Ýòîò ïàðàìåòð çàäàåò ïðàâà äîñòóïà äëÿ ñîçäà-
âàåìîãî ôàéëà. Çàáåãàÿ âïåðåä, îòìåòèì, ÷òî èç çíà÷åíèÿ ýòîãî ïàðàìåòðà
ñèñòåìà ïîáèòîâî âû÷èòàåò îïðåäåëåííîå ÷èñëî, íàçûâàåìîå umask. Ïîýòîìó
ïðè ñîçäàíèè îáû÷íîãî ôàéëà äàííûõ (òî åñòü ïðè óñëîâèè, ÷òî
ìû íå ñîáèðàåìñÿ åãî èñïîëíÿòü êàê ïðîãðàììó), ñëåäóåò çàäàâàòü
çíà÷åíèå 0666, ÷òî îçíà÷àåò íàëè÷èå ïðàâ íà ÷òåíèå è çàïèñü (íî íå íà èñ-
ïîëíåíèå) äëÿ âëàäåëüöà, ãðóïïû è âñåõ îñòàëüíûõ. Îáû÷íî ïðàâà íà çàïèñü
äëÿ ãðóïïû è îñòàëüíûõ ïîëüçîâàòåëåé èñ÷åçàþò ïîñëå âû÷èòàíèÿ umask,
åñëè æå ýòîãî íå ïðîèñõîäèò − çíà÷èò, òàê õîòåë ïîëüçîâàòåëü.

Ñèñòåìíûé âûçîâ open() âîçâðàùàåò çíà÷åíèå -1 â ñëó÷àå, åñëè ïðî-
èçîøëà òà èëè èíàÿ îøèáêà. Åñëè æå ôàéë îòêðûòü óäàëîñü, âîçâðàùàåòñÿ
íåáîëüøîå öåëîå íåîòðèöàòåëüíîå ÷èñëî, íàçûâàåìîå äåñêðèïòîðîì ôàéëà5.

Ôàéëîâûé äåñêðèïòîð íà ñàìîì äåëå ðàñïîëàãàåòñÿ â ÿäðå îïåðàöèîííîé
ñèñòåìû, ÿâëÿÿñü åå îáúåêòîì äàííûõ. Â ïîëüçîâàòåëüñêîì ïðîöåññå íàì äî-
ñòóïåí ëèøü íîìåð äåñêðèïòîðà − öåëîå íåîòðèöàòåëüíîå ÷èñëî, èñïîëüçóå-
ìîå, ÷òîáû ðàçëè÷àòü ìåæäó ñîáîé ôàéëîâûå äåñêðèïòîðû, ïðèíàäëåæàùèå
îäíîìó è òîìó æå ïðîöåññó. Çàìåòèì, ÷òî íîìåð äåñêðèïòîðà ëîêàëåí ïî îò-
íîøåíèþ ê ïðîöåññó: ñêàæåì, äåñêðèïòîð �5 ìîæåò â îäíîì ïðîöåññå áûòü
ñâÿçàí ñ îäíèì ôàéëîì, â äðóãîì − ñ ñîâñåì äðóãèì, à â òðåòüåì è âîâñå íå
ñîîòâåòñòâîâàòü íèêàêîìó ïîòîêó ââîäà-âûâîäà.

Äåñêðèïòîðû ìîãóò áûòü ñâÿçàíû íå òîëüêî ñ îòêðûòûìè ôàéëàìè íà
äèñêå, íî è ñ ïîòîêàìè ââîäà-âûâîäà ïðîèçâîëüíîé ïðèðîäû. Äåñêðèïòîðû ñ

5Äåñêðèïòîðû îòêðûòûõ ôàéëîâ íè â êîåì ñëó÷àå íå ñëåäóåò ïóòàòü ñ èíäåêñíûìè äåñêðèïòîðàìè, ýòî
ñîâåðøåííî ðàçíûå è íèêàê ìåæäó ñîáîé íå ñîîòíîñÿùèåñÿ ñóùíîñòè. Îòìåòèì, ÷òî â àíãëèéñêîì ÿçûêå
ñëîâî descriptor ïðèìåíÿåòñÿ òîëüêî äëÿ îáîçíà÷åíèÿ äåñêðèïòîðîâ îòêðûòûõ ôàéëîâ, òåðìèí æå èí-

äåêñíûé äåñêðèïòîð ïðåäñòàâëÿåò ñîáîé ïðèìåð íåóäà÷íîãî (íî ïðèæèâøåãîñÿ) ïåðåâîäà: îðèãèíàëüíûé
àíãëîÿçû÷íûé òåðìèí index node âîîáùå íå ñîäåðæèò ñëîâà descriptor è áóêâàëüíî ìîæåò áûòü ïåðåâåäåí
êàê èíäåêñíûé óçåë.
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íîìåðàìè 0, 1 è 2 èãðàþò îñîáóþ ðîëü: ïðîãðàììû îáû÷íî èñõîäÿò èç ñîãëà-
øåíèÿ, ÷òî èìåííî äåñêðèïòîðû ñ ýòèìè íîìåðàìè ÿâëÿþòñÿ ñòàíäàðòíûìè
ïîòîêàìè ââîäà, âûâîäà è ñîîáùåíèé îá îøèáêàõ. Îáû÷íî íà ìîìåíò çàïóñêà
ïðîãðàììû ýòè äåñêðèïòîðû óæå îòêðûòû.

Ñêàçàííîå íå îçíà÷àåò, ÷òî ìû íå ìîæåì èñïîëüçîâàòü ýòè äåñêðèïòîðû
äëÿ ñâîèõ öåëåé èëè ñâÿçàòü èõ ñ äðóãèìè ïîòîêàìè ââîäà-âûâîäà, â ÷àñòíî-
ñòè, ñ ôàéëàìè. Ïîäðîáíåå ê ýòîìó âîïðîñó ìû åùå âåðíåìñÿ.

12.3.2 ×òåíèå è çàïèñü

×òåíèå èç ôàéëà (èëè, ãîâîðÿ áîëåå øèðîêî, èç ëþáîãî ïîòîêà ââîäà)
ïðîèçâîäèòñÿ âûçîâîì

int read(int fd, void *buf, int len);

Ïàðàìåòð fd çàäàåò ôàéëîâûé äåñêðèïòîð; buf óêàçûâàåò íà áóôåð, â êî-
òîðûé ñëåäóåò ïîìåñòèòü ïðî÷èòàííûå äàííûå; len ñîîáùàåò âûçîâó ðàçìåð
áóôåðà, ÷òîáû èçáåæàòü åãî ïåðåïîëíåíèÿ.

Âûçîâ read() ïûòàåòñÿ ïðî÷èòàòü èç çàäàííîãî ïîòîêà len áàéò äàííûõ.
Åñëè â óêàçàííîì ïîòîêå îòñóòñòâóþò äàííûå, ãîòîâûå ê ïðî÷òåíèþ, âûçîâ
áëîêèðóåò âûçâààâøèé ïðîöåññ äî òåõ ïîð, ïîêà äàííûå íå ïîÿâÿòñÿ, è òîëüêî
ïîñëå èõ ïðî÷òåíèÿ âåðíåò óïðàâëåíèå. Åñëè äàííûå ïðèñóòñòâóþò, íî èõ
ìåíåå ÷åì len áàéò, âûçîâ ñîõðàíèò èõ â buf è âåðíåò óïðàâëåíèå.

Âûçîâ âîçâðàùàåò −1 â ñëó÷àå îøèáêè. Â ñëó÷àå óñïåøíîãî ÷òåíèÿ âîç-
âðàùàåòñÿ ïîëîæèòåëüíîå ÷èñëî, îçíà÷àþùåå êîëè÷åñòâî ïðî÷èòàííûõ áàéò.
Åñòåñòâåííî, ýòî ÷èñëî íå ìîæåò áûòü áîëüøå len.

Îñîáûì ñëó÷àåì ÿâëÿåòñÿ âîçâðàùàåìîå çíà÷åíèå 0. Åñëè read() âåðíóë
íîëü, ýòî îçíà÷àåò, ÷òî â çàäàííîì ïîòîêå ââîäà íàñòóïèëà ñèòóàöèÿ êîí-
öà ôàéëà. Â ÷àñòíîñòè, äëÿ îáû÷íîãî ôàéëà ýòî îçíà÷àåò, ÷òî ìû äî÷èòàëè
äî åãî êîíöà è áîëüøå òàì ÷èòàòü íå÷åãî.

Äëÿ çàïèñè â ôàéë (èëè äðóãîé ïîòîê âûâîäà) ìîæíî ïîëüçîâàòüñÿ âûçî-
âîì

int write(int fd, const void *buf, int len);

Ïàðàìåòð fd çàäàåò ôàéëîâûé äåñêðèïòîð; buf óêàçûâàåò íà áóôåð, ñîäåðæà-
ùèé äàííûå, êîòîðûå íåîáõîäèìî çàïèñàòü â ôàéë (èëè äðóãîé ïîòîê âûâîäà);
len çàäàåò êîëè÷åñòâî ýòèõ äàííûõ.

Âûçîâ âîçâðàùàåò −1 â ñëó÷àå îøèáêè. Â ñëó÷àå óñïåøíîãî ÷òåíèÿ âîç-
âðàùàåòñÿ ïîëîæèòåëüíîå ÷èñëî, îçíà÷àþùåå êîëè÷åñòâî çàïèñàííûõ áàéò.
Åñòåñòâåííî, ýòî ÷èñëî íå ìîæåò áûòü áîëüøå len. Â áîëüøèíñòâå ñëó÷àåâ
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÷èñëî çàïèñàííûõ áàéò â òî÷íîñòè ðàâíÿåòñÿ çíà÷åíèþ len, îäíàêî ïîëàãàòü-
ñÿ íà ýòî îïàñíî. Â êîððåêòíî íàïèñàííîé ïðîãðàììå çíà÷åíèå, âîçâðàùàåìîå
âûçîâîì write(), îáÿçàòåëüíî äîëæíî ïðîâåðÿòüñÿ.

12.3.3 Çàêðûòèå ôàéëà

Ïîñëå îêîí÷àíèÿ ðàáîòû ñ ôàéëîì åãî ñëåäóåò çàêðûòü. Ýòî îñîáåííî âàæ-
íî, ïîñêîëüêó äåñêðèïòîðû ïðåäñòàâëÿþò ñîáîé îãðàíè÷åííûé ðåñóðñ (ïîïðî-
ñòó ãîâîðÿ, èõ îáùåå êîëè÷åñòâî â ñèñòåìå íå ìîæåò ïðåâûøàòü íåêîòîðîãî
÷èñëà, êàê è êîëè÷åñòâî äåñêðèïòîðîâ, îòêðûòûõ îäíèì ïðîöåññîì).

Çàêðûòèå ôàéëà ïðîèçâîäèòñÿ âûçîâîì

int close(int fd);

ãäå fd − äåñêðèïòîð, ïîäëåæàùèé çàêðûòèþ. Âûçîâ âîçâðàùàåò 0 â ñëó÷àå
óñïåõà, −1 â ñëó÷àå îøèáêè.

Îòìåòèì, ÷òî ïðè çàâåðøåíèè ïðîöåññà âñå åãî äåñêðèïòîðû çàêðûâàþòñÿ
àâòîìàòè÷åñêè.

12.3.4 Ïîçèöèîíèðîâàíèå

Ïðè âûïîëíåíèè îïåðàöèé ÷òåíèÿ è çàïèñè äîñòóï àâòîìàòè÷åñêè îñó-
ùåñòâëÿåòñÿ ê ïîñëåäîâàòåëüíûì ïîðöèÿì äàííûõ â ôàéëå. Äîïóñòèì, ìû
îòêðûëè ôàéë íà ÷òåíèå. Åñëè òåïåðü íà÷àòü âûçûâàòü read() ñ ïàðàìåòðîì
len, ðàâíûì 100, òî ïåðâûé âûçîâ ïðî÷èòàåò èç ôàéëà áàéòû ñ íóëåâîãî ïî
99é, âòîðîé âûçîâ − áàéòû ñ 100ãî ïî 199é, òðåòèé − áàéòû ñ 200ãî ïî 299é
è ò.ä.

Ýòîò ïîðÿäîê ìîæíî ïðè íåîáõîäèìîñòè íàðóøèòü, èçìåíèâ â ÿâíîì âè-
äå çíà÷åíèå òåêóùåé ïîçèöèè, ñâÿçàííîé ñ ôàéëîâûì äåñêðèïòîðîì6. Ýòî
äåëàåòñÿ âûçîâîì

int lseek(int fd, int offset, int whence);

Ïàðàìåòð fd, êàê îáû÷íî, çàäàåò íîìåð ôàéëîâîãî äåñêðèïòîðà. Ïàðàìåòð
offset óêàçûâàåò, íà ñêîëüêî áàéò ñëåäóåò ñìåñòèòüñÿ, è ïàðàìåòð whence

îïðåäåëÿåò, îò êàêîãî ìåñòà ýòè áàéòû ñëåäóåò îòñ÷èòûâàòü. Ïðè çíà÷åíèè
whence, ðàâíîì êîíñòàíòå SEEK_SET, îòñ÷åò ïîéäåò îò íà÷àëà ôàéëà; ïðè çíà-
÷åíèè SEEK_CUR − îò òåêóùåé ïîçèöèè, è ïðè çíà÷åíèè SEEK_END − îò êîíöà
ôàéëà. Âûçîâ âîçâðàùàåò íîâîå çíà÷åíèå òåêóùåé ïîçèöèè, ñ÷èòàÿ îò íà÷àëà.

6Êàê ìû óâèäèì èç äàëüíåéøåãî, ýòî ìîæíî ñäåëàòü íå äëÿ ëþáîãî ôàéëîâîãî äåñêðèïòîðà.
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Ðàññìîòðèì íåñêîëüêî ïðèìåðîâ. lseek(fd, 0, SEEK_SET) óñòàíîâèò òå-
êóùóþ ïîçèöèþ íà íà÷àëî ôàéëà, lseek(fd, 0, SEEK_END) − íà êîíåö ôàé-
ëà. Âûçîâ lseek(fd, 0, SEEK_CUR) íèêàê ïîçèöèþ íå èçìåíèò, íî åãî ìîæíî
èñïîëüçîâàòü, ÷òîáû óçíàòü òåêóùåå çíà÷åíèå ïîçèöèè. Ïðî÷èòàòü ïîñëåäíèå
100 áàéò ôàéëà ìîæíî ñ ïîìîùüþ âûçîâîâ:

int rc;

char buf[100];

/* ... */

lseek(fd, -100, SEEK_END);

rc = read(fd, buf, 100);

Îòìåòèì, ÷òî ïðè ñìåíå ïîçèöèè ìîæíî çàéòè çà êîíåö ôàéëà. Ñàìî ïî ñåáå ýòî íå ïðèâîäèò
ê èçìåíåíèþ ðàçìåðà ôàéëà, íî åñëè ïîñëå ýòîãî ïðîèçâåñòè çàïèñü, ðàçìåð ôàéëà óâåëè÷èò-
ñÿ (êîíå÷íî, ôàéë ïðè ýòîì äîëæåí áûòü îòêðûò â ðåæèìå, äîïóñêàþùåì çàïèñü). Ïðè ýòîì
âîçìîæíî îáðàçîâàíèå �äûðêè� ìåæäó ïîñëåäíèìè äàííûìè ïåðåä ñòàðûì êîíöîì ôàéëà è
ïåðâûìè äàííûìè, çàïèñàííûìè ñ íîâîé ïîçèöèè. Òàêèì îáðàçîì, íàïðèìåð, ìîæíî ñîçäàòü
íà ìåãàáàéòíîé äèñêåòå ôàéë ðàçìåðîì â ãèãàáàéò. Ýòî êîððåêòíî, ò.ê. â ÎÑ Unix òàêèå �äûð-
êè� íå çàïîëíÿþòñÿ ðåàëüíûìè äàííûìè è íå çàíèìàþò ìåñòà íà äèñêå, ïîêà êòî-íèáóäü íå
ïðîèçâåäåò îïåðàöèþ çàïèñè.

12.4 Ôàéëû óñòðîéñòâ è êëàññèôèêàöèÿ óñòðîéñòâ

12.4.1 Îáîáùåííîå ïîíÿòèå ôàéëà

Îäíèì èç çàìå÷àòåëüíûõ ñâîéñòâ ÎÑ Unix ÿâëÿåòñÿ îáîáùåííàÿ êîí-
öåïöèÿ ôàéëà êàê óíèâåðñàëüíîé àáñòðàêöèè. Ïðàêòè÷åñêè ëþáîå âíåøíå
óñòðîéñòâî ïðåäñòàâëÿåòñÿ íà ïîëüçîâàòåëüñêîì óðîâíå êàê ôàéë ñïåöèàëü-
íîãî òèïà. Ýòî êàñàåòñÿ, â ÷àñòíîñòè, è æåñòêèõ äèñêîâ, è âñåâîçìîæíûõ ïî-
ñëåäîâàòåëüíûõ è ïàðàëëåëüíûõ ïîðòîâ, è âèðòóàëüíûõ òåðìèíàëîâ, è ò.ï..

Òàê, ÷àñòî âîçíèêàåò çàäà÷à ñîçäàíèÿ îáðàçà êîìïàêò-äèñêà (CD). Òà-
êîå ìîæåò ïîòðåáîâàòüñÿ, íàïðèìåð, ïðè ñîçäàíèè êîïèè äèñêà. Â íåêîòîðûõ
äðóãèõ îïåðàöèîííûõ ñèñòåìàõ äëÿ ïðîâåäåíèÿ òàêîé îïåðàöèè íåîáõîäèìî
ñïåöèàëüíîå ïðîãðàììíîå îáåñïå÷åíèå. ×òî êàñàåòñÿ ÎÑ Unix, òî òóò îáû÷íî
äîñòàòî÷íî âñòàâèòü äèñê â ïðèâîä è äàòü êîìàíäó

cat /dev/cdrom > image.iso

Òî÷íî òàê æå, ÷òîáû, ñêàæåì, îòïðàâèòü ôàéë íà ïå÷àòü, äîñòàòî÷íî êîìàíäû

cat myfile.ps > /dev/lp0

Êîíå÷íî, îáû÷íî òàê íå äåëàþò, ïîëàãàÿñü íà ïîäñèñòåìó ïå÷àòè, îäíàêî íàì
â äàííîì ñëó÷àå âàæíåå ñàì ôàêò òàêîé âîçìîæíîñòè.
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Äåëî â òîì, ÷òî òàêîé ïîäõîä ïîçâîëÿåò îñóùåñòâëÿòü ðàáîòó ñ óñòðîé-
ñòâàìè â îñíîâíîì ñ ïîìîùüþ òåõ æå ñàìûõ ñèñòåìíûõ âûçîâîâ, ÷òî è ðàáîòó
ñ îáû÷íûìè ôàéëàìè. Òàê, ÷òîáû çàïèñàòü èíôîðìàöèþ â îïðåäåëåííûé ñåê-
òîð æåñòêîãî äèñêà, â äðóãèõ îïåðàöèîííûõ ñèñòåìàõ òðåáóåòñÿ îáðàòèòüñÿ ê
ñèñòåìíîìó âûçîâó, ñïåöèàëüíî ïðåäíàçíà÷åííîìó äëÿ çàïèñè ñåêòîðîâ ôèçè-
÷åñêîãî äèñêà. Â ÎÑ Unix äîñòàòî÷íî îòêðûòü íà ÷òåíèå ñïåöèàëüíûé ôàéë,
ñîîòâåòñòâóþùèé íóæíîìó äèñêó, ñ ïîìîùüþ âûçîâà lseek() ïîçèöèîíèðî-
âàòüñÿ íà íóæíûé ñåêòîð è âûäàòü îáû÷íûé write(). Èìåííî òàê îñóùåñòâ-
ëÿåòñÿ, íàïðèìåð, âûñîêîóðîâíåâàÿ ðàçìåòêà (ôîðìàòèðîâàíèå) äèñêîâ.

Òî÷íî òàê æå, íàïðèìåð, ïðè ââîäå çâóêîâîãî ñèãíàëà ñ ìèêðîôîíà ìîæ-
íî îòêðûòü íà ÷òåíèå ôàéë, ñîîòâåòñòâóþùèé çâóêîâîìó óñòðîéñòâó, è ïðî-
èçâåñòè ÷òåíèå. Åñëè ïðî÷èòàííóþ èíôîðìàöèþ çàòåì çàïèñàòü îáðàòíî â
çâóêîâîå óñòðîéñòâî, çâóê áóäåò âîñïðîèçâåäåí.

Íàäî îòìåòèòü, ÷òî íåêîòîðûå ïåðèôåðèéíûå óñòðîéñòâà ìîãóò è íå èìåòü
ôàéëîâîãî ïðåäñòàâëåíèÿ. Íàïðèìåð, íå âî âñåõ ÎÑ ñåìåéñòâà Unix ñóùåñòâó-
þò ôàéëû, ñâÿçàííûå ñ ñåòåâûìè èíòåðôåéñàìè.

12.4.2 Äâà òèïà óñòðîéñòâ

Óñòðîéñòâà, äëÿ êîòîðûõ èìååòñÿ ïðåäñòàâëåíèå â âèäå ôàéëà, äåëÿòñÿ íà
äâà òèïà: ñèìâîëüíûå (èëè ïîòîêîâûå) è áëî÷íûå. Äëÿ îáîçíà÷åíèÿ òåõ æå
ïîíÿòèé ìîãóò èñïîëüçîâàòüñÿ òåðìèíû �áàéò-îðèåíòèðîâàííûå� è �áëîê-
îðèåíòèðîâàííûå� óñòðîéñòâà.

Îñíîâíûìè îïåðàöèÿìè íàä áàéò-îðèåíòèðîâàííûìè óñòðîéñòâàìè ÿâëÿ-
þòñÿ çàïèñü è ÷òåíèå îäíîãî (î÷åðåäíîãî) ñèìâîëà (áàéòà). Â ïðîòèâîïîëîæ-
íîñòü ýòîìó, áëîê-îðèåíòèðîâàííûå óñòðîéñòâà âîñïðèíèìàþòñÿ êàê õðàíè-
ëèùå äàííûõ, ðàçäåëåííûõ íà áëîêè ôèêñèðîâàííîãî ðàçìåðà; îñíîâíûìè
îïåðàöèÿìè, ñîîòâåòñòâåííî, ÿâëÿþòñÿ ÷òåíèå è çàïèñü çàäàííîãî áëîêà.

Ïðèìåðàìè áàéò-îðèåíòèðîâàííûõ óñòðîéñòâ ÿâëÿþòñÿ òåðìèíàë (êëàâè-
àòóðà è óñòðîéñòâî îòîáðàæåíèÿ), ïðèíòåð7, ìàíèïóëÿòîð �ìûøü�, çâóêî-
âàÿ êàðòà. Ñóùåñòâóþò òàêæå ÷èñòî âèðòóàëüíûå ñèìâîëüíûå óñòðîéñòâà,
íå èìåþùèå ôèçè÷åñêîãî âîïëîùåíèÿ. Òàê, óñòðîéñòâî /dev/null ïîçâîëÿåò
ïðîèçâîäèòü â íåãî çàïèñü ëþáîé èíôîðìàöèè, êîòîðàÿ ïîïðîñòó èãíîðèðó-
åòñÿ; ïîïûòêà ÷èòàòü èç ýòîãî óñòðîéñòâà ñðàçó âûçûâàåò ñèòóàöèþ �êîíåö
ôàéëà�. Óñòðîéñòâî /dev/zero ïîçâîëÿåò ïðî÷èòàòü ëþáîå êîëè÷åñòâî áàéò,
ïðè÷åì âñå ïðî÷èòàííûå áàéòû áóäóò ðàâíû íóëþ. Óñòðîéñòâî /dev/random

âûäàåò ÷èòàþùåìó ïðîöåññó ïîñëåäîâàòåëüíîñòü ïñåâäîñëó÷àéíûõ ÷èñåë, è
ò.ï.

7Òî÷íåå áûëî áû ñêàçàòü �ïðèíòåðíûé ïîðò�
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Â âèäå áëîê-îðèåíòèðîâàííûõ óñòðîéñòâ îáû÷íî ïðåäñòàâëÿþòñÿ äèñêè è
äðóãèå ïîäîáíûå èì óñòðîéñòâà. Äåéñòâèòåëüíî, äèñêîâûå óñòðîéñòâà îáû÷-
íî ïîçâîëÿþò ÷òåíèå èëè çàïèñü òîëüêî öåëûìè ñåêòîðàìè, ÷òî îáóñëîâëåíî
îñîáåííîñòÿìè ôèçè÷åñêîé ðåàëèçàöèè òàêèõ óñòðîéñòâ.

Íàðÿäó ñ äèðåêòîðèÿìè è ñèìâîëè÷åñêèìè ññûëêàìè, áëîê-
îðèåíòèðîâàííûå è áàéò-îðèåíòèðîâàííûå óñòðîéñòâà ïðåäñòàâëÿþò ñîáîé
åùå äâà ñïåöèàëüíûõ òèïà ôàéëîâ.

12.4.3 Îïåðàöèè íàä óñòðîéñòâàìè

Êàê ìîæíî çàêëþ÷èòü èç ïðåäûäóùåãî ïàðàãðàôà, ôàéëû óñòðîéñòâ ìîæ-
íî îòêðûâàòü íà ÷òåíèå è çàïèñü, à ê ïîëó÷åííûì äåñêðèïòîðàì ïðèìåíÿòü
âûçîâû read() è write().

Êðîìå òîãî, áëîê-îðèåíòèðîâàííûå óñòðîéñòâà ïîääåðæèâàþò ïîçèöèî-
íèðîâàíèå ñ ïîìîùüþ âûçîâà lseek(). Ñëåäóåò îòìåòèòü, ÷òî ïîçèöèîíèðî-
âàòüñÿ ìîæíî â ëþáóþ (ñóùåñòâóþùóþ) òî÷êó óñòðîéñòâà, êîòîðàÿ, âîîáùå
ãîâîðÿ, íå îáÿçàíà íàõîäèòüñÿ òî÷íî íà ãðàíèöå ñåêòîðà. Ïðî÷èòàòü èëè çà-
ïèñàòü òàêæå ìîæíî ïðîèçâîëüíîå êîëè÷åñòâî äàííûõ; åñëè ÷èòàåìûé èëè
çàïèñûâàåìûé ôðàãìåíò íà÷èíàåòñÿ è/èëè çàêàí÷èâàåòñÿ ãäå-òî, êðîìå ãðà-
íèö áëîêîâ, ñèñòåìà âîçüìåò íà ñåáÿ ðàáîòó ïî îòáðàñûâàíèþ ëèøíåé èí-
ôîðìàöèè ïðè ÷òåíèè èëè ïî ïðåäâàðèòåëüíîìó ïðî÷òåíèþ èíôîðìàöèè èç
çàòðîíóòûõ ñåêòîðîâ, íàõîäÿùåéñÿ çà ïðåäåëàìè çàïèñûâàåìîãî ôðàãìåíòà,
äëÿ ïîñëåäóþùåé çàïèñè ñåêòîðîâ öåëèêîì.

Áàéò-îðèåíòèðîâàííûå óñòðîéñòâà îïåðàöèþ ïîçèöèîíèðîâàíèÿ
íå ïîääåðæèâàþò. Ýòî, ïîæàëóé, îñíîâíîå îòëè÷èå áàéò-îðèåíòèðîâàííûõ
óñòðîéñòâ îò áëîê-îðèåíòèðîâàííûõ ñ òî÷êè çðåíèÿ ïðèêëàäíîãî ïðîãðàììè-
ñòà.

ßñíî, ÷òî óïðàâëåíèå óñòðîéñòâàìè íå ìîæåò îãðàíè÷èâàòüñÿ òîëüêî îïå-
ðàöèÿìè ÷òåíèÿ è çàïèñè. Ïîýòîìó íàä ïî÷òè êàæäûì óñòðîéñòâîì îïðåäåëå-
íû òàêæå äîïîëíèòåëüíûå îïåðàöèè, ñïåöèôè÷åñêèå äëÿ äàííîãî óñòðîéñòâà.
Ê òàêèì îïåðàöèÿì ìîæíî îòíåñòè, íàïðèìåð, îòêðûòèå è çàêðûòèå ëîòêà
ïðèâîäà CD-ROM; óñòàíîâêó ñêîðîñòè îáìåíà ïîñëåäîâàòåëüíîãî ïîðòà; íèç-
êîóðîâíåâóþ ðàçìåòêó ãèáêèõ äèñêîâ; óïðàâëåíèå ãðîìêîñòüþ âîñïðîèçâåäå-
íèÿ çâóêà çâóêîâîé êàðòîé, è ò.ï.

Âñå îïåðàöèè ýòîé êàòåãîðèè âûïîëíÿþòñÿ ñ ïîìîùüþ ñèñòåìíîãî âûçîâà

int ioctl(int fd, int request, ...);

Ïàðàìåòð fd çàäàåò äåñêðèïòîð îòêðûòîãî ôàéëà óñòðîéñòâà, ïàðàìåòð
request − êîä íåîáõîäèìîé îïåðàöèè. Ïðè íåîáõîäèìîñòè âûçîâ ìîæåò ïîëó-
÷àòü äîïîëíèòåëüíûå ïàðàìåòðû, íåîáõîäèìûå äëÿ âûïîëíåíèÿ äàííîé îïå-
ðàöèè. Òàê, íàïðèìåð, ñëåäóþùèé êîä
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int fd = open("/dev/cdrom", O_RDONLY|O_NONBLOCK);

ioctl(fd, CDROMEJECT);

ioctl(fd, CDROMCLOSETRAY);

îòêðîåò, à çàòåì çàêðîåò ëîòîê ïðèâîäà CD-ROM. Ïàðàìåòð O_NONBLOCK çàäàåòñÿ,
÷òîáû èçáåæàòü ïîèñêà äèñêà â óñòðîéñòâå è îøèáêè â ñëó÷àå, åñëè äèñê â óñòðîéñòâî íå
âñòàâëåí.

Åñëè æå âñòàâèòü â òî æå óñòðîéñòâî ìóçûêàëüíûé äèñê (òî åñòü äèñê â
ôîðìàòå audio CD), êîä

struct cdrom_ti cti;

cti.cdti_trk0 = 2;

cti.cdti_ind0 = 0;

cti.cdti_trk1 = 2;

cti.cdti_ind1 = 0;

ioctl(fd, CDROMPLAYTRAKIND, &cti);

çàñòàâèò âàøå óñòðîéñòâî âîñïðîèçâåñòè âòîðóþ äîðîæêó äèñêà.
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Ëåêöèÿ 7

13 Ïðîöåññû: îáùèå ñâåäåíèÿ

13.1 Ñâîéñòâà ïðîöåññà

Êàê óæå ãîâîðèëîñü, ïîä ïðîöåññîì íåôîðìàëüíî ìîæíî ïîíèìàòü �ïðî-
ãðàììó, êîòîðàÿ âûïîëíÿåòñÿ ïîä óïðàâëåíèåì îïåðàöèîííîé ñèñòåìû�.

Ïðîöåññ îáëàäàåò, ïî ìåíüøåé ìåðå, ñëåäóþùèìè ñâîéñòâàìè:
• ñåãìåíò êîäà1;
• ñåãìåíò äàííûõ;
• ñòåê;
• ñ÷åò÷èê êîìàíä;
• ïðàâà è ïîëíîìî÷èÿ;
• ðåñóðñû, âûäàííûå â ïîëüçîâàíèå ïðîöåññà îïåðàöèîííîé ñèñòåìîé (íà-
ïðèìåð, îòêðûòûå ôàéëû);

• èäåíòèôèêàòîð ïðîöåññà.
Åñëè òðåáóåòñÿ áîëåå ôîðìàëüíîå îïðåäåëåíèå ïðîöåññà, ìîæíî â îïðåäå-

ëåíèè ïåðå÷èñëèòü åãî ñâîéñòâà.
Ôèçè÷åñêèé ïðîöåññîð â ñèñòåìå ìîæåò áûòü è îäèí. Â îáùåì ñëó÷àå, ïðî-

öåññîâ â ñèñòåìå ìîæåò áûòü áîëüøå, ÷åì ïðîöåññîðîâ. Ïîýòîìó â êîíêðåòíûé

1Ñëîâî �ñåãìåíò� çäåñü óïîòðåáëÿåòñÿ óñëîâíî; åñëè â ñèñòåìå èñïîëüçóåòñÿ ñòðàíè÷íàÿ ìîäåëü ïàìÿ-
òè, �ñåãìåíò êîäà� ïðåäñòàâëÿåò ñîáîé ìíîæåñòâî ñòðàíèö, ñîäåðæàùèõ êîä, è ò.ï.
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Ðèñ. 18: Óïðîùåííàÿ äèàãðàììà ñîñòîÿíèé ïðîöåññà
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ìîìåíò âðåìåíè ïðîöåññ ìîæåò êàê èñïîëíÿòüñÿ, òàê è íå èñïîëíÿòüñÿ, ïðè-
÷åì ïðîöåññ, êîòîðûé â íàñòîÿùåå âðåìÿ íå èñïîëíÿåòñÿ, ìîæåò áûòü êàê
ãîòîâ ê âîçîáíîâëåíèþ èñïîëíåíèÿ, òàê è íå ãîòîâ (íàïðèìåð, ïðîöåññ ìî-
æåò îæèäàòü ðåçóëüòàòîâ îïåðàöèè ââîäà-âûâîäà). Òàêèì îáðàçîì, ïðîöåññ
ìîæåò íàõîäèòüñÿ â îäíîì èç òðåõ ñîñòîÿíèé: âûïîëíåíèå, áëîêèðîâêà (â îæè-
äàíèè ñîáûòèÿ) è ãîòîâíîñòü (ñì. ðèñ. 18). Ìåæäó ñîñòîÿíèÿìè âûïîëíåíèÿ
è ãîòîâíîñòè ïðîöåññ ïåðåõîäèò ïðè âìåøàòåëüñòâå ïëàíèðîâùèêà ñèñòåìíî-
ãî âðåìåíè (íàïðèìåð, îäèí ïðîöåññ ìîæåò áûòü ñíÿò ñ âûïîëíåíèÿ, òî åñòü
ïåðåâåäåí èç ñîñòîÿíèÿ âûïîëíåíèÿ â ñîñòîÿíèå ãîòîâíîñòè, à äðóãîé ïðè
ýòîì, íàîáîðîò, ïîñòàâëåí íà âûïîëíåíèå).

Â ñîñòîÿíèå áëîêèðîâêè ïðîöåññ ìîæåò ïîïàñòü òîëüêî â ñëó÷àå, åñëè
ýòîò ïðîöåññ ïðîèçâåë òàêîé ñèñòåìíûé âûçîâ, ïîñëå êîòîðîãî íåìåäëåííîå
ïðîäîëæåíèå âûïîëíåíèÿ íåâîçìîæíî. Íàïðèìåð, ïðîöåññ ìîã çàòðåáîâàòü
÷òåíèå äàííûõ ñ äèñêà; â ýòîì ñëó÷àå ïðîäîëæàòü âûïîëíåíèå èìååò ñìûñë
íå ðàíüøå, ÷åì äàííûå áóäóò ïðî÷èòàíû, ÷òî òðåáóåò âðåìåíè. Òàêæå ïðîöåññ
ìîã â ÿâíîì âèäå ïîòðåáîâàòü ïðèîñòàíîâèòü åãî âûïîëíåíèå íà íåñêîëüêî ñå-
êóíä (âûçîâ sleep()) èëè äî ïîñòóïëåíèÿ âíåøíåãî ñèãíàëà (âûçîâ pause()).

13.2 Ëåãêîâåñíûå ïðîöåññû

Â íåêîòîðûõ ñèñòåìàõ ïîääåðæèâàåòñÿ ïîíÿòèå ëåãêîâåñíîãî ïðîöåññà2.
Ëåãêîâåñíûé ïðîöåññ ïðåäñòàâëÿåò ñîáîé äîïîëíèòåëüíóþ åäèíèöó ïëàíè-
ðîâêè â ðàìêàõ îäíîãî îáû÷íîãî ïðîöåññà; èíà÷å ãîâîðÿ, îáû÷íûé ïðîöåññ â
òàêèõ ñèñòåìàõ ìîæíî ïðåäñòàâèòü êàê ãðóïïó ëåãêîâåñíûõ ïðîöåññîâ, ðàáî-
òàþùèõ îäíîâðåìåííî íàä îäíèìè è òåìè æå êîäîì, äàííûìè è ðåñóðñàìè.

Óäà÷íûì ïðèìåðîì èñïîëüçîâàíèÿ ëåãêîâåñíûõ ïðîöåññîâ ìîæåò ñëóæèòü
èíòåðàêòèâíàÿ ïðîãðàììà, ðàáîòàþùàÿ ñî ñæàòûìè äàííûìè (íàïðèìåð, ìó-
çûêàëüíûé ðåäàêòîð, ñïîñîáíûé ðàáîòàòü ñ mp3-ôàéëàìè). Ñ îäíîé ñòîðîíû,
îïåðàöèè óïàêîâêè/ðàñïàêîâêè äàííûõ òðåáóþò áîëüøèõ îáúåìîâ âû÷èñëå-
íèé è ìîãóò äëèòüñÿ ïî íåñêîëüêî ìèíóò è äàæå äåñÿòêîâ ìèíóò. Ñ äðó-
ãîé ñòîðîíû, èíòåðàêòèâíàÿ ïðîãðàììà íå ìîæåò ñåáå ïîçâîëèòü â òå÷åíèå
íåñêîëüêèõ ìèíóò íå ðåàãèðîâàòü íà äåéñòâèÿ ïîëüçîâàòåëÿ: íàïðèìåð, ïîëü-
çîâàòåëü ìîæåò ïåðåìåñòèòü îêíî ïðîãðàììû íà ýêðàíå (÷òî ïîòðåáóåò åãî
îòðèñîâêè) èëè äàæå ïðèíÿòü ðåøåíèå îá îòìåíå òåêóùåé îïåðàöèè. Â òàêîé
ñèòóàöèè ëîãè÷íî èñïîëüçîâàòü îäèí ëåãêîâåñíûé ïðîöåññ äëÿ âûïîëíåíèÿ
âû÷èñëåíèé (óïàêîâêè/ðàñïàêîâêè) è äðóãîé − äëÿ îáðàáîòêè èíòåðôåéñ-
íûõ ñîáûòèé, òî åñòü äëÿ ðåàêöèè íà äåéñòâèÿ ïîëüçîâàòåëÿ.

2Â àíãëîÿçû÷íûõ èñòî÷íèêàõ îáû÷íî èñïîëüçóåòñÿ òåðìèí thread, ðåæå − lightweight process. Íà ðóñ-
ñêèé ÿçûê òåðìèí òàêæå ìîæåò áûòü ïåðåâåäåí êàê óïðîùåííûé ïðîöåññ, ïîòîê, íèòü èëè äàæå òðåä ;
ïîñëåäíèé âàðèàíò ÷àñòî èñïîëüçóåòñÿ â ïðîãðàììèñòñêîì æàðãîíå.
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Ëåãêîâåñíûå ïðîöåññû, ðàáîòàþùèå â ðàìêàõ îäíîãî îáû÷íîãî ïðîöåññà,
èñïîëüçóþò åãî ñåãìåíòû êîäà è äàííûõ, íî ïðè ýòîì ó êàæäîãî ëåãêîâåñ-
íîãî ïðîöåññà èìååòñÿ ñâîé ñîáñòâåííûé ñòåê (äëÿ õðàíåíèÿ ëîêàëüíûõ ïå-
ðåìåííûõ è àäðåñîâ âîçâðàòà èç ïîäïðîãðàìì) è ñ÷åò÷èê êîìàíä. Êîãäà â
ðàìêàõ ïðîöåññà âûïîëíÿþòñÿ ëåãêîâåñíûå ïðîöåññû, î ñîñòîÿíèè (âûïîëíå-
íèå, ãîòîâíîñòü, áëîêèðîâêà) èìååò ñìûñë ãîâîðèòü â îòíîøåíèè êàæäîãî èç
ëåãêîâåñíûõ ïðîöåññîâ.

Ñëåäóåò ó÷èòûâàòü, ÷òî ïðîãðàììèðîâàíèå ñ èñïîëüçîâàíèåì ëåãêîâåñíûõ
ïðîöåññîâ òðåáóåò îïðåäåëåííîãî ìàñòåðñòâà è êðàéíå âûñîêîé àêêóðàòíîñòè,
êàê è ëþáîå ïàðàëëåëüíîå ïðîãðàììèðîâàíèå ñ èñïîëüçîâàíèåì ðàçäåëÿåìûõ
äàííûõ.

Ê ðàññìîòðåíèþ ëåãêîâåñíûõ ïðîöåññîâ ìû âåðíåìñÿ íà îäíîé èç ïîñëåä-
íèõ ëåêöèé.

14 Ïðîöåññû â ÎÑ Unix

14.1 Ñâîéñòâà ïðîöåññà

Â îïåðàöèîííûõ ñèñòåìàõ ñåìåéñòâà Unix ïðîöåññû èìåþò, ïî ìåíüøåé
ìåðå, ñëåäóþùèå ñâîéñòâà:

1. Ñåãìåíò êîäà (âîçìîæíî, ðàçäåëÿåìûé). Ñîáñòâåííî ïðîãðàììà, âû-
ïîëíÿþùàÿñÿ â äàííîì ïðîöåññå. Èçìåíÿòü äàííûå â ýòîé îáëàñòè ïà-
ìÿòè ïðîöåññ íå ìîæåò, ÷òî ïîçâîëÿåò ïðè çàïóñêå íåñêîëüêèõ êîïèé
îäíîé è òîé æå ïðîãðàììû äåðæàòü â ïàìÿòè îäèí ýêçåìïëÿð êîäà.

2. Ñåãìåíò äàííûõ, âêëþ÷àÿ ñòåê.

3. Ñîñòîÿíèå ðåãèñòðîâ, âêëþ÷àÿ ñ÷åò÷èê êîìàíä, ñëîâî ñîñòîÿíèÿ
(PSW), óêàçàòåëü ñòåêà è âñå ðåãèñòðû îáùåãî íàçíà÷åíèÿ. Êîãäà ïðî-
öåññ ïî òåì èëè èíûì ïðè÷èíàì íàõîäèòñÿ âíå ñîñòîÿíèÿ âûïîëíåíèÿ
(òî åñòü îí ëèáî çàáëîêèðîâàí, ëèáî ãîòîâ ê âûïîëíåíèþ, íî íå âûïîë-
íÿåòñÿ èç-çà çàíÿòîñòè ïðîöåññîðà), ñîäåðæèìîå åãî ðåãèñòðîâ õðàíèòñÿ
â ñïåöèàëüíîé ñòðóêòóðå äàííûõ â ÿäðå.

4. Òàáëèöà äåñêðèïòîðîâ ôàéëîâîãî ââîäà-âûâîäà, ñîäåðæàùàÿ ñâåäå-
íèÿ îá îòêðûòûõ ôàéëàõ è äðóãèõ ïîòîêàõ ââîäà-âûâîäà, äîñòóïíûõ
äàííîìó ïðîöåññó.

5. Êîìàíäíàÿ ñòðîêà. Ñòðóêòóðà äàííûõ, ñîäåðæàùàÿ àðãóìåíòû êî-
ìàíäíîé ñòðîêè, âêëþ÷àÿ èìÿ, ïî êîòîðîìó ïðîãðàììà áûëà âûçâàíà
(ðèñ. 19, ñëåâà).
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HOME=/home/john\0

TERM=xterm\0

envir

NULL

PATH=/bin:/usr/bin\0

- l \0

- a \0

l s \0

/ u s r / l o c a l \0NULL

argv

ls -l -a /usr/local

Ðèñ. 19: Ñòðóêòóðû äàííûõ êîìàíäíîé ñòðîêè è îêðóæåíèÿ

6. Îêðóæåíèå. Ñòðóêòóðà äàííûõ, ñîäåðæàùàÿ èìåíà è çíà÷åíèÿ ïåðå-
ìåííûõ îêðóæåíèÿ â âèäå òåêñòîâûõ ñòðîê (ðèñ. 19, ñïðàâà).

7. Òåêóùèé êàòàëîã. Êàæäûé ïðîöåññ íàõîäèòñÿ â îäíîì èç êàòàëîãîâ
ôàéëîâîé ñèñòåìû; ýòîò ïàðàìåòð îïðåäåëÿåò, â êàêîì êàòàëîãå èñêàòü
ôàéëû, åñëè íå çàäàí ïîëíûé ïóòü.

8. Êîðíåâîé êàòàëîã. Â ÎÑ Unix ìîæíî îãðàíè÷èòü ôàéëîâóþ ñèñòå-
ìó, âèäèìóþ ïðîöåññó è âñåì åãî ïîòîìêàì, ÷àñòüþ äåðåâà êàòàëîãîâ,
èìåþùåé îáùèé êîðåíü. Íàïðèìåð, åñëè óñòàíîâèòü ïðîöåññó êîðíåâîé
êàòàëîã /foo, òî ïîä èìåíåì / ïðîöåññ áóäåò âèäåòü êàòàëîã /foo, à ïîä
èìåíåì /bar − êàòàëîã /foo/bar. Êàòàëîãè çà ïðåäåëàìè /foo ïðîöåñ-
ñó è âñåì åãî ïîòîìêàì âîîáùå íå áóäóò âèäíû íè ïîä êàêèìè èìåíàìè.
Ýòî èñïîëüçóåòñÿ äëÿ çàïóñêà îòäåëüíûõ ïðîãðàìì â áåçîïàñíîì âàðè-
àíòå − òàê, ÷òîá îíè íå ìîãëè ïîëó÷èòü äîñòóï íè ê êàêèì ôàéëàì
êðîìå òåõ, êîòîðûå ïðåäíàçíà÷åíû ñïåöèàëüíî äëÿ íèõ.

9. Äèñïîçèöèÿ îáðàáîòêè ñèãíàëîâ. Ñèãíàëû áóäóò ïîäðîáíî ðàñ-
ñìîòðåíû íà ñëåäóþùåé ëåêöèè.

10. Ïàðàìåòð umask. Ïðè ñîçäàíèè íîâûõ ôàéëîâ, êàòàëîãîâ è ò.ï. çíà÷å-
íèå ýòîãî ïàðàìåòðà ïîáèòîâî âû÷èòàåòñÿ èç çíà÷åíèÿ �ïðàâà äîñòóïà�,
çàäàííîãî â ñèñòåìíîì âûçîâå. Íàïðèìåð, åñëè ïàðàìåòð umask ðàâåí
0077, âñå ñîçäàâàåìûå ôàéëû áóäóò ïîëíîñòüþ íåäîñòóïíû äëÿ âñåõ
ïîëüçîâàòåëåé, êðîìå âëàäåëüöà ôàéëà.

11. Ñ÷åò÷èêè ïîòðåáëåííûõ ðåñóðñîâ (ïðîöåññîðíîãî âðåìåíè, ïàìÿòè
è ò.ï.).

12. Èíôîðìàöèÿ î âëàäåëüöå ïðîöåññà. Ýòà èíôîðìàöèÿ âêëþ÷àåò
uid (èäåíòèôèêàòîð ïîëüçîâàòåëÿ), gid (èäåíòèôèêàòîð ãðóïïû ïîëü-
çîâàòåëåé), euid è egid (ýôôåêòèâíûå èäåíòèôèêàòîðû ïîëüçîâàòåëÿ è
ãðóïïû). Â áîëüøèíñòâå ñëó÷àåâ ýôôåêòèâíûå èäåíòèôèêàòîðû ñîâïà-
äàþò ñ îáû÷íûìè; ïðèìåðîì ñëó÷àÿ, êîãäà ýòî íå òàê, ÿâëÿþòñÿ òàê íà-
çûâàåìûå suid-ïðîãðàììû (òî åñòü ïðîãðàììû, âûïîëíÿåìûå ñ ïðàâàìè
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ïîëüçîâàòåëÿ, âëàäåþùåãî èñïîëíÿåìûì ôàéëîì äàííîé ïðîãðàììû, à
íå òîãî ïîëüçîâàòåëÿ, êîòîðûé ïðîãðàììó çàïóñòèë). Ê ÷èñëó òàêèõ
ïðîãðàìì îòíîñèòñÿ passwd (ïðîãðàììà ñìåíû ïàðîëÿ).

13. Èäåíòèôèêàòîðû ïðîöåññà, ðîäèòåëüñêîãî ïðîöåññà, ñåàíñà è
ãðóïïû ïðîöåññîâ. Ïàðàìåòð pid ïðåäñòàâëÿåò ñîáîé ÷èñëî − óíè-
êàëüíûé èäåíòèôèêàòîð ïðîöåññà â ñèñòåìå. Ïàðàìåòð ppid ðàâåí èäåí-
òèôèêàòîðó ðîäèòåëüñêîãî ïðîöåññà (ïðîöåññà, ïîðîäèâøåãî äàííûé),
åñëè ýòîò ïðîöåññ åùå ñóùåñòâóåò; åñëè ðîäèòåëüñêèé ïðîöåññ çàâåðøà-
åòñÿ ðàíüøå äî÷åðíåãî, ppid äî÷åðíåãî ñòàíîâèòñÿ ðàâåí 1. Ïîíÿòèÿ
ñåàíñà è ãðóïïû ïðîöåññîâ áóäóò ðàññìîòðåíû â íàøåì êóðñå ïîçæå.

14.2 Óïðàâëåíèå ïðîöåññàìè

14.2.1 Ïîðîæäåíèå ïðîöåññà

Åäèíñòâåííûé ñïîñîá ïîðîæäåíèÿ ïðîöåññà â ÎÑ Unix − ýòî ñîçäàíèå
êîïèè ñóùåñòâóþùåãî ïðîöåññà3. Äëÿ ýòîãî èñïîëüçóåòñÿ ñèñòåìíûé âûçîâ

int fork(void);

Â ðåçóëüòàòå âûçîâà ñîçäàåòñÿ äî÷åðíèé ïðîöåññ, ÿâëÿþùèéñÿ òî÷íîé êîïèåé
ðîäèòåëüñêîãî, çà èñêëþ÷åíèåì ñëåäóþùèõ ðàçëè÷èé:

1. Äî÷åðíèé ïðîöåññ èìååò ñâîé èäåíòèôèêàòîð (pid), åñòåñòâåííî, îòëè-
÷àþùèéñÿ îò èäåíòèôèêàòîðà ðîäèòåëÿ;

2. Ïàðàìåòð ppid äî÷åðíåãî ïðîöåññà ðàâåí pid'ó ðîäèòåëüñêîãî ïðîöåññà;

3. Ñ÷åò÷èêè ïîòðåáëåííûõ ðåñóðñîâ äî÷åðíåãî ïðîöåññà ñðàçó ïîñëå
fork() ðàâíû íóëþ;

4. Âûïîëíåíèå îáîèõ ïðîöåññîâ (ðîäèòåëüñêîãî è äî÷åðíåãî) ïðîäîëæàåò-
ñÿ ñ ïåðâîé èíñòðóêöèè, ñëåäóþùåé ñðàçó çà ôóíêöèåé fork() (îáû÷íî
ýòî ïðèñâàèâàíèå âîçâðàùàåìîãî åþ çíà÷åíèÿ êàêîé-ëèáî ïåðåìåííîé),
ïðè÷åì â ðîäèòåëüñêîì ïðîöåññå fork() âîçâðàùàåò pid äî÷åðíåãî ïðî-
öåññà, à â äî÷åðíåì − ÷èñëî 0.

Îòìåòèì, ÷òî ïîñëå âûçîâà fork() îáà ïðîöåññà (ðîäèòåëüñêèé è äî÷åð-
íèé) èñïîëüçóþò îäèí è òîò æå ñåãìåíò êîäà (ýòî âîçìîæíî, ò.ê. ñåãìåíò

3Íåêîòîðûå ñèñòåìû ñåìåéñòâà Unix èìåþò àëüòåðíàòèâíûå âîçìîæíîñòè, òàêèå êàê clone() â ÎÑ
Linux, íî ýòè âîçìîæíîñòè ñïåöèôè÷íû äëÿ êàæäîé ñèñòåìû è èõ èñïîëüçîâàíèå íå ðåêîìåíäóåòñÿ
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êîäà íå ìîæåò áûòü ìîäèôèöèðîâàí). ×òî êàñàåòñÿ îñòàëüíîé ïàìÿòè ïðî-
öåññà, òî îíà, çà èñêëþ÷åíèåì íåñêîëüêèõ ñïåöèàëüíûõ ñëó÷àåâ, êîïèðóåòñÿ4.
Ýòî îçíà÷àåò, â ÷àñòíîñòè, ÷òî â äî÷åðíåì ïðîöåññå ïðèñóòñòâóþò âñå ïåðå-
ìåííûå, ñóùåñòâîâàâøèå â ðîäèòåëüñêîì ïðîöåññå, ïðè÷åì èçíà÷àëüíî îíè
èìåþò òå æå çíà÷åíèÿ, íî èçìåíåíèÿ ïåðåìåííûõ â ðîäèòåëüñêîì ïðîöåññå
íèêàê íå îòðàæàþòñÿ íà äî÷åðíåì, è íàîáîðîò.

Êîïèðîâàíèþ ïîäâåðãàþòñÿ îòêðûòûå äåñêðèïòîðû ôàéëîâ, óñòàíîâëåí-
íûå îáðàáîò÷èêè ñèãíàëîâ è ò.ï.

14.2.2 Çàìåíà âûïîëíÿåìîé ïðîãðàììû

Çàïóñòèòü íà âûïîëíåíèå äðóãóþ ïðîãðàììó â ÎÑ Unix ìîæíî ïóòåì çà-
ìåíû âûïîëíÿåìîé ïðîãðàììû â ðàìêàõ îäíîãî ïðîöåññà. Ýòî äåéñòâèå îñó-
ùåñòâëÿåòñÿ ñ ïîìîùüþ ñèñòåìíîãî âûçîâà

int execve(const char *path, char* const argv[],

char* const envir[]);

Ïàðàìåòð path çàäàåò èñïîëíÿåìûé ôàéë ïðîãðàììû, êîòîðóþ íåîáõîäèìî
çàïóñòèòü íà âûïîëíåíèå âìåñòî òåêóùåé (ôàéë ìîæíî çàäàòü êàê ïîëíûì
ïóòåì, òàê è îòíîñèòåëüíî òåêóùåãî êàòàëîãà). Ïàðàìåòðû argv è envir çà-
äàþò, ñîîòâåòñòâåííî, êîìàíäíóþ ñòðîêó è îêðóæåíèå äëÿ çàïóñêàåìîé ïðî-
ãðàììû â âèäå àäðåñîâ ñòðóêòóð äàííûõ, ïîêàçàííûõ íà ðèñ. 19 (ñì. ñòð. 89).

Äëÿ óäîáñòâà ïðîãðàììèðîâàíèÿ ñóùåñòâóþò åùå íåñêîëüêî ôóíêöèé ñå-
ìåéñòâà exec, ðåàëèçîâàííûõ â áèáëèîòåêå ÷åðåç âûçîâ execve(). Íà÷íåì ñ
ôóíêöèè

int execv(const char *path, char* const argv[]);

Îò âûçîâà execve(), êàê ìîæíî çàìåòèòü, ýòà ôóíêöèÿ îòëè÷àåòñÿ îòñóòñòâè-
åì ïàðàìåòðà envir. Îêðóæåíèå äëÿ çàïóñêàåìîé ïðîãðàììû â ýòîì ñëó÷àå
áåðåòñÿ â òî÷íîñòè òî æå, êîòîðîå èìåëî ìåñòî ó òåêóùåé ïðîãðàììû, òî åñòü
îêðóæåíèå, ïîïðîñòó ãîâîðÿ, íàñëåäóåòñÿ.

Ñëåäóþùàÿ ïîëåçíàÿ ôóíêöèÿ èìååò òî÷íî òàêîé æå ïðîòîòèï, êàê è
ïðåäûäóùàÿ:

int execvp(const char *path, char* const argv[]);

4Â ñîâðåìåííûõ ñèñòåìàõ îáû÷íî ïðîöåññû ïðîäîëæàþò ðàçäåëÿòü ñòðàíèöû ïàìÿòè äî òåõ ïîð, ïî-
êà îäèí èç íèõ íå ïîïûòàåòñÿ òó èëè èíóþ ñòðàíèöó ìîäèôèöèðîâàòü: â ýòîì ñëó÷àå ñîçäàåòñÿ êîïèÿ
ñòðàíèöû
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Îòëè÷èå execvp() îò execv() ñîñòîèò â òîì, ÷òî èìÿ, çàäàííîå â ïàðàìåòðå
path, ìîæåò áûòü èìåíåì ïðîãðàììû, èñïîëíÿåìûé ôàéë êîòîðîé íàõîäèòñÿ
â îäíîé èç äèðåêòîðèé, ïåðå÷èñëåííûõ â ïåðåìåííîé îêðóæåíèÿ PATH; òàê,
åñëè ïåðåìåííàÿ PATH âêëþ÷àåò äèðåêòîðèþ /bin, òî âûçâàòü ïðîãðàììó ls

ìîæíî ïðîñòî ïî èìåíè, íå óêàçûâàÿ ïîëíûé ïóòü.
Íàêîíåö, áûâàþò ñëó÷àè, êîãäà óæå íà ýòàïå íàïèñàíèÿ èñõîäíîé ïðîãðàì-

ìû íàì èçâåñòíî òî÷íîå êîëè÷åñòâî ïàðàìåòðîâ êîìàíäíîé ñòðîêè äëÿ çàïóñ-
êàåìîé ïðîãðàììû. Â ýòîì ñëó÷àå íåò íåîáõîäèìîñòè ôîðìèðîâàòü ñòðóêòó-
ðó äàííûõ, òðåáóþùóþñÿ äëÿ ðàññìîòðåííûõ ôóíêöèé. Âìåñòî ýòîãî ìîæíî
èñïîëüçîâàòü îäíó èç äâóõ ôóíêöèé

int execl(const char *path, const char *argv0, ...);

int execlp(const char *path, const char *argv0, ...);

Ýòè ôóíêöèè ïîëó÷àþò ïðîèçâîëüíîå ÷èñëî àðãóìåíòîâ, ïåðâûé èç êîòîðûõ
çàäàåò èñïîëíÿåìûé ôàéë, îñòàëüíûå− àðãóìåíòû êîìàíäíîé ñòðîêè. ×òîáû
ôóíêöèÿ �çíàëà�, ãäå îñòàíîâèòüñÿ, ïîñëå ïîñëåäíåãî ñëîâà êîìàíäíîé ñòîêè
ñëåäóåò äîáàâèòü åùå îäèí ïàðàìåòð ñî çíà÷åíèåì NULL. Ñëåäóåò îáðàòèòü
âíèìàíèå, ÷òî êîìàíäíàÿ ñòðîêà âêëþ÷àåò íóëåâîé ýëåìåíò, ïîä êîòîðûì
ïîäðàçóìåâàåòñÿ èìÿ ñàìîé ïðîãðàììû; òàêèì îáðàçîì, àðãóìåíò argv0 −
ýòî íå ïåðâûé àðãóìåíò êîìàíäíîé ñòðîêè, à íå÷òî èìåþùåå îòíîøåíèå ê
èìåíè ïðîãðàììû, â áîëüøèíñòâå ñëó÷àåâ çíà÷åíèå argv0 ïîïðîñòó ñîâïàäàåò
ñ path.

Ðàçëè÷èå ìåæäó execl() è execlp() â òîì, ÷òî ïåðâàÿ òðåáóåò óêàçàíèÿ
ÿâíîãî ïóòè ê èñïîëíÿåìîìó ôàéëó, òîãäà êàê âòîðàÿ âûïîëíÿåò ïîèñê ïî
ïåðåìåííîé PATH, ïîäîáíî òîìó, êàê ýòî äåëàåò execvp().

Äîïóñòèì, òðåáóåòñÿ âûïîëíèòü êîìàíäó ls -l -a /var. Ýòî ìîæíî ñäå-
ëàòü, íàïðèìåð, òàê:

char *argv[] = { "ls", "-l", "-a", "/var", NULL };

execvp("ls", argv);

ëèáî òàê:

execlp("ls", "ls", "-l", "-a", "/var", NULL);

Ïîâòîðèì, ÷òî âñå ôóíêöèè ñåìåéñòâà exec çàìåíÿþò â ïàìÿòè ïðîöåññà
âûïîëíÿâøóþñÿ (è âûçâàâøóþ exec) ïðîãðàììó íà äðóãóþ, óêàçàííóþ â ïà-
ðàìåòðàõ âûçîâà. Ïîýòîìó â ñëó÷àå óñïåõà ôóíêöèè exec óïðàâëåíèå óæå íå
âîçâðàùàþò (â ñàìîì äåëå, ïðîãðàììû, â êîòîðóþ ìîæíî áûëî áû âåðíóòü
óïðàâëåíèå, â ýòîì ñëó÷àå óæå íåò; âìåñòî íåå ðàáîòàåò íîâàÿ ïðîãðàììà). Â
ñëó÷àå îøèáêè âîçâðàùàåòñÿ çíà÷åíèå -1, íî ïðîâåðÿòü åãî íå îáÿçàòåëüíî:
ñàì ôàêò âîçâðàòà óïðàâëåíèÿ ñâèäåòåëüñòâóåò î ïðîèñøåäøåé îøèáêå.
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Îòìåòèì, ÷òî îòêðûòûå ôàéëîâûå äåñêðèïòîðû ïðè âûïîëíåíèè exec

îñòàþòñÿ îòêðûòûìè5, ÷òî ïîçâîëÿåò ïåðåä çàïóñêîì íà âûïîëíåíèå âíåø-
íåé ïðîãðàììû ïðîèçâåñòè ìàíèïóëÿöèè ñ äåñêðèïòîðàìè. Ýòî ñâîéñòâî exec
èñïîëüçóåòñÿ äëÿ ïåðåíàïðàâëåíèÿ ââîäà-âûâîäà.

14.2.3 Çàâåðøåíèå ïðîöåññà

Äëÿ çàâåðøåíèÿ ïðîöåññà èñïîëüçóåòñÿ âûçîâ

void exit(int code);

Ïàðàìåòð code çàäàåò êîä çàâåðøåíèÿ ïðîöåññà. Ñ÷èòàåòñÿ, ÷òî çíà÷åíèå 0
îçíà÷àåò óñïåøíîå çàâåðøåíèå, çíà÷åíèÿ 1, 2, 3 è ò.ä. − ÷òî ïðîèçîøëà òà èëè
èíàÿ îøèáêà èëè íåóäà÷à. Îáû÷íî èñïîëüçóþòñÿ çíà÷åíèÿ, íå ïðåâûøàþùèå
10, õîòÿ ýòî íå îáÿçàòåëüíî.

Ïðîöåññ òàêæå çàâåðøàåòñÿ, åñëè çàêàí÷èâàåò èñïîëíÿòüñÿ åãî ôóíêöèÿ
main(). Â ýòîì ñëó÷àå â êà÷åñòâå êîäà çàâåðøåíèÿ áåðåòñÿ çíà÷åíèå, âîç-
âðàùåííîå èç ôóíêöèè main() (ýòî ÿâëÿåòñÿ ïðè÷èíîé òîãî, ÷òî â Unix'å
ôóíêöèÿ main() îáÿçàòåëüíî èìååò òèï âîçâðàùàåìîãî çíà÷åíèÿ int).

Çàáåãàÿ âïåðåä, îòìåòèì, ÷òî ïðîöåññ òàêæå ìîæåò áûòü óíè÷òîæåí ñèã-
íàëîì èçâíå; â ýòîì ñëó÷àå êîäà çàâåðøåíèÿ ó íåãî íå áóäåò.

14.2.4 Ïðîöåññû-çîìáè è èõ îáðàáîòêà

Ïîñëå çàâåðøåíèÿ ïðîöåññà â ñèñòåìå îñòàåòñÿ èíôîðìàöèÿ î òîì, ïðè
êàêèõ îáñòîÿòåëüñòâàõ çàâåðøèëñÿ ïðîöåññ (ñàì ëè îí çàâåðøèëñÿ, åñëè äà −
òî ñ êàêèì êîäîì çàâåðøåíèÿ, åñëè íåò − òî êàêèì ñèãíàëîì îí óíè÷òîæåí)
è çíà÷åíèÿ ñ÷åò÷èêîâ ïîòðåáëåííûõ ðåñóðñîâ. Ýòó èíôîðìàöèþ äîëæåí çà-
òðåáîâàòü ðîäèòåëüñêèé ïðîöåññ6. Äî òåõ ïîð, ïîêà ñîîòâåòñòâóþùàÿ èíôîð-
ìàöèÿ íå áóäåò çàòðåáîâàíà ðîäèòåëüñêèì ïðîöåññîì, çàâåðøåííûé ïðîöåññ
ïðîäîëæàåò ñóùåñòâîâàòü â ñèñòåìå â âèäå ïðîöåññà-�çîìáè�, òî åñòü çàíèìà-
åò ìåñòî â òàáëèöå ïðîöåññîâ, ïðè ýòîì íå èìåÿ êîäà, äàííûõ è ò.ï., à òîëüêî
èäåíòèôèêàòîð, ñ÷åò÷èêè ðåñóðñîâ è ñòàòóñ çàâåðøåíèÿ.

Çàòðåáîâàòü èíôîðìàöèþ (è óáðàòü �çîìáè�-ïðîöåññ èç ñèñòåìû) ïîçâî-
ëÿþò ñèñòåìíûå âûçîâû ñåìåéñòâà wait(). Ïðîñòåéøèé èç íèõ èìååò ñëåäó-
þùèé ïðîòîòèï:

int wait(int *status);

5Â ïðèíöèïå, ìîæíî çàñòàâèòü ñèñòåìó çàêðûòü íåêîòîðûå äåñêðèïòîðû ïðè âûïîëíåíèè exec, óñòà-
íîâèâ íà ýòè äåñêðèïòîðû ôëàã close-on-exec ñ ïîìîùüþ âûçîâà fcntl(), íî òàê äåëàþò ðåäêî

6Åñëè ðîäèòåëüñêèé ïðîöåññ çàâåðøàåòñÿ ðàíüøå äî÷åðíåãî, ôóíêöèè ðîäèòåëüñêîãî áåðåò íà ñåáÿ
ïðîöåññ init (ïðîöåññ íîìåð 1)
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Â ñëó÷àå, åñëè íè îäíîãî äî÷åðíåãî ïðîöåññà íåò, âûçîâ âîçâðàùàåò êîä îøèá-
êè (çíà÷åíèå -1). Â ñëó÷àå, åñëè äî÷åðíèå ïðîöåññû åñòü, íî íè îäèí èç íèõ
åùå íå çàâåðøèëñÿ (òî åñòü íåò íè îäíîãî �çîìáè�, êîòîðîãî ìîæíî ñíÿòü),
âûçîâ æäåò çàâåðøåíèÿ ëþáîãî èç äî÷åðíèõ ïðîöåññîâ (îòñþäà íà-
çâàíèå âûçîâà − wait, àíãë. æäàòü).

Â ñëó÷àå óñïåõà âûçîâ âîçâðàùàåò pid çàâåðøèâøåãîñÿ ïðîöåññà. Åñëè
ïàðàìåòð ïðåäñòàâëÿë ñîáîé íåíóëåâîé óêàçàòåëü, â öåëî÷èñëåííóþ ïåðå-
ìåííóþ, íà êîòîðóþ îí óêàçûâàë, çàïèñûâàåòñÿ èíôîðìàöèÿ î êîäå çàâåð-
øåíèÿ ïðîöåññà èëè î íîìåðå ñèãíàëà, ïî êîòîðîìó ïðîöåññ áûë ñíÿò. Äëÿ
àíàëèçà èíôîðìàöèè â ýòîé ïåðåìåííîé èñïîëüçóþòñÿ ìàêðîñû WIFEXITED,
WIFSIGNALED (áûë ëè ïðîöåññ çàâåðøåí îáû÷íûì ñïîñîáîì èëè ïî ñèãíàëó),
WEXITSTATUS (åñëè çàâåðøåí îáû÷íûì îáðàçîì, òî êàêîâ êîä çàâåðøåíèÿ),
WTERMSIG (åñëè ïî ñèãíàëó, òî êàêîâ íîìåð ñèãíàëà).

Áîëåå ãèáêèì ÿâëÿåòñÿ âûçîâ

int wait4(int pid, int *status, int options,

struct rusage *rusage);

Â êà÷åñòâå ïåðâîãî ïàðàìåòðà ìîæíî óêàçàòü èäåíòèôèêàòîð êîíêðåòíîãî
ïðîöåññà, ëèáî -1, åñëè òðåáóåòñÿ äîæäàòüñÿ ëþáîãî äî÷åðíåãî ïðîöåññà; èìå-
åòñÿ òàêæå âîçìîæíîñòü äîæäàòüñÿ ïðîöåññà èç îïðåäåëåííîé ãðóïïû ïðîöåñ-
ñîâ. Ïàðàìåòð status èñïîëüçóåòñÿ òàê æå, êàê äëÿ ïðåäûäóùåãî âûçîâà. Â
êà÷åñòâå çíà÷åíèÿ options ìîæíî óêàçàòü ÷èñëî 0, ëèáî êîíñòàíòó WNOHANG.
Â ýòîì ñëó÷àå âûçîâ íå æäåò çàâåðøåíèÿ ïðîöåññîâ; åñëè íè îäíîãî ïîäõî-
äÿùåãî �çîìáè� íåò, âûçîâ íåìåäëåííî âîçâðàùàåò çíà÷åíèå 0. Åñëè óêàçà-
òåëü rusage íåíóëåâîé, â óêàçóåìóþ îáëàñòü ïàìÿòè çàïèñûâàþòñÿ çíà÷åíèÿ
ñ÷åò÷èêîâ ðåñóðñîâ çàâåðøèâøåãîñÿ ïðîöåññà. Âûçîâ âîçâðàùàåò -1 â ñëó÷àå
îøèáêè, 0 â ñëó÷àå, åñëè èñïîëüçîâàëàñü îïöèÿ WNOHANG è çàâåðøèâøèõñÿ
ïðîöåññîâ íå áûëî, è pid çàâåðøèâøåãîñÿ ïðîöåññà, åñëè âûçîâ óñïåøíî ïî-
ëó÷èë èíôîðìàöèþ èç �çîìáè�.

14.2.5 Ïðèìåð

Ïðèâåäåì ïðèìåð çàïóñêà âíåøíåé ïðîãðàììû ñ ïîìîùüþ ñâÿçêè
fork()+exec().

int pid;

pid = fork();

if(pid == -1) { /* îøèáêà */

perror("fork");

exit(1);
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}

if(pid == 0) { /* äî÷åðíèé ïðîöåññ */

execlp("ls", "ls", "-l", "-a", "/var", NULL);

perror("ls"); /* exec âåðíóë óïðàâëåíèå -> îøèáêà */

exit(1); /* çàâåðøàåì ïðîöåññ ñ íåóñïåøíûì êîäîì */

}

/* ðîäèòåëüñêèé ïðîöåññ */

wait(NULL); /* äîæäàåìñÿ îêîí÷àíèÿ äî÷åðíåãî ïðîöåññà,

çàîäíî óáèðàåì çîìáè */

14.3 Æèçíåííûé öèêë ïðîöåññà

готовность
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создание

выполнение

Ðèñ. 20: Æèçíåííûé öèêë ïðîöåññà

Ñ ó÷åòîì âîçìîæíîñòè îòêà÷êè íåîáõîäèìûõ ïðîöåññó äàííûõ èç ïàìÿòè
íà âíåøíèå óñòðîéñòâà, æèçíåííûé öèêë ïðîöåññà ïðèíèìàåò âèä, ïîêàçàí-
íûé íà ðèñ. 20. Íà ñõåìå âèäíî, ÷òî ïðîöåññ ìîæåò áûòü ñîçäàí êàê ãîòîâûì
ê èñïîëíåíèþ (åñëè â ñèñòåìå áûëî äîñòàòî÷íî äëÿ ýòîãî ñâîáîäíîé îïåðà-
òèâíîé ïàìÿòè), òàê è ñðàçó îòêà÷àííûì, åñëè ïàìÿòè íå õâàòèëî. Ñèñòåìà
ïî ñâîåìó óñìîòðåíèþ ìîæåò îòêà÷èâàòü è ïîäêà÷èâàòü îáðàòíî ïàìÿòü ãî-
òîâûõ ê âûïîëíåíèþ ïðîöåññîâ (êàê îòäåëüíûå ñòðàíèöû, òàê è ïðîöåññû
öåëèêîì).
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Ïðè çàïóñêå ïðîöåññà íà âûïîëíåíèå ÿäðî ñíà÷àëà âûïîëíÿåò íåêîòîðóþ
ïîäãîòîâèòåëüíóþ ðàáîòó; âìåñòå ñ îáðàáîòêîé ñèñòåìíûõ âûçîâîâ è ïðî-
ãðàììíûõ ïðåðûâàíèé ýòî ñîñòàâëÿåò âûïîëíåíèå â ðåæèìå ÿäðà. Âàæíî
ïîíèìàòü, ÷òî â ðåæèìå ÿäðà âûïîëíÿþòñÿ òîëüêî èíñòðóêöèè ÿäðà, íèêàêèå
÷àñòè êîäà ïðîöåññà â ðåæèìå ÿäðà íèêîãäà íå èñïîëíÿþòñÿ. Íà ñàìîì äåëå,
â ðåæèìå ÿäðà ðàáîòàåò, êàê ìû âèäèì, ñàìî ÿäðî. Î âûïîëíåíèè ïðîöåññà â
ðåæèìå ÿäðà ãîâîðèòñÿ ëèøü ïîñòîëüêó, ïîñêîëüêó âðåìÿ, çàòðà÷èâàåìîå ÿä-
ðîì íà ðàáîòó â èíòåðåñàõ äàííîãî ïðîöåññà, ó÷èòûâàåòñÿ êàê ïîòðåáëåííûé
ïðîöåññîì ðåñóðñ.

Ïðîöåññ ìîæåò îêàçàòüñÿ ñíÿò ñ èñïîëíåíèÿ (ïåðåéòè â ñîñòîÿíèå ãîòîâ-
íîñòè), ìèíóÿ ñòàäèþ âûïîëíåíèÿ â ðåæèìå ÿäðà. Ýòî ìîæåò ïðîèçîéòè, åñëè
ÿäðî ïðèìåò ðåøåíèå î ñìåíå àêòèâíîãî ïðîöåññà âî âðåìÿ îáðàáîòêè àïïà-
ðàòíîãî ïðåðûâàíèÿ (íàïðèìåð, ïðåðûâàíèÿ òàéìåðà). Âîçîáíîâëåíèå âûïîë-
íåíèÿ ïðîöåññà â ëþáîì ñëó÷àå òðåáóåò ïîäãîòîâèòåëüíûõ äåéñòâèé â ðåæèìå
ÿäðà.

Ñòîèò îáðàòèòü âíèìàíèå íà òî, ÷òî ïðîöåññ, ïîïàâøèé â ðåæèì áëîêè-
ðîâêè (íàïðèìåð, îæèäàþùèé ðåçóëüòàòîâ ââîäà-âûâîäà), ìîæåò êàê áûòü
îòêà÷àí, òàê è îñòàâàòüñÿ â ïàìÿòè, åñëè îòêà÷êà ñèñòåìå íå ïîòðåáîâàëàñü.
Îäíàêî, åñëè ïðîöåññ âñå æå áûë îòêà÷àí, îáðàòíàÿ ïîäêà÷êà áóäåò îñóùåñòâ-
ëåíà íå ðàíüøå, ÷åì ïðîöåññ îêàæåòñÿ ãîòîâ ê âûïîëíåíèþ (òî åñòü èñ÷åçíåò
ïðè÷èíà áëîêèðîâêè).

15 Ñèòóàöèÿ ãîíîê (race condition)

Ðàññìîòðèì ïðîãðàììó, ïîðîæäàþùóþ äî÷åðíèé ïðîöåññ è âûäàþùóþ
äâà ñîîáùåíèÿ, îäíî èç ïîðîæäåííîãî ïðîöåññà, âòîðîå èç ðîäèòåëüñêîãî:

int main()

{

if(fork() == 0) { /* äî÷åðíèé ïðîöåññ */

printf("I'm the child\n");

} else { /* ðîäèòåëüñêèé ïðîöåññ */

printf("I'm the parent\n");

}

return 0;

}

Âîçìîæíî äâå ñèòóàöèè. Â ïåðâîé ñèòóàöèè äî÷åðíèé ïðîöåññ íå óñïåâàåò
ïî òåì èëè èíûì ïðè÷èíàì íà÷àòü èñïîëíåíèå äî òîãî, êàê ðîäèòåëüñêèé äîé-
äåò äî âûçîâà ôóíêöèè printf(). Íàïðèìåð, ñèñòåìå ìîãëî íå õâàòèòü ïàìÿ-
òè è äî÷åðíèé ïðîöåññ áûë ñîçäàí â îòêà÷àííîì ñîñòîÿíèè (â ñâîï-ïàìÿòè). Â
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ýòîì ñëó÷àå ñíà÷àëà áóäåò íàïå÷àòàíà ôðàçà �I'm the parent�, çàòåì − ôðàçà
�I'm the child�.

Ìîæåò ïîëó÷èòüñÿ è èíà÷å. Ê ïðèìåðó, ó ðîäèòåëüñêîãî ïðîöåññà ìîæåò
ñðàçó ïî âûïîëíåíèè âûçîâà fork() èñòå÷ü êâàíò âðåìåíè. Ïðè ýòîì äî÷åð-
íèé ïðîöåññ, êîòîðîìó íà ñåé ðàç õâàòèëî ïàìÿòè, ìîæåò ïîëó÷èòü óïðàâëå-
íèå è óñïåòü çà ñâîé êâàíò âðåìåíè ïðîèçâåñòè ïå÷àòü. Òîãäà ôðàçû ïîÿâÿòñÿ
íà ýêðàíå â îáðàòíîì ïîðÿäêå.

Ñèòóàöèè, â êîòîðûõ ðåçóëüòàò çàâèñèò îò êîíêðåòíîé ïîñëåäî-
âàòåëüíîñòè íåçàâèñèìûõ ñîáûòèé (îáû÷íî ñîáûòèé èç ðàáîòàþ-
ùèõ ïàðàëëåëüíî ïðîöåññîâ) íàçûâàþòñÿ ñèòóàöèÿìè ãîíîê 7.

Ñèòóàöèè ãîíîê ÷àñòî âîçíèêàþò â ïàðàëëåëüíîì ïðîãðàììèðîâàíèè, òî
åñòü ïðè íàëè÷èè áîëåå ÷åì îäíîãî ïîòîêà óïðàâëåíèÿ. Îòíîñèòüñÿ ê âîçíèê-
íîâåíèþ òàêèõ ñèòóàöèé ñëåäóåò êðàéíå âíèìàòåëüíî, ïîñêîëüêó â íåêîòîðûõ
ñëó÷àÿõ íåó÷òåííûå ñèòóàöèè ñîñòÿçàíèé ìîãóò ïðèâîäèòü ê îøèáêàì è äàæå
ïðîáëåìàì â áåçîïàñíîñòè.

Ê ðàññìîòðåíèþ ñèòóàöèé ãîíîê ìû åùå âåðíåìñÿ â îäíîé èç ïîçäíèõ
ëåêöèé.

7Ñîîòâåòñòâóþùèé àíãëîÿçû÷íûé òåðìèí − race condition. Â ðóññêèõ ïåðåâîäàõ âñòðå÷àåòñÿ òàêæå
�ñèòóàöèÿ ñîñòÿçàíèé�.
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Ëåêöèÿ 8

16 Óïðàâëåíèå ñâîéñòâàìè ïðîöåññà

16.1 Òåêóùèé è êîðíåâîé êàòàëîãè

Òåêóùèé êàòàëîã ìîæíî ñìåíèòü ñ ïîìîùüþ âûçîâà

int chdir(const char* path);

ïîäàâ â êà÷åñòâå ïàðàìåòðà ïîëíûé ïóòü íîâîãî êàòàëîãà ëèáî ïóòü îòíîñè-
òåëüíî òåêóùåãî êàòàëîãà. Ñòðîêà ".." îçíà÷àåò êàòàëîã óðîâíåì âûøå îò-
íîñèòåëüíî çàäàííîãî (íàïðèìåð, /usr/local/share/.. − ýòî òî æå ñàìîå,
÷òî /usr/local).

Ñìåíà êîðíåâîãî êàòàëîãà îñóùåñòâëÿåòñÿ âûçîâîì

int chroot(const char* path);

Ïîñëå âûïîëíåíèÿ ýòîãî âûçîâà êàòàëîãè çà ïðåäåëîì íîâîãî êîðíåâîãî ïå-
ðåñòàþò áûòü âèäíû èëè êàêèì-ëèáî îáðàçîì äîñòóïíû ïðîöåññó è âñåì åãî
ïîòîìêàì. Îïåðàöèÿ ñìåíû êîðíåâîãî êàòàëîãà íåîáðàòèìà.

Âûçîâ chroot() ìîãóò âûïîëíÿòü òîëüêî ïðîöåññû, èìåþùèå ïðàâà ïîëü-
çîâàòåëÿ root.

16.2 Îêðóæåíèå

Îêðóæåíèå äîñòóïíî â ïðîãðàììàõ íà C ÷åðåç ãëîáàëüíóþ ïåðåìåííóþ

extern char **environ;

Äëÿ ìàíèïóëÿöèè ïåðåìåííûìè îêðóæåíèÿ ñëóæàò ôóíêöèè

char *getenv(const char *name);

int setenv(const char *name, const char *value, int overwrite);

void unsetenv(const char *name);

Ôóíêöèÿ getenv() âîçâðàùàåò ñòðîêó, ÿâëÿþùóþñÿ çíà÷åíèåì ïåðåìåííîé,
èìÿ êîòîðîé çàäàåòñÿ àðãóìåíòîì name. Åñëè òàêîé ïåðåìåííîé â îêðóæåíèè
íåò, âîçâðàùàåòñÿ çíà÷åíèå NULL.

Î÷åíü âàæíî ïðîèçâåñòè ïðîâåðêó íà NULL ïåðåä àíàëèçîì âîçâðàùåííîé ñòðîêè. Íèêòî
íå ìîæåò ãàðàíòèðîâàòü íàëè÷èå êàêîé áû òî íè áûëî ïåðåìåííîé â îêðóæåíèè ïðîöåññà, äàæå
åñëè ðå÷ü èäåò î ñòàíäàðòíûõ ïåðåìåííûõ, âêëþ÷àÿ PATH.
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Ôóíêöèÿ setenv() óñòàíàâëèâàåò íîâîå çíà÷åíèå ïåðåìåííîé, ïðè÷åì åñ-
ëè òàêîé ïåðåìåííîé íå áûëî, çíà÷åíèå óñòàíàâëèâàåòñÿ â ëþáîì ñëó÷àå, åñ-
ëè æå ñîîòâåòñòâóþùàÿ ïåðåìåííàÿ â îêðóæåíèè óæå åñòü, íîâîå çíà÷åíèå
óñòàíàâëèâàåòñÿ òîëüêî ïðè íåíóëåâîì çíà÷åíèè ïàðàìåòðà overwrite; òàêèì
îáðàçîì, ïàðàìåòð overwrite ðàçðåøàåò èëè çàïðåùàåò èçìåíÿòü çíà÷åíèå
ïåðåìåííîé îêðóæåíèÿ, åñëè òàêîâàÿ óæå åñòü.

Ôóíêöèÿ unsetenv() óäàëÿåò ïåðåìåííóþ ñ çàäàííûì èìåíåì èç îêðóæå-
íèÿ.

16.3 Ïàðàìåòð umask

Ïàðàìåòð umask ìîæíî èçìåíèòü ñ ïîìîùüþ ñèñòåìíîãî âûçîâà

int umask(int mask);

Ýòîò ñèñòåìíûé âûçîâ âñåãäà çàâåðøàåòñÿ óñïåøíî è âîçâðàùàåò ïðåäûäóùåå
çíà÷åíèå ïàðàìåòðà umask.

16.4 Ìàíèïóëÿöèÿ òàáëèöåé äåñêðèïòîðîâ

Íîâûå ôàéëîâûå äåñêðèïòîðû ñîçäàþòñÿ ïðè óñïåøíîì âûïîëíåíèè âû-
çîâà open(), à òàêæå âî ìíîãèõ äðóãèõ ñëó÷àÿõ (êàê ìû óâèäèì íà ñëåäóþ-
ùèõ ëåêöèÿõ, äåñêðèïòîðû èñïîëüçóþòñÿ òàêæå äëÿ êàíàëîâ, ñîêåòîâ è ò.ï.)
Ïðè ñîçäàíèè íîâîãî ôàéëîâîãî äåñêðèïòîðà ñèñòåìà âñåãäà âûáèðàåò íàè-
ìåíüøèé ñâîáîäíûé íîìåð; òàê, åñëè çàêðûòü íóëåâîé äåñêðèïòîð, ñëåäóþ-
ùèé óñïåøíûé âûçîâ open() âåðíåò íîëü.

Äëÿ çàêðûòèÿ äåñêðèïòîðà èñïîëüçóåòñÿ óæå ðàññìàòðèâàâøèéñÿ âûçîâ
close().

Êðîìå ýòîãî, î÷åíü âàæíû åùå äâà ñèñòåìíûõ âûçîâà, ñîçäàþùèå ñèíî-
íèìû ñóùåñòâóþùèõ äåñêðèïòîðîâ:

int dup(int fd);

int dup2(int fd, int new_fd);

Âûçîâ dup() ñîçäàåò íîâûé ôàéëîâûé äåñêðèïòîð, ñâÿçàííûé ñ òåì æå ñà-
ìûì ïîòîêîì ââîäà-âûâîäà, ÷òî è fd. Íîâûé è ñòàðûé äåñêðèïòîðû ðàçäåëÿ-
þò, â ÷èñëå ïðî÷åãî, è óêàçàòåëü òåêóùåé ïîçèöèè â ôàéëå: åñëè íà îäíîì èç
íèõ ñìåíèòü ïîçèöèþ ñ ïîìîùüþ lseek(), ïîçèöèÿ íà âòîðîì èç íèõ òàêæå
èçìåíèòñÿ.

Âûçîâ dup2() îòëè÷àåòñÿ òåì, ÷òî íîâûé äåñêðèïòîð ñîçäàåòñÿ ïîä çàäàí-
íûì íîìåðîì (ïàðàìåòð new_fd). Åñëè ýòîò íîìåð áûë ñâÿçàí ñ îòêðûòûì
äåñêðèïòîðîì, òîò äåñêðèïòîð çàêðûâàåòñÿ.
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Ðàññìîòðèì äëÿ ïðèìåðà ñèòóàöèþ, êîãäà íåêîòîðàÿ áèáëèîòåêà, êîòî-
ðóþ ìû èñïîëüçóåì, ïðîèçâîäèò âûâîä íóæíîé íàì èíôîðìàöèè âñåãäà íà
ñòàíäàðòíûé ïîòîê âûâîäà, à íàì æåëàòåëüíî ñîîòâåòñòâóþùóþ èíôîðìà-
öèþ âûâåñòè â ôàéë. Ýòî ìîæíî ñäåëàòü ñ ïîìîùüþ òàêîãî ôðàãìåíòà êîäà:

int save1, fd;

fflush(stdout); /* íà âñÿêèé ñëó÷àé î÷èùàåì áóôåð

ñòàíäàðòíîãî âûâîäà */

save1 = dup(1); /* ñîõðàíÿåì íàø ñòàíäàðòíûé âûâîä */

int fd = open("file.dat", O_CREAT|O_WRONLY|O_TRUNC, 0666);

/* îòêðûëè ôàéë */

if(fd == -1) { /* ... îáðàáîòêà îøèáêè ... */ }

dup2(fd, 1); /* cäåëàëè îòêðûòûé ôàéë

ñòàíäàðòíûì ïîòîêîì âûâîäà */

close(fd); /* çàêðûëè "ëèøíèé" äåñêðèïòîð */

/* ... ïðîèçâîäèì äåéñòâèÿ ñ íàøåé áèáëèîòåêîé ...

âñå ýòî âðåìÿ âûçîâû ôóíêöèé, ðàáîòàþùèõ ñî ñòàíäàðòíûì

âûâîäîì (òàêèõ êàê printf, puts è ò.ï.), áóäóò âûâîäèòü

èíôîðìàöèþ â íàø ôàéë

*/

dup2(save1, 1); /* âîññòàíîâèëè ñòàðûé ñòàíäàðòíûé

ïîòîê âûâîäà */

/* ôàéë ïðè ýòîì çàêðûëñÿ àâòîìàòè÷åñêè */

close(save1); /* ëèøíÿÿ êîïèÿ íàì íå íóæíà */

Ðàññìîòðèì åùå îäèí ïðèìåð. Äîïóñòèì, ó íàñ âîçíèêëà ïîòðåáíîñòü â
ïðîãðàììå íà C ñìîäåëèðîâàòü ôóíêöèîíèðîâàíèå êîìàíäû Shell

ls -l -a -R / > filelist

(ïîïðîñòó ãîâîðÿ, ñãåíåðèðîâàòü ôàéë filelist, ñîäåðæàùèé ñïèñîê âñåõ
ôàéëîâ â ñèñòåìå). Ýòî ìîæíî ñäåëàòü ñ ïîìîùüþ ñëåäóþùåãî ôðàãìåíòà:

int pid, status;

pid = fork();

if(pid == -1) { /* ... îáðàáîòêà îøèáêè ... */ }

if(pid == 0) { /* äî÷åðíèé ïðîöåññ */

int fd = open("filelist", O_CREAT|O_WRONLY|O_TRUNC, 0666);

if(fd == -1) exit(1);

dup2(fd, 1);
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close(fd);

execlp("ls", "ls", "-l", "-a", "-R", "/", NULL);

perror("ls");

exit(1);

}

/* ðîäèòåëüñêèé ïðîöåññ */

wait(&status);

if(!WIFEXITED(status) || WEXITSTATUS(status)!=0) {

/* ... îáðàáîòêà îøèáêè ... */

}

16.5 Óïðàâëåíèå ïðî÷èìè ñâîéñòâàìè ïðîöåññà

Óçíàòü çíà÷åíèÿ ïàðàìåòðîâ uid, gid, euid, egid, pid, ppid, sid è pgid

ìîæíî, ñîîòâåòñòâåííî, ñèñòåìíûìè âûçîâàìè getuid(), getgid() è ò.ä.
Ïàðàìåòðû pid, ppid (èäåíòèôèêàòîð ïðîöåññà è åãî ïðåäêà) èçìåíåíèòü

íåëüçÿ.
Ìàíèïóëÿöèÿ ïàðàìåòðàìè sid è pgid áóäåò ðàññìîòðåíà â íàøåì êóðñå

ïîçæå, íà ëåêöèè, ïîñâÿùåííîé ñåàíñàì è ãðóïïàì ïðîöåññîâ.
Ïàðàìåòðû uid, gid, euid, egid, èäåíòèôèöèðóþùèå ïîëíîìî÷èÿ ïðî-

öåññà, â íåêîòîðûõ ñëó÷àÿõ ìîãóò áûòü èçìåíåíû. Îá ýòîì ðå÷ü ïîéäåò ïðè
ðàññìîòðåíèè ïîëíîìî÷èé ïðîöåññîâ.

Íàêîíåö, îáðàáîòêà ñèãíàëîâ áóäåò ðàññìîòðåíà ïðè èçó÷åíèè ñèãíàëîâ
êàê ñðåäñòâà ìåæïðîöåññíîãî âçàèìîäåéñòâèÿ.

17 Îáùàÿ êëàññèôèêàöèÿ ñðåäñòâ âçàèìîäåé-
ñòâèÿ ïðîöåññîâ â ÎÑ Unix

Â ðàìêàõ îäíîé Unix-ñèñòåìû ïðîöåññû ìîãóò òàê èëè èíà÷å âçàè-
ìîäåéñòâîâàòü ìåæäó ñîáîé. Âîîáùå ãîâîðÿ, îäèí ïðîöåññ ìîæåò ïîâëèÿòü
íà ðàáîòó äðóãîãî, íå ïðèáåãàÿ ê ñïåöèàëèçèðîâàííûì ñðåäñòâàì; íàïðè-
ìåð, ïðîöåññ ìîæåò ìîäèôèöèðîâàòü ôàéë, ÷èòàåìûé äðóãèì ïðîöåññîì. Òåì
íå ìåíåå, äëÿ îðãàíèçàöèè âçàèìîäåéñòâèÿ ïðîöåññîâ óäîáíåé ïîëüçîâàòüñÿ
ñðåäñòâàìè, êîòîðûå äëÿ ýòîãî ñïåöèàëüíî ïðåäíàçíà÷åíû.

Íàèáîëåå ïðèìèòèâíûì èç òàêèõ ñðåäñòâ ÿâëÿþòñÿ ñèãíàëû1. Ñèãíàë íå
íåñåò â ñåáå íèêàêîé èíôîðìàöèè, êðîìå íîìåðà ñèãíàëà − öåëîãî ÷èñëà èç

1Íåñìîòðÿ íà ïðîñòîòó ñàìîãî ñðåäñòâà, êîððåêòíîå èñïîëüçîâàíèå ñèãíàëîâ èíîãäà îêàçûâàåòñÿ ÷ðåç-
âû÷àéíî ñëîæíîé çàäà÷åé; ãîâîðÿ î ïðèìèòèâíîñòè ñèãíàëîâ, ìû íå ïîäðàçóìåâàåì, ÷òî îíè ïðîñòû â
èñïîëüçîâàíèè.
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локальные сетевые

сигналы
каналы

mmap

с о к е т ы

семафоры

средства

взаимодействия

процессов

именованные

неименованные

трассировка

вирт. терминал

System V IPC

разделяемая память

очереди сообщений

Ðèñ. 21: Êëàññèôèêàöèÿ ñðåäñòâ âçàèìîäåéñòâèÿ ïðîöåññîâ

ïðåäîïðåäåëåííîãî ìíîæåñòâà.
Äëÿ ïåðåäà÷è äàííûõ ìåæäó ïðîöåññàìè ìîæíî èñïîëüçîâàòü îäíîíà-

ïðàâëåííûå êàíàëû, ðàçëè÷àþùèåñÿ íà èìåíîâàííûå è íåèìåíîâàííûå.
Ñèñòåìíûé âûçîâ mmap() ïîçâîëÿåò ñîçäàòü îáëàñòü ïàìÿòè, äîñòóïíóþ

íåñêîëüêèì ïðîöåññàì2. Òàêàÿ îáëàñòü ïàìÿòè íàçûâàåòñÿ ðàçäåëÿåìîé, à
ïðîöåññû, ðàáîòàþùèå ñ íåé, ñ÷èòàþòñÿ âçàèìîäåéñòâóþùèìè ÷åðåç ðàçäå-
ëÿåìóþ ïàìÿòü.

Ïðè îòëàäêå ïðîãðàìì èñïîëüçóåòñÿ ðåæèì òðàññèðîâêè, ïðè êîòîðîé
îäèí ïðîöåññ (îáû÷íî îòëàä÷èê) êîíòðîëèðóåò âûïîëíåíèå äðóãîãî (îòëà-
æèâàåìîé ïðîãðàììû).

Êàê óæå ãîâîðèëîñü íà ëåêöèè, ïîñâÿùåííîé ââåäåíèþ â ÎÑ Unix, âàæ-
íóþ ðîëü â ñèñòåìàõ ñåìåéñòâà Unix èãðàåò ïîíÿòèå òåðìèíàëà. Ïðè íåîáõî-
äèìîñòè, ôóíêöèîíàëüíîñòü òåðìèíàëà êàê óñòðîéñòâà ìîæåò èìèòèðîâàòü
ïîëüçîâàòåëüñêèé ïðîöåññ (òàê ðàáîòàåò, íàïðèìåð, ïðîãðàììà xterm, à òàê-
æå ñåðâåðû, îòâå÷àþùèå çà óäàëåííûé äîñòóï ê ìàøèíå, òàêèå êàê sshd èëè
telnetd). Âçàèìîäåéñòâèå òàêîãî ïðîöåññà ñ ïðîöåññàìè, äëÿ êîòîðûõ èìè-
òèðóåìûé (òî åñòü ïðîãðàììíî ðåàëèçîâàííûé) òåðìèíàë ÿâëÿåòñÿ óïðàâëÿ-
þùèì, íàçûâàåòñÿ âçàèìîäåéñòâèåì ÷åðåç âèðòóàëüíûé òåðìèíàë.

Íåñêîëüêî îñîáîå ìåñòî â êëàññèôèêàöèè çàíèìàþò ñðåäñòâà, îáúåäèíåí-
íûå îáùèì íàçâàíèåì System V IPC 3. Ýòè ñðåäñòâà âêëþ÷àþò ìåõàíèçìû
ñîçäàíèÿ ðàçäåëÿåìîé ïàìÿòè, ìàññèâîâ ñåìàôîðîâ è î÷åðåäåé ñîîáùåíèé.
Ñëåäóåò îòìåòèòü, ÷òî â ïðàêòè÷åñêîì ïðîãðàììèðîâàíèè System V IPC èñ-

2Ýòî íå îñíîâíàÿ ôóíêöèîíàëüíîñòü mmap(). Èçíà÷àëüíî âûçîâ ïðåäíàçíà÷åí äëÿ îòîáðàæåíèÿ ñîäåð-
æèìîãî ôàéëîâ â âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî ïðîöåññîâ.

3Ñèìâîë �V� â äàííîì ñëó÷àå îçíà÷àåò ðèìñêîå �ïÿòü�; òåðìèí ÷èòàåòñÿ êàê �ñ�èñòýì ôàéâ àé-ïè-ñè�
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ïîëüçóåòñÿ ñðàâíèòåëüíî ðåäêî. Ýðèê Ðåéìîíä â êíèãå [3] íàçûâàåò ýòè ñðåä-
ñòâà óñòàðåâøèìè.

Îñíîâíûì ñðåäñòâîì âçàèìîäåéñòâèÿ ÷åðåç êîìïüþòåðíóþ ñåòü (òî
åñòü âçàèìîäåéñòâèÿ ïðîöåññîâ, íàõîäÿùèõñÿ â ðàçíûõ ñèñòåìàõ), ÿâëÿþò-
ñÿ ñîêåòû (sockets). Ñîêåòû ïðåäñòàâëÿþò ñîáîé óíèâåðñàëüíûé ìåõàíèçì,
ïðèãîäíûé äëÿ ðàáîòû ñ øèðîêèì ñïåêòðîì ïðîòîêîëîâ; ýòî îçíà÷àåò, ÷òî
îáëàñòü ïðèìåíåíèÿ ñîêåòîâ íå îãðàíè÷åíà ñåòÿìè íà îñíîâå TCP/IP èëè
êàêîãî-ëèáî äðóãîãî ñòàíäàðòà; áîëåå òîãî, ïðè äîáàâëåíèè â ñèñòåìó ïîä-
äåðæêè íîâûõ ïðîòîêîëîâ íåò íåîáõîäèìîñòè èçìåíÿòü èíòåðôåéñû ñèñòåì-
íûõ âûçîâîâ. Ðåàëèçàöèÿ ñîêåòîâ â ÎÑ Unix ïîääåðæèâàåò òàêæå ñïåöèàëü-
íûé âèä ïðîòîêîëà, êîòîðûé ìîæíî èñïîëüçîâàòü âíóòðè îäíîé ñèñòåìû, äà-
æå åñëè ïîääåðæêà êîìïüþòåðíûõ ñåòåé â ñèñòåìå îòñóòñòâóåò.

Ñóùåñòâóþò è äðóãèå ñðåäñòâà âçàèìîäåéñòâèÿ ïî ñåòè, íî èñïîëüçóþòñÿ
îíè â íàñòîÿùåå âðåìÿ êðàéíå ðåäêî è â íàøåì êóðñå ðàññìàòðèâàòüñÿ íå
áóäóò.

18 Ñèãíàëû

18.1 Ïðåäíàçíà÷åíèå íåêîòîðûõ ñèãíàëîâ

Îäèí èç ïðîñòåéøèõ ñïîñîáîâ ïîâëèÿòü íà ðàáîòó ïðîöåññà − ýòî îòïðà-
âèòü åìó ñèãíàë èç íåêîòîðîãî ïðåäîïðåäåëåííîãî ìíîæåñòâà.

Èçíà÷àëüíî ñèãíàëû áûëè ïðåäíàçíà÷åíû äëÿ ñíÿòèÿ ïðîöåññîâ ñ âûïîë-
íåíèÿ, íî ñ ðàçâèòèåì ñèñòåìû ïðèîáðåëè äðóãèå ôóíêöèè. Ïåðå÷èñëèì íåêî-
òîðûå íàèáîëåå óïîòðåáèòåëüíûå ñèãíàëû:

• SIGTERM ïðåäïèñûâàåò ïðîöåññó çàâåðøèòüñÿ. Ïðîöåññ ìîæåò ïåðåõâà-
òèòü èëè èãíîðèðîâàòü ýòîò ñèãíàë.

• SIGKILL óíè÷òîæàåò ïðîöåññ. Â îòëè÷èå îò SIGTERM, ýòîò ñèãíàë íè
ïåðåõâàòèòü, íè èãíîðèðîâàòü íåëüçÿ. Íåëèøíèì áóäåò çàïîìíèòü, ÷òî ñèãíàë
SIGKILL èìååò íîìåð 9.

Ðàçäåëåíèå �óíè÷òîæàþùèõ� ñèãíàëîâ íà ïåðåõâàòûâàåìûé è íåïåðå-
õâàòûâàåìûé ââåäåíî ñ öåëüþ ñîçäàíèÿ áîëåå ãèáêîé ïðîöåäóðû ñíÿòèÿ
ïðîöåññîâ. Òàê, ïðè ïåðåçàãðóçêå ñèñòåìû âñåì ïðîöåññàì ðàññûëàåòñÿ
ñíà÷àëà SIGTERM, à çàòåì, ÷åðåç 5 ñåêóíä − SIGKILL. Ýòî ïîçâîëÿåò ïðî-
öåññàì �ïðèâåñòè ñâîè äåëà â ïîðÿäîê�: íàïðèìåð, ðåäàêòîð òåêñòîâ ìî-
æåò ñîõðàíèòü íåñîõðàíåííûé ðåäàêòèðóåìûé òåêñò âî âðåìåííîì ôàé-
ëå ñ òåì, ÷òîáû ïîòîì (â íà÷àëå ñëåäóþùåãî ñåàíñà ðåäàêòèðîâàíèÿ)
ïðåäëîæèòü ïîëüçîâàòåëþ âîññòàíîâèòü íåñîõðàíåííûå èçìåíåíèÿ.

• SIGILL, SIGSEGV, SIGFPE è SIGBUS ñèñòåìà îòïðàâëÿåò ïðîöåññàì, ÷üè
äåéñòâèÿ ïðèâåëè ê âîçíèêíîâåíèþ ïðîãðàììíîãî ïðåðûâàíèÿ (ñîîò-
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âåòñòâåííî, ïîïûòêà âûïîëíèòü íåñóùåñòâóþùóþ èëè íåäîïóñòèìóþ
êîìàíäó ïðîöåññîðà, íàðóøåíèå çàùèòû ïàìÿòè, äåëåíèå íà íîëü è îá-
ðàùåíèå ê ïàìÿòè ïî íåêîððåêòíîìó àäðåñó). Ïî óìîë÷àíèþ ëþáîé èç
ýòèõ ñèãíàëîâ óíè÷òîæàåò ïðîöåññ ñ ñîçäàíèåì core-ôàéëà4 äëÿ ïîñëå-
äóþùåãî àíàëèçà ïðè÷èí ïðîèñøåñòâèÿ. Îäíàêî ëþáîé èç ýòèõ ñèãíà-
ëîâ ìîæíî ïåðåõâàòèòü (íàïðèìåð, ÷òîáû ïîïûòàòüñÿ ïåðåä çàâåðøå-
íèåì çàïèñàòü â ôàéë ðåçóëüòàòû ðàáîòû).

• SIGSTOP è SIGCONT ïîçâîëÿþò, ñîîòâåòñòâåííî, ïðèîñòàíîâèòü è ïðî-
äîëæèòü âûïîëíåíèå ïðîöåññà. Îòìåòèì, ÷òî SIGSTOP, êàê è SIGKILL,
íåëüçÿ íè ïåðåõâàòèòü, íè èãíîðèðîâàòü. SIGCONT ïåðåõâàòèòü ìîæíî,
íî ñâîþ îñíîâíóþ ôóíêöèþ (ïðîäîëæèòü âûïîëíåíèå ïðîöåññà) îí âû-
ïîëíÿåò â ëþáîì ñëó÷àå.

• SIGINT è SIGQUIT îòïðàâëÿþòñÿ îñíîâíîé ãðóïïå ïðîöåññîâ äàííîãî
òåðìèíàëà5 ïðè íàæàòèè íà êëàâèàòóðå êîìáèíàöèé Ctrl+C è Ctrl-\,
ñîîòâåòñòâåííî. Ïî óìîë÷àíèþ îáà ñèãíàëà ïðèâîäÿò ê çàâåðøåíèþ ïðî-
öåññà, ïðè÷åì SIGQUIT åùå è ñîçäàåò core-ôàéë.

• SIGCHLD ñèñòåìà ïðèñûëàåò ðîäèòåëüñêîìó ïðîöåññó ïðè çàâåðøåíèè
äî÷åðíåãî.

• SIGALRM ïðèñûëàåòñÿ ïî èñòå÷åíèè çàäàííîãî èíòåðâàëà âðåìåíè ïîñëå
âûçîâà alarm(). Òàêèì îáðàçîì ïðîöåññ ìîæåò âçâåñòè äëÿ ñåáÿ �íàïî-
ìèíàíèå�, íàïðèìåð, íà ñëó÷àé ÷ðåçìåðíî äîëãîãî âûïîëíåíèÿ òåõ èëè
èíûõ äåéñòâèé. Îòïðàâèòåëåì ýòîãî ñèãíàëà îáû÷íî ÿâëÿåòñÿ îïåðàöè-
îííàÿ ñèñòåìà.

• SIGUSR1 è SIGUSR2 ïðåäíàçíà÷åíû äëÿ èñïîëüçîâàíèÿ ïðîãðàììèñòîì
äëÿ ñâîèõ öåëåé. Îòìåòèì, ÷òî ïî óìîë÷àíèþ ýòè ñèãíàëû òàêæå çàâåð-
øàþò ïðîöåññ.

18.2 Îòïðàâêà ñèãíàëà

Îòïðàâèòåëåì ñèãíàëà ìîæåò áûòü êàê ïðîöåññ, òàê è îïåðàöèîííàÿ ñè-
ñòåìà, ïîëó÷àòåëåì − âñåãäà ïðîöåññ.

Äëÿ îòïðàâêè ñèãíàëà ñëóæèò ñèñòåìíûé âûçîâ

int kill(int target_pid, int sig_no);

4Core-ôàéë − ýòî ôàéë ñ èìåíåì core èëè prog.core, ñîçäàâàåìûé îïåðàöèîííîé ñèñòåìîé â òåêóùåì
êàòàëîãå ïðè àâàðèéíîì çàâåðøåíèè ïðîãðàììû. Â ýòîò ôàéë ïîëíîñòüþ çàïèñûâàåòñÿ ñîäåðæèìîå ñåã-
ìåíòîâ äàííûõ è ñòåêà íà ìîìåíò àâàðèè. Core-ôàéëû ïîçâîëÿþò ñ ïîìîùüþ îòëàä÷èêà ïðîàíàëèçèðîâàòü
ïðè÷èíû àâàðèè, â òîì ÷èñëå − óçíàòü òî÷êó êîäà, â êîòîðîé ïðîèçîøëà àâàðèÿ, ïðîñìîòðåòü çíà÷åíèÿ
ïåðåìåííûõ íà ìîìåíò àâàðèè è ò.ä.

5Ñåàíñû è ãðóïïû ïðîöåññîâ áóäóò ðàññìîòðåíû â íàøåì êóðñå ïîçæå. Ïîêà ìîæíî ñ÷èòàòü, ÷òî ñèã-
íàëû SIGINT è SIGQUIT ïðè íàæàòèè ñîîòâåòñòâóþùèõ êëàâèø ïîëó÷àåò òîò ïðîöåññ, êîòîðûé âû ñàìè
çàïóñòèëè, íàáðàâ êîìàíäó, à òàêæå åãî ïîòîìêè (åñëè îíè íå ïðåäïðèíÿëè ñïåöèàëüíûõ ìåð).
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Ïàðàìåòð sig_no çàäàåò íîìåð ïîäëåæàùåãî îòïðàâêå ñèãíàëà. Äëÿ ëó÷øåé
ÿñíîñòè ïðîãðàììû ðåêîìåíäóåòñÿ èñïîëüçîâàòü âìåñòî ÷èñåë ìàêðîêîíñòàí-
òû ñ ïðåôèêñîì SIG, òàêèå êàê SIGINT, SIGUSR1 è ò.ï.

Ïàðàìåòð target_pid çàäàåò ïðîöåññ(û) êîòîðîìó (êîòîðûì) ñëåäóåò îò-
ïðàâèòü ñèãíàë. Åñëè â êà÷åñòâå ýòîãî ïàðàìåòðà ïåðåäàòü ïîëîæèòåëüíîå
÷èñëî, ýòî ÷èñëî áóäåò èñïîëüçîâàòüñÿ êàê íîìåð ïðîöåññà, êîòîðîìó ñëåäóåò
ïîñëàòü ñèãíàë. Åñëè ïåðåäàòü ÷èñëî -1, ñèãíàë áóäåò ïîñëàí âñåì ïðîöåññàì,
êðîìå ñàìîãî âûçâàâøåãî kill(). Îòðèöàòåëüíîå ÷èñëî, á�îëüøåå åäèíèöû
ïî ìîäóëþ, îçíà÷àåò ïåðåäà÷ó ñèãíàëà ãðóïïå ïðîöåññîâ ñ ñîîòâåòñòâóþùèì
íîìåðîì. Íîëü îçíà÷àåò ïåðåäà÷ó ñèãíàëà âñåì ïðîöåññàì ñâîåé ãðóïïû.

Ïðîöåññû, èìåþùèå ïîëíîìî÷èÿ ñóïåðïîëüçîâàòåëÿ (uid == 0), ìîãóò
îòïðàâëÿòü ñèãíàëû ëþáûì ïðîöåññàì; âñå ïðî÷èå ïðîöåññû èìåþò ïðàâî
îòïðàâêè ñèãíàëà òîëüêî ïðîöåññàì, ïðèíàäëåæàùèì òîìó æå ïîëüçîâàòå-
ëþ. Òàêèì îáðàçîì, äëÿ íåïðèâèëåãèðîâàííîãî ïðîöåññà âûçîâ kill(-1,

SIGTERM) îçíà÷àåò îòïðàâêó ñèãíàëà SIGTERM âñåì ïðîöåññàì òîãî æå ïîëü-
çîâàòåëÿ, êðîìå ñàìîãî ñåáÿ.

18.3 Îáðàáîòêà ñèãíàëîâ

Åñëè íå ïðåäïðèíÿòü ñïåöèàëüíûõ ìåð, áîëüøèíñòâî ñèãíàëîâ çàâåðøàþò
ïðîöåññ, ïðè÷åì íåêîòîðûå èç íèõ åùå è ñîçäàþò core-ôàéë, ñîäåðæàùèé ñåã-
ìåíò äàííûõ è ñòåêà çàâåðøåííîãî ïðîöåññà. Íåêîòîðûå ñèãíàëû (íàïðèìåð,
SIGCHLD) ïî óìîë÷àíèþ èãíîðèðóþòñÿ.

Ïðîöåññ ìîæåò äëÿ ëþáîãî ñèãíàëà, êðîìå SIGKILL è SIGSTOP, óñòàíîâèòü
ñâîé ðåæèì îáðàáîòêè: âûçîâ ôóíêöèè-îáðàáîò÷èêà, èãíîðèðîâàíèå èëè îá-
ðàáîòêà ïî óìîë÷àíèþ.

Ôóíêöèÿ-îáðàáîò÷èê äîëæíà ïðèíèìàòü îäèí öåëî÷èñëåííûé ïàðàìåòð è
èìåòü òèï âîçâðàùàåìîãî çíà÷åíèÿ void, ò.å. ýòî äîëæíà áûòü ôóíêöèÿ âèäà

void handler(int s) {

/* ... */

}

Äëÿ óñòàíîâêè îáðàáîò÷èêà ñèãíàëà ìîæíî èñïîëüçîâàòü ñèñòåìíûé âûçîâ
signal():

typedef void (*sighandler_t)(int);

sighandler_t signal(int signo, sighandler_t hdl);

Ïàðàìåòð signo çàäàåò íîìåð ñèãíàëà, ïàðàìåòð hdl − àäðåñ ôóíêöèè, êîòî-
ðàÿ äîëæíà áûòü âûçâàíà ïðè ïîëó÷åíèè ñîîòâåòñòâóþùåãî ñèãíàëà. Â êà÷å-
ñòâå çíà÷åíèÿ hdl òàêæå ìîæíî èñïîëüçîâàòü ñïåöèàëüíûå çíà÷åíèÿ SIG_IGN
(èãíîðèðîâàòü ñèãíàë) è SIG_DFL (óñòàíîâèòü îáðàáîòêó ïî óìîë÷àíèþ).
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Âûçîâ signal() âîçâðàùàåò çíà÷åíèå, ñîîòâåòñòâóþùåå ïðåäûäóùåìó ðå-
æèìó îáðàáîòêè äëÿ äàííîãî ñèãíàëà, ëèáî SIG_ERR â ñëó÷àå îøèáêè.

Ïîñëå óñòàíîâêè ôóíêöèè-îáðàáîò÷èêà â ñëó÷àå, åñëè êòî-ëèáî îòïðàâèò
íàøåìó ïðîöåññó ñèãíàë, áóäåò âûçâàíà ôóíêöèÿ-îáðàáîò÷èê (ñ ïàðàìåòðîì,
ðàâíûì íîìåðó ñèãíàëà).

Äàëüíåéøåå ïîâåäåíèå ïðîöåññà ïîñëå ïîëó÷åíèÿ ïåðâîãî ñèã-
íàëà çàâèñèò îò âåðñèè îïåðàöèîííîé ñèñòåìû (à èíîãäà, êàê â ñëó÷àå
Linux, è îò âåðñèè ñèñòåìíûõ áèáëèîòåê). Â êëàññè÷åñêèõ âåðñèÿõ Unix, â
òîì ÷èñëå â System V, ðåæèì îáðàáîòêè ñèãíàëà ïðè ïîëó÷åíèè òàêîâîãî (è
ïåðåä ïåðåäà÷åé óïðàâëåíèÿ ôóíêöèè-îáðàáîò÷èêó) ñáðàñûâàëñÿ â ðåæèì ïî
óìîë÷àíèþ. Â âåðñèÿõ BSD, íàïðîòèâ, ðåæèì îáðàáîòêè îñòàâàëñÿ ïðåæíèì,
íî íà âðåìÿ ðàáîòû îáðàáîò÷èêà ñèãíàëû ñ òåì æå íîìåðîì áëîêèðîâàëèñü.

×òîáû íàïèñàííàÿ ïðîãðàììà âåëà ñåáÿ áîëåå-ìåíåå îäèíàêîâî ïðè ëþáîì
èç äâóõ âàðèàíòîâ ïîâåäåíèÿ, ñëåäóåò ïåðåóñòàíàâëèâàòü ðåæèì îáðàáîòêè
êàæäûé ðàç â íà÷àëå ôóíêöèè-îáðàáîò÷èêà (ëèáî, íàîáîðîò, ñáðàñûâàòü ðå-
æèì îáðàáîòêè â SIG_DFL, åñëè òðåáóåòñÿ ïåðåõâàòèòü òîëüêî îäèí ñèãíàë).

Íàïèøåì äëÿ ïðèìåðà ïðîãðàììó, êîòîðàÿ ïðè íàæàòèè Ctrl-C ñíà÷àëà
âûäàåò ñîîáùåíèå, è ëèøü íà 25é ðàç çàâåðøàåòñÿ.

#include <signal.h>

#include <stdlib.h>

volatile static int i = 0;

const char message[] = "Press it again, I like it\n";

void handler(int) {

signal(SIGINT, handler);

i++;

write(1, message, sizeof(message)-1);

}

int main() {

signal(SIGINT, handler);

while(i<25) pause(); /* íå âûõîäèì èç ïðîãðàììû,

æäåì ñèãíàëîâ */

return 0;

}

Ïîÿñíèì, ÷òî ôóíêöèÿ pause() ïðèîñòàíàâëèâàåò âûïîëíåíèå ïðîãðàììû
äî ïîëó÷åíèÿ íåèãíîðèðóåìîãî ñèãíàëà. Ìû ìîãëè áû îñòàâèòü òåëî öèêëà
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while ïóñòûì, íî ýòî ïðèâåëî áû ê âîçíèêíîâåíèþ àêòèâíîãî îæèäàíèÿ, à
ýòîãî ñëåäóåò ïî âîçìîæíîñòè èçáåãàòü, ò.ê. ïðè àêòèâíîì îæèäàíèè ïðîöåñ-
ñîð îêàçûâàåòñÿ çàíÿò áåññìûñëåííîé ðàáîòîé.

Ñëîâî volatile â îïèñàíèè ïåðåìåííîé i óêàçûâàåò êîìïèëÿòîðó, ÷òî
çíà÷åíèå ïåðåìåííîé i ìîæåò íåîæèäàííî èçìåíèòüñÿ; ïðè îáðàáîòêå ïåðå-
ìåííûõ, îïèñàííûõ êàê volatile, êîìïèëÿòîð íå ïðèáåãàåò ê ìåòîäàì îïòè-
ìèçàöèè, îñíîâàííûì íà ïðåäïîëîæåíèÿõ î çíà÷åíèè òàêîé ïåðåìåííîé.

Ñëåäóåò îáðàòèòü âíèìàíèå íà òî, ÷òî ðåæèì îáðàáîòêè ñèãíàëà SIGINT

âûñòàâëÿåòñÿ êàê â íà÷àëå ïðîãðàììû, òàê è ïðè êàæäîì ïîëó÷åíèè ñèãíàëà;
ýòî ñäåëàíî äëÿ òîãî, ÷òîáû ïðîãðàììà ðàáîòàëà êîððåêòíî â ñëó÷àå, åñëè ñè-
ñòåìà, â êîòîðîé ìû åå çàïóñòèëè, ïîääåðæèâàåò �êëàññè÷åñêóþ� ñåìàíòèêó
âûçîâà signal().

Íàêîíåö, ÷èòàòåëü, âîçìîæíî, îáðàòèë âíèìàíèå, ÷òî âûâîä ñîîáùåíèÿ
�Press it again, I like it� ïðîèçâîäèòñÿ âûçîâîì write() âìåñòî ïðèâû÷íîãî
printf(). Äåëî â òîì, ÷òî èç îáðàáîò÷èêà ñèãíàëîâ îïàñíî âûçûâàòü �ñëîæ-
íûå� ôóíêöèè: ñèãíàë ìîæåò ïðèéòè ïðîöåññó â òî âðåìÿ, êîãäà îí íàõîäèòñÿ
âíóòðè êàêîé-òî ôóíêöèè, è âíóòðåííèå ñòðóêòóðû äàííûõ ýòîé ôóíêöèè ïðè
ýòîì âðåìåííî îêàæóòñÿ â íåöåëîñòíîì ñîñòîÿíèè. Ïîñêîëüêó èç îáðàáîò÷èêà
íèêàê íåëüçÿ îïðåäåëèòü, â êàêîé ìîìåíò áûëà ïðåðâàíà îñíîâíàÿ ïðîãðàì-
ìà, äàëüíåéøåå âìåøàòåëüñòâî â íåöåëîñòíûå ñòðóêòóðû äàííûõ ïðèâåäåò
ê íåïðåäñêàçóåìûì ïîñëåäñòâèÿì. Ïðåæäå âñåãî ýòî êàñàåòñÿ äèíàìè÷åñêîé
ïàìÿòè, íî è áèáëèîòå÷íûå ôóíêöèè òèïà òîé æå printf() ìîãóò îêàçàòüñÿ
â ýòîì ñìûñëå íåáåçîïàñíû.

Âîîáùå, ñîãëàñíî ñòàíäàðòó, èç îáðàáîò÷èêà ñèãíàëà ìîæíî èçìåíÿòü ãëî-
áàëüíûå ïåðåìåííûå òèïà sig_atomic_t (íà ñàìîì äåëå ýòî îáû÷íî ñèíîíèì
òèïà int) è âûçûâàòü ôóíêöèè èç ÿâíî ïåðå÷èñëåííûõ â ñïèñêå �áåçîïàñ-
íûõ�. Â èõ ÷èñëî âõîäèò è ôóíêöèÿ write(). Ïîëíûé ñïèñîê ìîæíî óçíàòü
èç äîêóìåíòàöèè ïî âûçîâó signal().

Â çàêëþ÷åíèå îòìåòèì, ÷òî â ñîâðåìåííûõ ïðîãðàììàõ äëÿ óñòàíîâêè îáðàáîòêè ñèãíà-
ëîâ îáû÷íî èñïîëüçóåòñÿ âûçîâ sigaction(), à íå signal(). Ýòîò âûçîâ èìååò ñòàíäàðòíóþ
ñåìàíòèêó âî âñåõ Unix-ïîäîáíûõ ñèñòåìàõ è ñóùåñòâåííî áîëåå ãèáîê. Ê ñîæàëåíèþ, åãî èñ-
ïîëüçîâàíèå òðåáóåò ôîðìèðîâàíèÿ äîñòàòî÷íî ñëîæíûõ ñòðóêòóð äàííûõ, à ïîäðîáíîå îïè-
ñàíèå ôóíêöèîíàëüíîñòè îêàçûâàåòñÿ ãðîìîçäêèì è ïåðåãðóæåííûì òåõíè÷åñêèìè äåòàëÿìè.
Ïîýòîìó âûçîâ sigaction() ìû îñòàâëÿåì ÷èòàòåëþ äëÿ ñàìîñòîÿòåëüíîãî èçó÷åíèÿ.

18.4 Ñèñòåìíûé âûçîâ alarm()

Ñ ïîìîùüþ âûçîâà alarm() ìîæíî çàòðåáîâàòü îò ÿäðà îòïðàâêè íàøåìó
ïðîöåññó ñèãíàëà SIGALRM ÷åðåç îïðåäåëåííîå êîëè÷åñòâî ñåêóíä ðåàëüíîãî
âðåìåíè. Ïðîòîòèï âûçîâà òàêîâ:

int alarm(unsigned int seconds);
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Ïàðàìåòð çàäàåò êîëè÷åñòâî ñåêóíä, ÷åðåç êîòîðîå ñëåäóåò ïðèñëàòü ñèãíàë.
Êàæäîìó ïðîöåññó â ñèñòåìå ìîæåò ñîîòâåòñòâîâàòü îäèí àêòèâíûé çàêàç
íà îòïðàâêó SIGALRM; êîãäà çàêàçàííûé ïåðèîä âðåìåíè èñòåêàåò, ñèñòåìà
ïðèñûëàåò ïðîöåññó ñèãíàë, à ñàì àêòèâíûé çàêàç óíè÷òîæàåòñÿ.

Âîçâðàùàåìîå âûçîâîì alarm() çíà÷åíèå çàâèñèò îò òîãî, èìååòñÿ ëè óæå
äëÿ äàííîãî ïðîöåññà àêòèâíûé çàêàç íà îòïðàâêó SIGALRM. Åñëè òàêîãî íå
áûëî, âûçîâ âîçâðàùàåò íîëü. Åñëè æå àêòèâíûé çàêàç óæå áûë, âîçâðàùåíî
áóäåò êîëè÷åñòâî ñåêóíä, îñòàâøååñÿ äî ìîìåíòà åãî èñïîëíåíèÿ.

Ñèñòåìà ìîæåò ïîìíèòü òîëüêî îá îäíîì ñèãíàëå SIGALRM, òàê ÷òî, åñëè
ïî ðåçóëüòàòàì ïðåäûäóùåãî âûçîâà ñèãíàë ïðèñëàòü ïðîöåññó íå óñïåëè,
íîâûé âûçîâ îòìåíèò ñòàðûé çàêàç è óñòàíîâèò íîâûé.

Îòìåòèì, ÷òî íóëåâîå çíà÷åíèå ïàðàìåòðà seconds îòìåíèò àêòèâíûé çà-
êàç, íå óñòàíîâèâ íîâûé.

18.5 Çàêëþ÷åíèå

Íåñìîòðÿ íà êàæóùóþñÿ ïðîñòîòó, àêòèâíàÿ ðàáîòà ñ ñèãíàëàìè òðåáóåò
âûñîêîé êâàëèôèêàöèè. Ïðè èñïîëüçîâàíèè ñèãíàëîâ ÷àñòî âîçíèêàþò ñèòóà-
öèè ãîíîê, ñàìè ñèãíàëû íåíàäåæíû, ïðè îòïðàâêå äâóõ îäèíàêîâûõ ñèãíàëîâ
ïðèéòè ìîæåò òîëüêî îäèí, è ò.ä.

Åñëè ïðîöåññ, áëîêèðîâàííûé â ñèñòåìíîì âûçîâå, ïîëó÷àåò ñèãíàë, ðå-
æèì îáðàáîòêè êîòîðîãî îòëè÷àåòñÿ îò èãíîðèðîâàíèÿ (íàïðèìåð, óñòàíîâ-
ëåí îáðàáîò÷èê), òî ñèñòåìíûé âûçîâ, â êîòîðîì áûë áëîêèðîâàí ïðîöåññ
(íàïðèìåð, read(), sleep() è äð.), âîçâðàùàåò óïðàâëåíèå, ñèãíàëèçèðóÿ îá
îøèáêå; îò �íàñòîÿùåé� îøèáêè ýòó ñèòóàöèþ ìîæíî îòëè÷èòü ïî çíà÷åíèþ
ïåðåìåííîé errno, êîòîðàÿ áóäåò ðàâíà EINTR.

Òàêèì îáðàçîì, íàïèñàíèå êîððåêòíîé ïðîãðàììû, àêòèâíî èñïîëüçóþ-
ùåé ñèãíàëû, ìîæåò îêàçàòüñÿ äåëîì âåñüìà ñëîæíûì.

19 Êàíàëû

Êàíàë − ýòî îáúåêò ÿäðà, ïðåäñòàâëÿþùèé ñîáîé ñðåäñòâî îäíîíàïðàâ-
ëåííîé ïåðåäà÷è äàííûõ. Êàíàë âñåãäà èìååò äâà êîíöà, îäèí äëÿ çàïèñè,
äðóãîé äëÿ ÷òåíèÿ. Ñ êàæäûì êîíöîì êàíàëà ìîãóò áûòü ñâÿçàíû ôàéëîâûå
äåñêðèïòîðû, ïðèíàäëåæàùèå, âîçìîæíî, ðàçíûì ïðîöåññàì.
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Ðèñ. 22: Ñâÿçûâàíèå äâóõ äî÷åðíèõ ïðîöåññîâ ÷åðåç íåèìåíîâàííûé êàíàë

19.1 Íåèìåíîâàííûå êàíàëû

19.1.1 Ñîçäàíèå êàíàëà

Íåèìåíîâàííûé êàíàë ñîçäàåòñÿ ñèñòåìíûì âûçîâîì

int pipe(int fd[2]);

Íà âõîä åìó ïîäàåòñÿ àäðåñ ìàññèâà èç äâóõ ýëåìåíòîâ òèïà int; â ýòîò ìàñ-
ñèâ âûçîâ pipe() çàïèñûâàåò äåñêðèïòîðû, ñâÿçàííûå ñ ñîçäàííûì êàíàëîì:
fd[0] − äëÿ ÷òåíèÿ, fd[1] − äëÿ çàïèñè.

Êàê ÿñíî èç íàçâàíèÿ, òàêîé êàíàë íå èìååò èìåíè è, ñîîòâåòñòâåííî,
íå ñóùåñòâóåò ñïîñîáà ïîäêëþ÷èòüñÿ ê òàêîìó êàíàëó èç äðóãîãî ïðîöåññà.
Åäèíñòâåííûé ñïîñîá äîáèòüñÿ òîãî, ÷òîáû ê îäíîìó è òîìó æå êàíàëó îêà-
çàëèñü ïîäêëþ÷åíû ðàçíûå ïðîöåññû − ýòî ñîçäàòü êîïèþ ïðîöåññà, ñîçäàâ-
øåãî êàíàë, ñ ïîìîùüþ âûçîâà fork(). Òàêèì îáðàçîì, èñïîëüçîâàòü íåèìå-
íîâàííûé êàíàë äëÿ âçàèìîäåéñòâèÿ ìåæäó ñîáîé ìîãóò òîëüêî ðîäñòâåííûå
ïðîöåññû, ÷åé îáùèé ïðåäîê ñîçäàë ñîîòâåòñòâóþùèé êàíàë.

Íà ðèñ. 22 ïîêàçàíî ñâÿçûâàíèå ñ ïîìîùüþ íåèìåíîâàííîãî êàíàëà äâóõ
äî÷åðíèõ ïðîöåññîâ. Íà ïåðâîì øàãå (äî ïîðîæäåíèÿ íîâûõ ïðîöåññîâ) ðî-
äèòåëüñêèé ïðîöåññ ñîçäàåò êàíàë. Çàòåì ðîäèòåëüñêèé ïðîöåññ ïîðîæäàåò
äâà äî÷åðíèõ ïðîöåññà, â ðåçóëüòàòå ÷åãî âî âñåõ òðåõ ïðîöåññàõ îêàçûâà-
þòñÿ äåñêðèïòîðû êàê îäíîãî, òàê è âòîðîãî êîíöîâ êàíàëà. Ïîñëå ýòîãî
ðîäèòåëüñêèé ïðîöåññ çàêðûâàåò ñâîè ýêçåìïëÿðû äåñêðèïòîðîâ, ÷òîáû íå
ìåøàòü äî÷åðíèì ïðîöåññàì èñïîëüçîâàòü êàíàë. Â ñâîþ î÷åðåäü, â ïåðâîì
äî÷åðíåì ïðîöåññå çàêðûâàåòñÿ äåñêðèïòîð, ïðåäíàçíà÷åííûé äëÿ ÷òåíèÿ, âî
âòîðîì − äëÿ çàïèñè. Â ðåçóëüòàòå äî÷åðíèå ïðîöåññû îêàçûâàþòñÿ ñâÿçàíû
òàêèì îáðàçîì, ÷òî ïåðâûé âòîðîìó ìîæåò ïåðåäàâàòü äàííûå ÷åðåç êàíàë.
Ñîîòâåòñòâóþùèé êîä íà ÿçûêå C áóäåò âûãëÿäåòü ïðèáëèçèòåëüíî òàê:

int fd[2];

pipe(fd);

if(fork()==0) { /* child #1 */

close(fd[0]);
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/* ... */

write(fd[1], /* ..., */);

/* ... */

exit(0);

}

if(fork()==0) { /* child #2 */

close(fd[1]);

/* ... */

rc = read(fd[0], /* ..., */);

/* ... */

exit(0);

}

/* parent */

close(fd[0]);

close(fd[1]);

/* ... */

19.1.2 Ïîâåäåíèå êàíàëà â îñîáûõ ñëó÷àÿõ

Ðàññìîòðèì äëÿ íà÷àëà ñèòóàöèþ, êîãäà â ñèñòåìå ïðèñóòñòâóþò îòêðû-
òûå äåñêðèïòîðû îáîèõ êîíöîâ êàíàëà. Ïðè ïîïûòêå ÷òåíèÿ èç êàíàëà, â
êîòîðûé ïîêà íèêòî íè÷åãî íå çàïèñàë, ÷èòàþùèé ïðîöåññ áóäåò çàáëîêèðî-
âàí (òî åñòü read() íå âåðíåò óïðàâëåíèå) äî òåõ ïîð, ïîêà ëèáî êòî-íèáóäü
íå îñóùåñòâèò çàïèñü äàííûõ â êàíàë, ëèáî âñå äåñêðèïòîðû, îòêðûòûå íà
çàïèñü â ýòîò êàíàë, íå îêàæóòñÿ çàêðûòû.

Îòìåòèì, ÷òî, åñëè â êàíàëå äîñòóïíû äëÿ ÷òåíèÿ äàííûå (íåçàâèñèìî îò
èõ êîëè÷åñòâà, õîòÿ áû îäèí áàéò), ôóíêöèÿ read() ïðè ïîïûòêå ÷òåíèÿ èç
êàíàëà âåðíåò óïðàâëåíèå íåìåäëåííî; åñëè òðåòèé ïàðàìåòð read() (êîëè-
÷åñòâî áàéò, êîòîðîå ïðåäïèñûâàåòñÿ ïðî÷èòàòü) áûë áîëüøå, ÷åì íà ìîìåíò
âûçîâà îêàçàëîñü äîñòóïíî äàííûõ, ïðî÷èòàíû áóäóò âñå äîñòóïíûå äàííûå,
è read() âåðíåò èõ êîëè÷åñòâî, êîòîðîå ïðè ýòîì áóäåò ìåíüøå �çàêàçàííî-
ãî�.

Ïîïûòêè çàïèñè â êàíàë, èç êîòîðîãî íèêòî íå ÷èòàåò, íåêîòîðîå âðå-
ìÿ áóäóò óñïåøíûìè. Äåëî â òîì, ÷òî êàíàë èìååò âíóòðåííèé áóôåð, ðàç-
ìåð êîòîðîãî çàâèñèò îò ðåàëèçàöèè (òàê, â Linux îí îáû÷íî ñîñòàâëÿåò 4096
áàéò). Ïîñëå òîãî, êàê áóôåð îêàæåòñÿ çàïîëíåí, î÷åðåäíîé âûçîâ write()

çàáëîêèðóåò ïðîöåññ äî òåõ ïîð, ïîêà êòî-íèáóäü íå íà÷íåò èç êàíàëà ÷èòàòü,
îñâîáîäèâ, òàêèì îáðàçîì, ìåñòî â áóôåðå.

Ðàññìîòðèì òåïåðü ñëó÷àè, êîãäà âñå äåñêðèïòîðû, ñâÿçàííûå ñ îäíèì
èç êîíöîâ êàíàëà, îêàçàëèñü çàêðûòû. ßñíî, ÷òî äàííûé êîíêðåòíûé êàíàë
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áîëåå íèêîãäà íå óäàñòñÿ èñïîëüçîâàòü, ïîñêîëüêó ñïîñîáà âíîâü ñâÿçàòü äå-
ñêðèïòîð ñ îäíèì èç êîíöîâ íåèìåíîâàííîãî êàíàëà â ñèñòåìå íåò.

Åñëè îêàçàëèñü çàêðûòû âñå äåñêðèïòîðû, ÷åðåç êîòîðûå ìîæ-
íî áûëî çàïèñûâàòü äàííûå â êàíàë, îïåðàöèè ÷òåíèÿ (âûçîâû
read()) ñíà÷àëà îïóñòîøàò âíóòðåííèé áóôåð êàíàëà, à çàòåì áóäóò
âîçâðàùàòü 0 (ñèòóàöèÿ �êîíåö ôàéëà�).

Åñëè, íàîáîðîò, îêàçàëèñü çàêðûòû âñå äåñêðèïòîðû, ÷åðåç êî-
òîðûå ìîæíî áûëî èç êàíàëà ÷èòàòü, òî ïåðâàÿ æå ïîïûòêà çàïèñè
â êàíàë ïðèâåäåò ê òîìó, ÷òî ïîïûòàâøèéñÿ îñóùåñòâèòü çàïèñü
ïðîöåññ ïîëó÷èò ñèãíàë SIGPIPE. Ïî óìîë÷àíèþ ýòîò ñèãíàë çàâåð-
øàåò ïðîöåññ. Âûçîâ write() ïðè ýòîì âîçâðàùàåò -1, ÷òî ìîæåò áûòü
îáíàðóæåíî òîëüêî â ñëó÷àå, åñëè ïðîöåññ ïåðåõâàòûâàåò èëè èãíîðèðóåò
ñèãíàë SIGPIPE.

19.2 Èñïîëüçîâàíèå íåèìåíîâàííûõ êàíàëîâ äëÿ ïî-
ñòðîåíèÿ êîíâåéåðîâ

Êîíâåéåðîì íàçûâàåòñÿ ñïîñîá çàïóñêà íåñêîëüêèõ ïðîãðàìì, ïðè êîòî-
ðîì èíôîðìàöèÿ, âûäàâàåìàÿ ïåðâîé ïðîãðàììîé íà ñòàíäàðòíûé âûâîä, ïî-
ñòóïàåò âòîðîé ïðîãðàììå íà ñòàíäàðòíûé ââîä, âûâîä âòîðîé ïðîãðàììû −
íà ââîä òðåòüåé ïðîãðàììå è ò.ä. Ìû óæå âñòðå÷àëèñü ñ êîíâåéåðàìè ïðè
îáñóæäåíèè âîçìîæíîñòåé êîìàíäíîãî èíòåðïðåòàòîðà ÎÑ Unix.

Îáû÷íî êîíâåéåðû ðåàëèçóþòñÿ ñ ïîìîùüþ íåèìåíîâàííûõ êàíàëîâ. Äëÿ
ýòîãî íåîáõîäèìî ñîîòâåòñòâóþùèì îáðàçîì ñâÿçàòü ïîòîêè ñòàíäàðòíîãî
ââîäà è âûâîäà (òî åñòü äåñêðèïòîðû 0 è 1) â ïðîöåññàõ, ñîñòàâëÿþùèõ êîí-
âåéåð, ñ êîíöàìè êàíàëà.

Î÷åíü âàæíî ïðè ýòîì çàêðûòü âñå �ëèøíèå� äåñêðèïòîðû, ñâÿçàííûå ñ
äàííûì êàíàëîì, âî âñåõ ïðîöåññàõ, âîâëå÷åííûõ â ðåøåíèå çàäà÷è. Ïðîãðàì-
ìû â ÎÑ Unix, êàê ïðàâèëî, ïèøóòñÿ òàê, ÷òîáû ðàáîòàòü äî âîçíèêíîâåíèÿ
ñèòóàöèè �êîíåö ôàéëà� íà ïîòîêå ñòàíäàðòíîãî ââîäà; òàêàÿ ñèòóàöèÿ ìî-
æåò âîçíèêíóòü íà êàíàëå òîëüêî â ñëó÷àå, åñëè âñå äåñêðèïòîðû çàïèñè
îêàæóòñÿ çàêðûòû. Òàêèì îáðàçîì, íàëè÷èå ëèøíåãî îòêðûòîãî äåñêðèïòî-
ðà çàïèñè íàðóøèò íîðìàëüíóþ ðàáîòó êîíâåéåðà. Ñ äðóãîé ñòîðîíû, ïîñëå
èñ÷åçíîâåíèÿ ïðîöåññà, äëÿ êîòîðîãî ïðåäíàçíà÷åíû ãåíåðèðóåìûå ïðîãðàì-
ìîé äàííûå, ïðîäîëæåíèå âûïîëíåíèÿ ïðîãðàììû îáû÷íî áåññìûñëåííî. Åñ-
ëè ñ èñ÷åçíîâåíèåì ñëåäóþùåãî ýëåìåíòà êîíâåéåðà çàêðîåòñÿ ïîñëåäíèé
äåñêðèïòîð, îòêðûòûé íà ÷òåíèå èç êàíàëà, òî ïèøóùèé ïðîöåññ áóäåò ñíÿò
ñèãíàëîì SIGPIPE. Åñëè æå ãäå-òî îñòàíåòñÿ åùå õîòÿ áû îäèí îòêðûòûé
äåñêðèïòîð äëÿ ÷òåíèÿ, ïðîöåññ áóäåò ïðîñòî çàáëîêèðîâàí; âîçìîæíî, ýòî
áëîêèðóåò âûïîëíåíèå åùå êàêèõ-òî çàäà÷, êîòîðûå äîæèäàþòñÿ çàâåðøåíèÿ
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ýòîãî ïðîöåññà.
Ðàññìîòðèì äëÿ ïðèìåðà êîíâåéåð

ls -lR | grep '^d'

Ïðîãðàììà íà C, âûïîëíÿþùàÿ òå æå äåéñòâèÿ, áóäåò âûãëÿäåòü òàê:

int main() {

int fd[2];

pipe(fd); /* ñîçäàåì êàíàë äëÿ ñâÿçè */

if(fork()==0) { /* ïðîöåññ äëÿ âûïîëíåíèÿ ls -lR */

close(fd[0]); /* ÷èòàòü èç êàíàëà íå íóæíî */

dup2(fd[1], 1); /* ñòàíä. âûâîä - â êàíàë */

close(fd[1]); /* fd[1] áîëüøå íå íóæåí */

/* çàïóñêàåì ls -lR */

execlp("ls", "ls", "-lR", NULL);

/* íå ïîëó÷èëîñü, ñîîáùàåì îá îøèáêå */

perror("ls");

exit(1);

}

if(fork()==0) { /* ïðîöåññ äëÿ âûïîëíåíèÿ grep */

close(fd[1]); /* ïèñàòü â êàíàë íå íóæíî */

dup2(fd[0], 0); /* ñòàíä. ââîä - èç êàíàëà */

close(fd[0]); /* fd[0] áîëüøå íå íóæåí */

/* çàïóñêàåì grep */

execlp("grep", "grep", "^d", NULL);

/* íå ïîëó÷èëîñü, ñîîáùàåì îá îøèáêå */

perror("grep");

exit(1);

}

/* â ðîäèòåëüñêîì ïðîöåññå çàêðûâàåì îáà

êîíöà êàíàëà */

close(fd[0]); close(fd[1]);

/* äîæèäàåìñÿ çàâåðøåíèÿ îáîèõ ïîòîìêîâ */

wait(NULL); wait(NULL);

return 0;

}

19.3 Èìåíîâàííûå êàíàëû (FIFO)

Èìåíîâàííûå êàíàëû ïî ñóòè ïîäîáíû íåèìåíîâàííûì, ñ òîé ðàçíèöåé,
÷òî èìåíîâàííîìó êàíàëó ñîîòâåòñòâóåò ôàéë ñïåöèàëüíîãî òèïà (FIFO), ðàç-
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ìåùàåìûé â ôàéëîâîé ñèñòåìå. Òàêèì îáðàçîì, ê èìåíîâàííîìó êàíàëó ìî-
ãóò ïðèñîåäèíÿòüñÿ ïðîöåññû, íå èìåþùèå ðîäñòâåííûõ ñâÿçåé; áîëåå òîãî,
çàêðûòèå âñåõ äåñêðèïòîðîâ, îòâå÷àþùèõ çà ÷òåíèå èç òàêîãî êàíàëà èëè
çà çàïèñü â òàêîé êàíàë åùå íå îçíà÷àåò, ÷òî êàíàë áîëåå íå ïðèãîäåí äëÿ
ðàáîòû, ò.ê. â ëþáîé ìîìåíò òàêèå äåñêðèïòîðû ìîãóò ïîÿâèòüñÿ âíîâü.

Äëÿ ñîçäàíèÿ ôàéëà FIFO èñïîëüçóåòñÿ ôóíêöèÿ

int mkfifo(const char *pathname, int permissions);

Ïåðâûé ïàðàìåòð çàäàåò èìÿ ôàéëà, âòîðîé − ïðàâà äîñòóïà ê íåìó (àíà-
ëîãè÷íî âûçîâàì open() è mkdir()). Ïðàâà, åñòåñòâåííî, ìîäèôèöèðóþòñÿ
ïàðàìåòðîì umask. Ôóíêöèÿ âîçâðàùàåò -1 â ñëó÷àå îøèáêè, 0 − â ñëó÷àå
óñïåõà.

Ïðè ñîçäàíèè ôàéëà FIFO ñèñòåìà íå ñîçäàåò ñàì îáúåêò êàíàëà; ýòî
ïðîèñõîäèò òîëüêî òîãäà, êîãäà êàêîé-ëèáî ïðîöåññ îòêðûâàåò ôàéë FIFO ñ
ïîìîùüþ âûçîâà open() íà ÷òåíèå èëè çàïèñü, ïðè÷åì îáúåêò êàíàëà ïðî-
äîëæàåò ñóùåñòâîâàòü äî òåõ ïîð, ïîêà ñóùåñòâóåò õîòÿ áû îäèí ñâÿçàííûé
ñ íèì äåñêðèïòîð, ïîñëå ÷åãî óíè÷òîæàåòñÿ. Óíè÷òîæåíèå îáúåêòà êàíàëà íå
îçíà÷àåò óíè÷òîæåíèÿ ôàéëà FIFO: ïîñëå çàêðûòèÿ âñåõ äåñêðèïòîðîâ ôàéë
îñòàåòñÿ íà ìåñòå è ìîæåò áûòü ñíîâà îòêðûò êàêèì-ëèáî ïðîöåññîì, ïîñëå
÷åãî îáúåêò êàíàëà ñíîâà ïîÿâèòñÿ.

Ïðåæäå ÷åì íà÷àòü ïåðåäà÷ó äàííûõ, êàíàë íåîáõîäèìî îòêðûòü ñ îáîèõ
êîíöîâ. Îáû÷íî ïîïûòêà îòêðûòü êàíàë ñ îäíîé èç ñòîðîí áëîêèðóåòñÿ äî
òåõ ïîð, ïîêà êòî-ëèáî íå îòêðîåò âòîðîé êîíåö êàíàëà.

Ïîâåäåíèå èìåíîâàííîãî êàíàëà ïðè çàêðûòèè ïîñëåäíåãî èç äåñêðèïòî-
ðîâ, îòâå÷àþùèõ çà îäèí èç êîíöîâ, ïîëíîñòüþ àíàëîãè÷íî ïîâåäåíèþ íåèìå-
íîâàííîãî êàíàëà â òàêèõ æå ñëó÷àÿõ, òî åñòü ïîïûòêà ÷èòàòü èç êàíàëà,
ó êîòîðîãî çàêðûëñÿ ïîñëåäíèé ïèøóùèé äåñêðèïòîð, ïðèâîäèò ê ñèòóàöèè
�êîíåö ôàéëà�, à ïîïûòêà ïèñàòü â êàíàë, ó êîòîðîãî çàêðûëñÿ ïîñëåäíèé ÷è-
òàþùèé äåñêðèïòîð, ïðèâîäèò ê ïîëó÷åíèþ ñèãíàëà SIGPIPE. Ðàçíèöà çäåñü
òîëüêî â òîì, ÷òî îáà ñëó÷àÿ íå ÿâëÿþòñÿ ôàòàëüíûìè; òàê, ïîñëå ïîëó÷åíèÿ
ñèòóàöèè �êîíåö ôàéëà�, âîîáùå ãîâîðÿ, âîçìîæíî, ÷òî îäèí èç ñëåäóþùèõ
âûçîâîâ read() ïðî÷èòàåò ñ òîãî æå äåñêðèïòîðà êàêèå-òî äàííûå. Ýòî ïðî-
èçîéäåò, åñëè êàêîé-òî äðóãîé ïðîöåññ ñíîâà îòêðîåò òîò æå êàíàë íà çàïèñü.
Ïðè ýòîì âñå âðåìÿ, ïîêà íè îäíîãî ïèøóùåãî äåñêðèïòîðà â ñèñòåìå íåò,
read() áóäåò ïðîäîëæàòü âîçâðàùàòü 0 (ñèãíàëèçèðîâàòü î êîíöå ôàéëà).
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Ëåêöèÿ 9

20 Îòîáðàæåíèå ôàéëîâ â âèðòóàëüíîå àäðåñ-
íîå ïðîñòðàíñòâî; ðàçäåëÿåìàÿ ïàìÿòü

Â OC Unix ïðåäóñìîòðåíà âîçìîæíîñòü îòîáðàæåíèÿ ñîäåðæèìîãî íåêî-
òîðîãî ôàéëà â âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî ïðîöåññà. Â ðåçóëüòàòå
òàêîãî îòîáðàæåíèÿ ïîÿâëÿåòñÿ âîçìîæíîñòü ðàáîòû ñ äàííûìè â ôàéëå, êàê
ñ îáû÷íûìè ïåðåìåííûìè â îïåðàòèâíîé ïàìÿòè, òî åñòü, íàïðèìåð, ñ ïîìî-
ùüþ ïðèñâàèâàíèé.

Îòîáðàæåíèå îñóùåñòâëÿåòñÿ ñèñòåìíûì âûçîâîì

void *mmap(void *start, int length, int protection,

int flags, int fd, int offset);

Ïåðåä âûçîâîì mmap() íåîáõîäèìî îòêðûòü ôàéë ñ ïîìîùüþ open(); âûçîâ
mmap() ïðèíèìàåò äåñêðèïòîð ôàéëà, ïîäëåæàùåãî îòîáðàæåíèþ, â êà÷åñòâå
ïàðàìåòðà fd. Ïàðàìåòðû offset è length çàäàþò, ñîîòâåòñòâåííî, ïîçèöèþ
íà÷àëà îòîáðàæàåìîãî ó÷àñòêà â ôàéëå è åãî äëèíó. Çäåñü íåîáõîäèìî çà-
ìåòèòü, ÷òî è äëèíà, è ïîçèöèÿ äîëæíû áûòü êðàòíû íåêîòîðîìó ïðåäîïðå-
äåëåííîìó ÷èñëó, íàçûâàåìîìó ðàçìåðîì ñòðàíèöû1. Åãî ìîæíî óçíàòü ñ
ïîìîùüþ ôóíêöèè

int getpagesize();

Ïàðàìåòð protection âûçîâà mmap() çàäàåò ðåæèì äîñòóïà ê ïîëó÷àåìî-
ìó ó÷àñòêó âèðòóàëüíîé ïàìÿòè. Äëÿ ýòîãî ñëóæàò êîíñòàíòû PROT_READ,
PROT_WRITE è PROT_EXEC, êîòîðûå ìîæíî îáúåäèíÿòü îïåðàöèåé ïîáèòîâîãî
�èëè�. Êàê ÿñíî èç íàçâàíèÿ, ïåðâûå äâå êîíñòàíòû ñîîòâåòñòâóþò äîñòó-
ïó íà çàïèñü è ÷òåíèå. Òðåòüÿ ïîçâîëÿåò ïåðåäàâàòü óïðàâëåíèå â îáëàñòü
îòîáðàæåíèÿ, òî åñòü èñïîëíÿòü òàì êîä; ýòî èñïîëüçóåòñÿ, íàïðèìåð, ïðè
ïîäãðóçêå äèíàìè÷åñêèõ áèáëèîòåê. Ñóùåñòâóåò òàêæå êîíñòàíòà PROT_NONE,
ñîîòâåòñòâóþùàÿ çàïðåòó äîñòóïà ëþáîãî âèäà.

Çàäàâàåìûé ïàðàìåòðîì protection äîñòóï äîëæåí áûòü ñîâìåñòèì ñ ðå-
æèìîì, â êîòîðîì áûë îòêðûò ôàéë: òàê, åñëè ôàéë îòêðûò â ðåæèìå �òîëü-
êî ÷òåíèå�, òî åñòü â âûçîâå open() áûë èñïîëüçîâàí ôëàæîê O_RDONLY, òî
ïîïûòêà îòîáðàçèòü ôàéë â ïàìÿòü ñ ðåæèìîì, äîïóñêàþùèì çàïèñü, âûçî-
âåò îøèáêó.

1Çàìåòèì, ðàçìåð ñòðàíèöû äëÿ mmap() íå èìååò, âîîáùå ãîâîðÿ, ïðÿìîãî îòíîøåíèÿ ê ðàçìåðó ñòðà-
íèöû âèðòóàëüíîé ïàìÿòè
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Â êà÷åñòâå ïàðàìåòðà flags íåîáõîäèìî óêàçàòü ëèáî MAP_SHARED, ëèáî
MAP_PRIVATE (â ýòîì ñëó÷àå èçìåíåíèÿ, ïðîèçâîäèìûå â âèðòóàëüíîì àäðåñ-
íîì ïðîñòðàíñòâå, íèêàê íà ôàéëå íå îòðàçÿòñÿ). Êðîìå òîãî, ê îäíîìó èç
ýòèõ äâóõ ôëàãîâ ìîæíî äîáàâèòü ÷åðåç îïåðàöèþ ïîáèòîâîãî �èëè� ôëàæêè
äîïîëíèòåëüíûõ îïöèé. Ñðåäè ýòèõ îïöèé åñòü MAP_ANONYMOUS, ïîçâîëÿþùàÿ
ñîçäàòü ïðîñòî îáëàñòü ðàçäåëÿåìîé ïàìÿòè (áåç ôàéëà); â ýòîì ñëó÷àå ïà-
ðàìåòðû fd è offset èãíîðèðóþòñÿ.

Ïàìÿòü, âûäåëåííàÿ ñ ïîìîùüþ mmap() ñ óêàçàíèåì MAP_ANONYMOUS, îò-
ëè÷àåòñÿ îò îáû÷íîé òåì, ÷òî ïðè êîïèðîâàíèè ïðîöåññà âûçîâîì fork() îíà
íå êîïèðóåòñÿ, à ñòàíîâèòñÿ äîñòóïíîé èç îáîèõ ïðîöåññîâ, òî åñòü èçìåíåíèÿ,
ñäåëàííûå â òàêîé ïàìÿòè äî÷åðíèì ïðîöåññîì, áóäóò äîñòóïíû ðîäèòåëüñêî-
ìó è íàîáîðîò.

Ïàðàìåòð start ïîçâîëÿåò óêàçàòü ñèñòåìå, â êàêîì ìåñòå íàøåãî àäðåñ-
íîãî ïðîñòðàíñòâà íàì õîòåëîñü áû âèäåòü íîâóþ îáëàñòü ïàìÿòè. Îáû÷íî
ïîëüçîâàòåëüñêèå ïðîãðàììû íå èñïîëüçóþò ýòó âîçìîæíîñòü; â êà÷åñòâå ïà-
ðàìåòðà start ìîæíî ïåðåäàòü NULL, òîãäà ñèñòåìà ñàìà âûáåðåò ñâîáîäíóþ
îáëàñòü âèðíóàëüíîãî àäðåñíîãî ïðîñòðàíñòâà.

Âûçîâ mmap() âîçâðàùàåò óêàçàòåëü íà ñîçäàííóþ îáëàñòü âèðòóàëüíîé
ïàìÿòè. Îáû÷íî ýòîò óêàçàòåëü ïðåîáðàçóþò ê äðóãîìó òèïó, íàïðèìåð ê
char*.

Â ñëó÷àå îøèáêè mmap() âîçâðàùàåò çíà÷åíèå MAP_FAILED, ðàâíîå -1, ïðå-
îáðàçîâàííîé ê òèïó void*.

Ïðèâåäåì ïðèìåð:

int fd;

char *ptr;

fd = open("file.dat", O_RDWR);

if(fd == -1) { /* ... îáðàáîòêà îøèáêè ... */ }

ptr = (char*) mmap(NULL, 4096, PROT_READ|PROT_WRITE,

MAP_SHARED, fd, 0);

if(ptr == MAP_FAILED) { /* ... îáðàáîòêà îøèáêè ... */ }

Ïîñëå âûïîëíåíèÿ ýòèõ äåéñòâèé âûðàæåíèå ptr[25] áóäåò ðàâíî çíà-
÷åíèþ 26ãî áàéòà â ôàéëå "file.dat", ïðè÷åì îïåðàöèÿ ïðèñâàèâàíèÿ
ptr[25] = 'a' çàíåñåò â ýòîò áàéò ñèìâîë 'a'.

Ðàññìîòðèì äðóãîé ïðèìåð:

int *ptr;

ptr = (char*) mmap(NULL, 4096, PROT_READ|PROT_WRITE,

MAP_SHARED|MAP_ANONYMOUS, 0, 0);

if(ptr == MAP_FAILED) { /* ... îáðàáîòêà îøèáêè ... */ }
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if(fork() == 0) {

/* ... äî÷åðíèé ïðîöåññ ... */

} else {

/* ... ðîäèòåëüñêèé ïðîöåññ ... */

}

Â ýòîì ïðèìåðå ðîäèòåëüñêèé è äî÷åðíèé ïðîöåññû èìåþò äîñòóï ê îäíîìó
è òîìó æå ìàññèâó öåëûõ ÷èñåë (äëèíîé 1024 ýëåìåíòà, åñëè ñ÷èòàòü, ÷òî int
çàíèìàåò 4 áàéòà). Ìàññèâ äîñòóïåí ÷åðåç óêàçàòåëü ptr, òàê ÷òî åñëè îäèí
èç ïðîöåññîâ ñäåëàåò ïðèñâàèâàíèå ptr[77] = 120, òî â îáîèõ ïðîöåññàõ
âûðàæåíèå ptr[77] áóäåò èìåòü çíà÷åíèå 120.

Îòìåíèòü îòîáðàæåíèå, ñîçäàííîå âûçîâîì mmap(), ìîæíî ñ ïîìîùüþ âû-
çîâà

int munmap(void *start, int lenght);

Ôèçè÷åñêóþ çàïèñü â ôàéë èçìåíåíèé, ñäåëàííûõ â îáëàñòè îòîáðàæåíèÿ, ñèñòåìà ìîæåò
ïðîèçâåñòè íå ñðàçó. Åñëè íåîáõîäèìî ãàðàíòèðîâàòü, ÷òî èçìåíåíèÿ ôèçè÷åñêè çàïèñàíû íà
äèñê, ìîæíî âîñïîëüçîâàòüñÿ âûçîâîì msync(). Èçó÷åíèå ýòîãî âûçîâà îñòàâëÿåì ÷èòàòåëþ
äëÿ ñàìîñòîÿòåëüíîé ðàáîòû.

21 Âçàèìîäåéñòâèå ïðîöåññîâ ÷åðåç ïñåâäîòåð-
ìèíàë

Êàê óæå ãîâîðèëîñü, â ÎÑ Unix âàæíîå çíà÷åíèå èìååò ïîíÿòèå òåðìèíà-
ëà. Â íåêîòîðûõ ñëó÷àÿõ òåðìèíàë ïðèõîäèòñÿ ýìóëèðîâàòü ïðîãðàììíî −
íàïðèìåð, â ñëó÷àå, åñëè ìû ïîëó÷àåì äîñòóï ê ìàøèíå óäàëåííî (ïî êîìïüþ-
òåðíîé ñåòè), ëèáî ïðè çàïóñêå ïðîãðàììû xterm. Â îáîèõ ñëó÷àÿõ ïðîöåññû,
çàïóñêàåìûå íàìè (íà óäàëåííîé ìàøèíå ëèáî â îêîøêå xterm), ðàáîòàþò
ïîä óïðàâëåíèåì âèðòóàëüíîãî òåðìèíàëà (ïñåâäîòåðìèíàëà). ßäðî îáñëó-
æèâàåò ýòè ïðîöåññû òî÷íî òàêèì æå îáðàçîì, êàê è çàïóùåííûå íà êîíñîëè,
ñ òîé òîëüêî ðàçíèöåé, ÷òî ôóíêöèîíèðîâàíèå ôèçè÷åñêîãî òåðìèíàëà ýìó-
ëèðóåòñÿ íåêèì ïðîöåññîì. Â ñëó÷àå óäàëåííîãî äîñòóïà òàêèì ýìóëÿòîðîì
ÿâëÿåòñÿ ñåðâåð óäàëåííîãî äîñòóïà (ïðîãðàììà, ïðèíèìàþùàÿ ñîåäèíåíèÿ
íà óäàëåííîé ìàøèíå). Ïðîãðàììà xterm ýìóëèðóåò òåðìèíàë ñàìà.

×òîáû ïîíÿòü, â ÷åì çàêëþ÷àåòñÿ ôóíêöèîíèðîâàíèå òåðìèíàëà, ðàññìîò-
ðèì ïðîñòåéøèé ïðèìåð − íàæàòèå êîìáèíàöèè êëàâèø Ctrl-C. Èçâåñòíî,
÷òî ïðè ýòîì àêòèâíàÿ ïðîãðàììà ïîëó÷àåò ñèãíàë SIGINT; âîïðîñ òîëüêî â
òîì, îòêóäà ýòîò ñèãíàë áåðåòñÿ. ßñíî, ÷òî îáû÷íûé òåðìèíàë − óñòðîéñòâî,
ïåðåäàþùåå è ïðèíèìàþùåå äàííûå,− íè÷åãî íå çíàåò î ñèãíàëàõ ÎÑ Unix (è
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âîîáùå ìîæåò ðàáîòàòü ñ ðàçíûìè îïåðàöèîííûìè ñèñòåìàìè). Ïîýòîìó ëî-
ãè÷íî ïðåäïîëîæèòü, ÷òî ñèãíàë ãåíåðèðóåò ñàìà ñèñòåìà, ïîëó÷èâ îò òåðìè-
íàëà íåêèé ñïåöèàëüíûé ñèìâîë. Ýòî äåéñòâèòåëüíî òàê: ïî íàæàòèþ Ctrl-C

â äåéñòâèòåëüíîñòè ãåíåðèðóåòñÿ ñèìâîë ñ êîäîì 3 (âîîáùå, Ctrl-A ãåíåðèðó-
åò 1, Ctrl-B − 2, è ò.ä.). Ïîëó÷èâ ýòîò ñèìâîë, äðàéâåð òåðìèíàëà ðàññûëàåò
âñåì ïðîöåññàì îñíîâíîé ãðóïïû â òåêóùåì ñåàíñå ïîä óïðàâëåíèåì äàííîãî
òåðìèíàëà ñèãíàë SIGINT. Êñòàòè, ñ ïîìîùüþ ôóíêöèè tcsetattr() äðàé-
âåð òåðìèíàëà ìîæíî ïåðåïðîãðàììèðîâàòü, ÷òîáû îí îòïðàâëÿë SIGINT ïî
êàêîé-ëèáî äðóãîé êîìáèíàöèè êëàâèø, òîãäà ñèìâîë ñ êîäîì 3 áóäåò ïðîñòî
îòïðàâëåí ðàáîòàþùåé ïðîãðàììå íà ñòàíäàðòíûé ââîä.

Ðàññìîòðèì ñèòóàöèþ ñ ïðîãðàììîé xterm. ßñíî, ÷òî ïðè íàæàòèè Ctrl-C
ïîëó÷èòü SIGINT äîëæíà íå ñàìà ïðîãðàììà xterm, à òå ïðîöåññû, êîòîðûå
çàïóùåíû â åå îêîøêå. Ñîáñòâåííî ãîâîðÿ, ñàìà ïî ñåáå ïðîãðàììà xterm,
áóäó÷è îêîííûì ïðèëîæåíèåì, è íå ïîëó÷àåò íèêàêîãî SIGINT, ïî êðàéíåé
ìåðå, êîãäà àêòèâíî èìåííî åå îêíî è ìû íàæàëè Ctrl-C. Âìåñòî ýòîãî îíà
ïîëó÷àåò êëàâèàòóðíîå ñîáûòèå îò ñèñòåìû XWindow, ñâèäåòåëüñòâóþùåå î
íàæàòèè êîìáèíàöèè êëàâèø. Íî ãåíåðèðîâàòü ñèãíàë äëÿ çàïóùåííûõ ïîä
åå óïðàâëåíèåì ïðîöåññîâ åé íå íóæíî, äîñòàòî÷íî ïåðåäàòü ñèìâîë ñ êîäîì
3 äðàéâåðó ïñåâäîòåðìèíàëà, è äðàéâåð ïîñòóïèò òî÷íî òàê æå, êàê åñëè áû
íà ìåñòå ïðîãðàììû áûë íàñòîÿùèé òåðìèíàë − òî åñòü ïåðåõâàòèò ñèìâîë
è âìåñòî íåãî âûäàñò ñèãíàë SIGINT.

Ïðèìåðíî òàê æå îáñòîÿò äåëà è ïðè íàæàòèè Ctrl-D. Ïðîãðàììå xterm
íåò íåîáõîäèìîñòè çàêðûâàòü êàíàë ñâÿçè ñ àêòèâíîé ïðîãðàììîé, âïîëíÿþ-
ùåéñÿ â åå îêîøêå, òåì áîëåå ÷òî ýòî è íåëüçÿ äåëàòü, âåäü ñåàíñ îäíèì EOF'îì
íå çàêàí÷èâàåòñÿ, â íåì ìîãóò áûòü è äðóãèå çàïóùåííûå ïðîãðàììû2. Âìå-
ñòî ýòîãî ïðîãðàììà xterm ïðîñòî ïåðåäàåò äðàéâåðó òåðìèíàëà ñèìâîë, ñî-
îòâåòñòâóþùèé êîìáèíàöèè Ctrl-D (òî åñòü ñèìâîë ñ êîäîì 4). Ïîëó÷èâ åãî,
äðàéâåð òåðìèíàëà îáåñïå÷èò, ÷òîáû áëèæàéøèé âûçîâ read(), âûïîëíåííûé
íà ïîääåðæèâàåìîì èì ëîãè÷åñêîì òåðìèíàëå, âåðíóë 0 (òî åñòü ñèãíàëèçè-
ðîâàë î ñèòóàöèè �êîíåö ôàéëà�).

Òàêèì îáðàçîì, ïñåâäîòåðìèíàë êàê îáúåêò ÿäðà èìååò äâà äâóñòîðîííèõ
êàíàëà ñâÿçè, îäèí äëÿ ïðîãðàììû, ýìóëèðóþùåé ôóíêöèîíèðîâàíèå òåðìè-
íàëà (â íàøåì ïðèìåðå ýòî xterm), âòîðîé äëÿ ïðîãðàìì, âûïîëíÿþùèõñÿ
ïîä óïðàâëåíèåì íàøåãî òåðìèíàëà. Ïðîãðàììà, ýìóëèðóþùàÿ òåðìèíàë, â
äàííîì âèäå âçàèìîäåéñòâèÿ íàçûâàåòñÿ ãëàâíîé (master), à ðàáîòàþùèå ïîä
óïðàâëåíèåì òåðìèíàëà − ïîä÷èíåííûìè (slaves).

×òîáû ñîçäàòü ïñåâäîòåðìèíàë, ãëàâíàÿ ïðîãðàììà âûçûâàåò ôóíêöèþ

int getpt();

2Ïðåäñòàâüòå, ÷òî âû â îêîøêå xterm'à çàïóñòèëè êîìàíäó cat, ïîòîì íàæàëè Ctrl-D, à âìåñòî òîãî,
÷òîáû âåðíóòüñÿ â êîìàíäíûé èíòåðïðåòàòîð, xterm çàêðûëñÿ
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âîçâðàùàþùóþ äåñêðèïòîð êàíàëà ñâÿçè ñ ïñåâäîòåðìèíàëîì (äëÿ ãëàâíîé
ïðîãðàììû). Ïðè ýòîì â ôàéëîâîé ñèñòåìå ïîÿâëÿåòñÿ ôàéë óñòðîéñòâà, îò-
êðûòèå êîòîðîãî ïîçâîëèò ïðèñîåäèíèòüñÿ ê òîìó æå ïñåâäîòåðìèíàëó óæå
ñî ñòîðîíû ïîä÷èíåííûõ ïðîãðàìì. Ýòî ëîãè÷åñêîå óñòðîéñòâî íàçûâàåòñÿ
ïîä÷èíåííûé ïñåâäîòåðìèíàë (àíãë. pseudoterminal slave, ñîêðàùåííî pts).

Çàòåì íåîáõîäèìî ïðèìåíèòü ê ïîëó÷åííîìó äåñêðèïòîðó ïîñëåäîâàòåëü-
íî ôóíêöèè

int grantpt(int fd);

int unlockpt(int fd);

Ïåðâàÿ èç íèõ èçìåíÿåò ïðèíàäëåæíîñòü ôàéëà óñòðîéñòâà ïîä÷èíåííîãî
ïñåâäîòåðìèíàëà òàê, ÷òî îí ñòàíîâèòñÿ äîñòóïåí âëàäåëüöó òåêóùåãî ïðî-
öåññà. Ïåðåä âûçîâîì grantpt() ïðîãðàììà, ýìóëèðóþùàÿ òåðìèíàë, ìîæåò, íàïðèìåð,
ñìåíèòü ñâîé uid ñ ñóïåðïîëüçîâàòåëüñêîãî íà uid êîíêðåòíîãî ïîëüçîâàòåëÿ.

Âòîðàÿ ôóíêöèÿ ðàçðåøàåò îòêðûòèå ôàéëà ïñåâäîòåðìèíàëà ñ ïîìîùüþ
âûçîâà open() (äî ýòîãî îí íåäîñòóïåí ê îòêðûòèþ, ñ òåì ÷òîáû ãëàâíàÿ
ïðîãðàììà èìåëà âîçìîæíîñòü óñòàíîâèòü ïðàâà äîñòóïà ê íåìó äî òîãî, êàê
êòî-ëèáî åãî îòêðîåò).

Ïîñëå ýòîãî ïñåâäîòåðìèíàë ãîòîâ ê ðàáîòå, è åãî ìîæíî îòêðûòü ñ ïî-
ìîùüþ open(). Íàïðèìåð, ìîæíî ñîçäàòü äî÷åðíèé ïðîöåññ, òàì çàêðûòü
ïîòîêè ñòàíäàðòíîãî ââîäà, âûâîäà è îøèáîê, ïîñëå ÷åãî îòêðûòü ïñåâäîòåð-
ìèíàë è ñâÿçàòü åãî äåñêðèïòîð ñî âñåìè òðåìÿ ïîòîêàìè, à ïîòîì âûïîëíèòü
exec äëÿ âûçîâà ïîä÷èíåííîé ïðîãðàììû. Óçíàòü èìÿ ôàéëà óñòðîéñòâà ïîä-
÷èíåííîãî ïñåâäîòåðìèíàëà ìîæíî ñ ïîìîùüþ ôóíêöèè

char *ptsname(int master_fd);

ãäå master_fd − äåñêðèïòîð, ïîëó÷åííûé îò getpt().
Âñþ ðàáîòó, ñâÿçàííóþ ñ ñîçäàíèåì îïèñàííîé ñâÿçêè ãëàâíûé-ïîä÷èíåííûé, ìîæíî âû-

ïîëíèòü è ïðîùå, ñ ïîìîùüþ îäíîé ôóíêöèè:

int openpty(int *master, int *slave, char *name,
struct termios *termp, struct winsize *winp);

Ïàðàìåòðû master è slave çàäàþò àäðåñà ïåðåìåííûõ, â êîòîðûå ñëåäóåò çàïèñàòü äåñêðèï-
òîðû, ñâÿçàííûå, ñîîòâåòñòâåííî, ñ �ãëàâíûì� è �ïîä÷èíåííûì� êàíàëàìè ñâÿçè ñ ïñåâäî-
òåðìèíàëîì. Ïàðàìåòð name óêàçûâàåò íà áóôåð, êóäà ñëåäóåò çàïèñàòü èìÿ ïîä÷èíåííîãî
ïñåâäîòåðìèíàëà, ïàðàìåòðû termp è winp çàäàþò ðåæèì ðàáîòû ïñåâäîòåðìèíàëà. Â êà÷å-
ñòâå ëþáîãî èç ïîñëåäíèõ òðåõ ïàðàìåòðîâ ìîæíî ïåðåäàòü íóëåâîé óêàçàòåëü.

22 Êðàòêèå ñâåäåíèÿ î òðàññèðîâêå

Òðàññèðîâêà ïðèìåíÿåòñÿ â îñíîâíîì ïðè îòëàäêå ïðîãðàìì. Â ðåæèìå
òðàññèðîâêè îäèí ïðîöåññ (îòëàä÷èê) êîíòðîëèðóåò âûïîëíåíèå äðóãîãî ïðî-
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öåññà (îòëàæèâàåìîé ïðîãðàììû), ìîæåò îñòàíîâèòü åãî, ïðîñìîòðåòü è èç-
ìåíèòü ñîäåðæèìîå åãî ïàìÿòè, âûïîëíèòü â ïîøàãîâîì ðåæèìå, óñòàíîâèòü
òî÷êè îñòàíîâà, ïðîäîëæèòü âûïîëíåíèå äî òî÷êè îñòàíîâà èëè äî ñèñòåìíî-
ãî âûçîâà, è ò.ï.

Â ÎÑ Unix äëÿ ïîääåðæêè òðàññèðîâêè ââåäåí ñèñòåìíûé âûçîâ

int ptrace(int request, int pid, void *addr, void *data);

Â êà÷åñòâå ïàðàìåòðà request âûçîâ ïîëó÷àåò îäíó èç âîçìîæíûõ êîìàíä
(êàêèå êîíêðåòíî äåéñòâèÿ, ñâÿçàííûå ñ òðàññèðîâêîé, òðåáóþòñÿ). Èíòåð-
ïðåòàöèÿ îñòàëüíûõ ïàðàìåòðîâ çàâèñèò îò êîìàíäû.

Íà÷àòü òðàññèðîâêó ìîæíî äâóìÿ ñïîñîáàìè: çàïóñòèòü òðàññèðóåìóþ
ïðîãðàììó ñ íà÷àëà èëè ïðèñîåäèíèòüñÿ ê ñóùåñòâóþùåìó (ðàáîòàþùå-
ìó) ïðîöåññó. Â ïåðâîì ñëó÷àå îòëàä÷èê äåëàåò fork(), ïîðîæäåííûé ïðî-
öåññ ñíà÷àëà óñòàíàâëèâàåò ðåæèì îòëàäêè (âûçûâàåò ptrace() ñ êîìàíäîé
PTRACE_TRACEME), çàòåì äåëàåò exec ïðîãðàììû, ïîäëåæàùåé òðàññèðîâêå.
Ñðàçó ïîñëå exec ñèñòåìà îñòàíàâëèâàåò òðàññèðóåìûé ïðîöåññ è îòïðàâëÿ-
åò ðîäèòåëüñêîìó ïðîöåññó (îòëàä÷èêó) ñèãíàë SIGCHLD. Îòëàä÷èê äîëæåí
äîæäàòüñÿ ýòîãî ìîìåíòà ñ ïîìîùüþ âûçîâîâ ñåìåéñòâà wait, êîòîðûå â äàí-
íîì ñëó÷àå áóäóò îæèäàòü íå îêîí÷àíèÿ äî÷åðíåãî ïðîöåññà, à åãî îñòàíîâà
äëÿ òðàññèðîâêè. Äàëåå îòëàä÷èê ìîæåò çàñòàâèòü îòëàæèâàåìûé ïðîöåññ
âûïîëíèòü îäèí øàã ñ ïîìîùüþ êîìàíäû PTRACE_SINGLESTEP, ïðîäîëæèòü
åãî âûïîëíåíèå ñ ïîìîùüþ PTRACE_CONT, óçíàòü ñîäåðæèìîå ðåãèñòðîâ ñ ïî-
ìîùüþ PTRACE_GETREGS, è ò.ï.

Äëÿ ïðèñîåäèíåíèÿ ê ñóùåñòâóþùåìó ïðîöåññó èñïîëüçóåòñÿ âûçîâ
ptrace() ñ êîìàíäîé PTRACE_ATTACH. Ñëåäóåò îòìåòèòü, ÷òî ïðè ýòîì îòëàä-
÷èê âî ìíîãèõ ñìûñëàõ íà÷èíàåò âûïîëíÿòü ðîëü ðîäèòåëüñêîãî ïðîöåññà
ïî îòíîøåíèþ ê îòëàæèâàåìîìó; â ÷àñòíîñòè, ñèãíàëû SIGCHLD ïîñûëàþò-
ñÿ òåïåðü îòëàä÷èêó, à íå èñõîäíîìó ðîäèòåëüñêîìó ïðîöåññó, õîòÿ ôóíêöèÿ
getppid() â îòëàæèâàåìîì ïðîöåññå ïðîäîëæàåò âîçâðàùàòü èäåíòèôèêàòîð
íàñòîÿùåãî ðîäèòåëüñêîãî ïðîöåññà.
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Ëåêöèÿ 10

23 Âçàèìîäåéñòâèå ïî ñåòè. Ñîêåòû

23.1 Ïîíÿòèå ïðîòîêîëà. Ìîäåëü ISO OSI

Ïîä ïðîòîêîëîì îáìåíà (èëè äëÿ êðàòêîñòè ïðîñòî �ïðîòîêîëîì�) îáû÷-
íî ïîíèìàåòñÿ íàáîð ñîãëàøåíèé, êîòîðûì äîëæíû ñëåäîâàòü ó÷àñòíèêè îá-
ìåíà èíôîðìàöèåé1, ÷òîáû ïîíÿòü äðóã äðóãà.

Ïðè ëþáîì îñìûñëåííîì âçàèìîäåéñòâèè ïî êîìïüþòåðíîé ñåòè çàäåé-
ñòâóåòñÿ ñðàçó íåñêîëüêî ïðîòîêîëîâ, îòíîñÿùèõñÿ ê ðàçíûì óðîâíÿì. Òàê,
ìîäåì, ñ ïîìîùüþ êîòîðîãî ìû âîøëè â ñåòü, ñëåäóåò ïðîòîêîëó, ôèêñèðó-
þùåìó ïðàâèëà ïåðåâîäà öèôðîâûõ äàííûõ â àíàëîãîâûé ñèãíàë, ïåðåäà-
þùèéñÿ ïî òåëåôîííîé ëèíèè, è îáðàòíî. Îäíîâðåìåííî çàïóùåííûé íàìè
áðàóçåð ñâÿçûâàåòñÿ ñ ñàéòîì â ñåòè Internet, èñïîëüçóÿ òðàíñïîðòíûé ïðîòî-
êîë TCP. Ñåðâåð è áðàóçåð îáìåíèâàþòñÿ èíôîðìàöèåé, èñïîëüçóÿ ïðîòîêîë
HTTP (hypertext transfer protocol).

Ñóùåñòâóåò ñòàíäàðòíàÿ ìîäåëü (ISO/OSI), ïðåäïîëàãàþùàÿ ðàçäåëå-
íèå âñåõ ñåòåâûõ ïðîòîêîëîâ íà ñåìü óðîâíåé. ISO ðàñøèôðîâûâàåòñÿ êàê
International Standard Organization (îðãàíèçàöèÿ, óòâåðäèâøàÿ ñîîòâåòñòâó-
þùèé ñòàíäàðò), OSI îçíà÷àåò Open Systems Interconnection (áóêâàëüíî ïåðå-
âîäèòñÿ êàê �âçàèìîñîåäèíåíèå îòêðûòûõ ñèñòåì�, íî îáû÷íî ïðè ïåðåâîäå
èñïîëüçóåòñÿ ñëîâî �âçàèìîäåéñòâèå�).

Ìîäåëü âêëþ÷àåò ñåìü óðîâíåé:
• Ôèçè÷åñêèé. Ñîãëàøåíèÿ îá èñïîëüçîâàíèè ôèçè÷åñêîãî ñîåäèíåíèÿ
ìåæäó ìàøèíàìè, âêëþ÷àÿ êîëè÷åñòâî ïðîâîäîâ â êàáåëå, ÷àñòîòó è
äðóãèå õàðàêòåðèñòèêè ñèãíàëà, è ò.ï.

• Êàíàëüíûé. Ñîãëàøåíèÿ î òîì, êàê áóäåò èñïîëüçîâàòüñÿ ôèçè÷åñêàÿ
ñðåäà äëÿ ïåðåäà÷è äàííûõ; ýòî âêëþ÷àåò, íàïðèìåð, êîððåêöèþ îøè-
áîê

• Ñåòåâîé. Êîìïüþòåðíàÿ ñåòü îáû÷íî ñîñòîèò èç ìíîæåñòâà êàíàëîâ,
ñîåäèíÿþùèõ êîìïüþòåðû. Íåêîòîðûå êîìïüþòåðû, íàçûâàåìûå øëþ-
çàìè, ïîäêëþ÷àþòñÿ ê íåñêîëüêèì êàíàëàì îäíîâðåìåííî è ïåðåäàþò
ïàêåòû èç îäíîãî êàíàëà â äðóãîé. Ñåòåâîé óðîâåíü ïðîòîêîëîâ îïðå-
äåëÿåò ñîãëàøåíèÿ î òîì, êàê äàííûå áóäóò ïåðåäàâàòüñÿ ïî ñåòè, òàê,
÷òîáû èç ëþáîé òî÷êè ñåòè ìîæíî áûëî ïåðåäàòü äàííûå â ëþáóþ äðó-

1Ýòî íå îáÿçàòåëüíî äîëæíû áûòü êîìïüþòåðû. Ñêàæåì, àçáóêà Ìîðçå òàêæå ÿâëÿåòñÿ ñâîåãî ðîäà
ïðîòîêîëîì; áîëåå ñëîæíûé ïðèìåð íåêîìïüþòåðíîãî ïðîòîêîëà − ïðàâèëà ðàäèîîáìåíà ìåæäó ïèëîòàìè
ñàìîëåòîâ è íàçåìíûìè äèñïåò÷åðàìè.
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ãóþ òî÷êó ñåòè, âíå çàâèñèìîñòè îò òîãî, ïî ñêîëüêèì êàíàëàì ïðèäåòñÿ
ïåðåäàâàòü èíôîðìàöèþ, è ñêîëüêî øëþçîâ ïðè ýòîì áóäåò çàäåéñòâî-
âàíî. Ñåòåâîé óðîâåíü îòâå÷àåò çà àäðåñàöèþ, ìàðøðóòèçàöèþ ïàêåòîâ
è ò.ï.

• Òðàíñïîðòíûé. Ïàêåòû, ïåðåäàâàåìûå ïî ñåòè ñ ïîìîùüþ ïðîòîêîëîâ
ñåòåâîãî óðîâíÿ, îáû÷íî îãðàíè÷åíû â ðàçìåðàõ è, êðîìå òîãî, ìîãóò
äîñòàâëÿòüñÿ íå â òîì ïîðÿäêå, â êîòîðîì áûëè îòïðàâëåíû, òåðÿòüñÿ,
à â íåêîòîðûõ ñëó÷àÿõ èñêàæàòüñÿ. Îáû÷íî ïðèêëàäíûì ïðîãðàììàì
òðåáóåòñÿ áîëåå âûñîêèé óðîâåíü ñåðâèñà, îáåñïå÷èâàþùèé íàäåæíîñòü
äîñòàâêè äàííûõ è ïðîñòîòó ðàáîòû. Çà ýòî îòâå÷àþò ïðîòîêîëû òðàíñ-
ïîðòíîãî óðîâíÿ; ðåàëèçóþùèå èõ ïðîãðàììû ñàìè ñëåäÿò çà äîñòàâêîé
ïàêåòîâ, îòïðàâëÿÿ è àíàëèçèðóÿ ñîîòâåòñòâóþùèå ïîäòâåðæäåíèÿ, íó-
ìåðóþò ïàêåòû è ðàññàòâëÿþò èõ â íóæíîì ïîðÿäêå ïîñëå ïîëó÷åíèÿ,
è ò.ï.

• Ñåàíñîâûé. Îïðåäåëÿåò ïîðÿäîê ïðîâåäåíèÿ ñåàíñà ñâÿçè, î÷åðåä-
íîñòü çàïðîñîâ è ò.ï.

• Ïðåäñòàâèòåëüíûé. Íà ýòîì óðîâíå îïðåäåëÿþòñÿ ïðàâèëà ïðåäñòàâ-
ëåíèÿ äàííûõ, â ÷àñòíîñòè, êîäèðîâêà, ïðàâèëà ïðåäñòàâëåíèÿ äâîè÷-
íûõ äàííûõ òåêñòîì, è ò.ï.

• Ïðèêëàäíîé. Ïðîòîêîëû ýòîãî óðîâíÿ îïðåäåëÿþò, êàê êîíå÷íûå ïðè-
ëîæåíèÿ áóäóò èñïîëüçîâàòü ñîåäèíåíèÿ äëÿ ðåøåíèÿ êîíêðåòíûõ çà-
äà÷, äëÿ êîòîðûõ îíè ïðåäíàçíà÷åíû.

Äëÿ óïðîùåíèÿ çàïîìèíàíèÿ íàçâàíèé óðîâíåé ìîäåëè ISO/OSI ñóùåñòâóåò ìíåìîíè÷å-
ñêàÿ ôðàçà �All People Seem To Need Data Processing� (�âñåì ëþäÿì, ïîõîæå, íóæíà îáðàáîòêà
äàííûõ�). Ïåðâûå áóêâû ñëîâ ýòîé ôðàçû ñîîòâåòñòâóþò ïåðâûì áóêâàì àíãëèéñêèõ íàçâà-
íèé óðîâíåé ìîäåëè (Application, Presentation, Session, Transport, Network, Datalink è Physical).
Àíàëîãè÷íîé ðóññêîé ôðàçû àâòîðó ïîñîáèÿ, ê ñîæàëåíèþ, íå âñòðå÷àëîñü.

23.2 Ñîêåòû. Ñåìåéñòâà àäðåñàöèè è òèïû âçàèìîäåé-
ñòâèÿ

Äàòü ñòðîãîå îïðåäåëåíèå ñîêåòà äîñòàòî÷íî ñëîæíî. Îãðàíè÷èìñÿ çàìå-
÷àíèåì, ÷òî ñîêåò (àíãë. socket) − ýòî îáúåêò ÿäðà îïåðàöèîííîé ñèñòåìû,
÷åðåç êîòîðûé ïðîèñõîäèò ñåòåâîå âçàèìîäåéñòâèå2. Â ÎÑ Unix ñ ñîêåòîì ñâÿ-
çûâàåòñÿ ôàéëîâûé äåñêðèïòîð, òî åñòü, íàïðèìåð, ðàáîòà ñ ñîêåòîì ìîæåò
áûòü çàâåðøåíà îáû÷íûì âûçîâîì close().

Äëÿ èäåíòèôèêàöèè ñîêåòîâ (èëè, òî÷íåå, àáîíåíòîâ ñâÿçè) â ñåòÿõ èñ-
ïîëüçóþòñÿ àäðåñà. Â çàâèñèìîñòè îò èñïîëüçóåìûõ ïðîòîêîëîâ àäðåñà ìîãóò

2Ýòî íåëüçÿ ñ÷èòàòü îïðåäåëåíèåì ñîêåòà õîòÿ áû ïî òîé ïðè÷èíå, ÷òî âçàèìîäåéñòâèå ïî ñåòè áûâàåò
îñíîâàíî íå òîëüêî íà ñîêåòàõ, à îñíîâàííîå íà ñîêåòàõ âçàèìîäåéñòâèå íå îáÿçàòåëüíî ïðîèñõîäèò ïî
ñåòè.

121



âûãëÿäåòü ñîâåðøåííî ïî-ðàçíîìó. Òàê, â íûíå èñïîëüçóåìîì â ñåòè Internet
íàáîðå ïðîòîêîëîâ ïîä îáùèì íàçâàíèåì TCP/IP àäðåñ ñîêåòà ñîñòîèò èç
äâóõ ÷àñòåé: ip-àäðåñà (4 áàéòà, çàïèñûâàåòñÿ â âèäå ÷åòûðåõ äåñÿòè÷íûõ ÷è-
ñåë ÷åðåç òî÷êó, íàïðèìåð 192.168.10.12) è ïîðòà (äâóáàéòîâîå öåëîå ÷èñëî).

Â ïåðñïåêòèâå âîçìîæåí ïåðåõîä Internet íà ïðîòîêîë IPv6 (íûíå èñïîëü-
çóåìûé íàçûâàåòñÿ IPv4), â êîòîðîì ip-àäðåñ áóäåò çàíèìàòü 16 áàéò è çàïè-
ñûâàòüñÿ â âèäå âîñüìè ãðóïï ïî ÷åòûðå øåñòíàäöàòèðè÷íûå öèôðû, íàïðè-
ìåð 12ff:2001:0055:2eab:0767:1212:f1b1:a00a. ßñíî, ÷òî äëÿ ïðåäñòàâëå-
íèÿ òàêèõ àäðåñîâ íåîáõîäèìû ñîâåðøåííî èíûå ñòðóêòóðû äàííûõ.

Â ñåòÿõ, ïîñòðîåííûõ ïî òåõíîëîãèè êîìïàíèè Novell, èñïîëüçóåòñÿ ñòåê
ïðîòîêîëîâ IPX/SPX. Â ðàìêàõ ýòèõ ïðîòîêîëîâ àäðåñ ñîêåòà ñîñòîèò èç
òðåõ ÷àñòåé: 4õ-áàéòíîãî íîìåðà ñåòè, 6-áàéòíîãî íîìåðà ìàøèíû (õîñòà) è
2-áàéòíîãî íîìåðà ñîêåòà.

Ñóùåñòâóþò è äðóãèå ñåìåéñòâà ïðîòîêîëîâ. Êðîìå òîãî, îòäåëüíûé ñïå-
öèàëüíûé âèä ñîêåòîâ ïðåäíàçíà÷åí äëÿ ñâÿçè ïðîöåññîâ â ðàìêàõ îäíîé
ìàøèíû; â êà÷åñòâå àäðåñîâ òàêèå ñîêåòû èñïîëüçóþò èìåíà ñïåöèàëüíûõ
ôàéëîâ â ôàéëîâîé ñèñòåìå.

Íåñìîòðÿ íà òàêèå ðàçëè÷èÿ, ìåæäó ðàçëè÷íûìè âèäàìè âçàèìîäåéñòâèÿ
î÷åíü ìíîãî îáùåãî. Â ëþáîì ñëó÷àå, áûëî áû êàòåãîðè÷åñêè íåïðèåìëåìî
ìîäèôèöèðîâàòü èíòåðôåéñ ÿäðà îïåðàöèîííîé ñèñòåìû (è, ñîîòâåòñòâåííî,
ïåðåäåëûâàòü âñå ïðèêëàäíîå ïðîãðàììíîå îáåñïå÷åíèå) ïðè äîáàâëåíèè ïîä-
äåðæêè î÷åðåäíîãî ñåìåéñòâà ïðîòîêîëîâ. Èìåííî ïîýòîìó ââåäåíà ïîäñè-
ñòåìà ñîêåòîâ, ïðåäñòàâëÿþùàÿ ñîáîé ñâîåãî ðîäà îáùèé çíàìåíàòåëü ìåæäó
âñåìè âèäàìè ñåòåâîãî âçàèìîäåéñòâèÿ ïðîöåññîâ. Ïðè ñîçäàíèè ñîêåòà óêà-
çûâàåòñÿ, ê êàêîìó ñåìåéñòâó àäðåñàöèè (àíãë. address family) äàííûé ñîêåò
áóäåò ïðèíàäëåæàòü. Íàáîð ïîääåðæèâàåìûõ ñåìåéñòâ ìîæåò áûòü ðàñøè-
ðåí äîáàâëåíèåì ñîîòâåòñòâóþùèõ ìîäóëåé â ÿäðî è íàïèñàíèåì ïðèêëàäíûõ
ïðîãðàìì, ðàáîòàþùèõ ñ íîâûìè àäðåñàìè; ïðè ýòîì ñèñòåìíûå âûçîâû îñòà-
íóòñÿ ïðåæíèìè, à çíà÷èò, íå ïðèäåòñÿ ïåðåäåëûâàòü ñèñòåìíûå áèáëèîòåêè
è ïðîãðàììû, íå èñïîëüçóþùèå íîâûå ïðîòîêîëû.

Êðîìå èñïîëüçóåìîãî ñåìåéñòâà àäðåñàöèè, ïðè ñîçäàíèè ñîêåòà íåîáõî-
äèìî çàäàòü òèï âçàèìîäåéñòâèÿ. Ìû áóäåì ðàññìàòðèâàòü òîëüêî äâà èç
íèõ: äåéòàãðàììíûé è ïîòîêîâûé.

Ïðè äåéòàãðàììíîì ñîåäèíåíèè íà ñîêåòå äîñòóïíû äâå îñíîâíûå îïåðà-
öèè: ïåðåäà÷à ïàêåòà è ïðèåì ïàêåòà äàííûõ, ïðè÷åì ðàçìåð ïàêåòà, âîîáùå
ãîâîðÿ, îãðàíè÷åí (íî a priori ðàçìåð ýòîãî îãðàíè÷åíèÿ íåèçâåñòåí). Ïåðå-
äàííûé ïàêåò ìîæåò áûòü ïîòåðÿí èëè, íàîáîðîò, ñëó÷àéíî ñäóáëèðîâàí (òî
åñòü ïîëó÷åíî áóäåò äâà èëè áîëåå îäèíàêîâûõ ïàêåòà). Äâà ïåðåäàííûõ ïàêå-
òà ìîãóò ïðèéòè ïîëó÷àòåëþ â îáðàòíîì ïîðÿäêå. Ñîîòâåòñòâåííî, ïðè òàêîì
ðåæèìå ðàáîòû îáåñïå÷åíèå íàäåæíîñòè ëîæèòñÿ íà ïîëüçîâàòåëüñêóþ ïðî-
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ãðàììó (ïðèëîæåíèå).
Ïîòîêîâûé òèï âçàèìîäåéñòâèÿ ïðåäîñòàâëÿåò ïðèêëàäíîìó ïðîãðàììè-

ñòó èëëþçèþ íàäåæíîãî äâóíàïðàâëåííîãî êàíàëà ïåðåäà÷è äàííûõ. Äàííûå
ìîãóò áûòü çàïèñàíû â êàíàë ïîðöèÿìè ëþáîãî ðàçìåðà; ãàðàíòèðóåòñÿ, ÷òî
íà äðóãîì êîíöå äàííûå ëèáî áóäóò ïîëó÷åíû áåç ïîòåðü è â òîì æå ïîðÿäêå,
ëèáî íå áóäóò ïîëó÷åíû âîîáùå (ñîåäèíåíèå â ýòîì ñëó÷àå áóäåò ðàçîðâàíî
ñ ôèêñàöèåé îøèáêè). Â ýòîì ñëó÷àå çàáîòó î ïåðåäà÷å ïîäòâåðæäåíèé, î
ðàññòàíîâêå ïàêåòîâ â èñõîäíîì ïîðÿäêå, î ïîâòîðíîé ïåðåäà÷å ïîòåðÿííûõ
ïàêåòîâ è ò.ï. áåðåò íà ñåáÿ îïåðàöèîííàÿ ñèñòåìà.

Ñîêåò â ÎÑ Unix ñîçäàåòñÿ ñ ïîìîùüþ âûçîâà

int socket(int address_family, int type, int protocol);

Ïàðàìåòð address_family çàäàåò èñïîëüçóåìîå ñåìåéñòâî àäðåñàöèè. Ìû áó-
äåì ðàññìàòðèâàòü äâà èç íèõ: AF_INET äëÿ âçàèìîäåéñòâèÿ ïî ñåòè ïîñðåä-
ñòâîì ïðîòîêîëîâ TCP/IP (àäðåñ ñîêåòà â ýòîì ñëó÷àå ïðåäñòàâëÿåò ñîáîé
ïàðó ip-àäðåñ/ïîðò) è AF_UNIX äëÿ âçàèìîäåéñòâèÿ â ðàìêàõ îäíîé ìàøèíû
(â ýòîì ñëó÷àå àäðåñ ñîêåòà ïðåäñòàâëÿåò ñîáîé èìÿ ôàéëà).

Ïàðàìåòð type çàäàåò òèï âçàèìîäåéñòâèÿ. Çäåñü ìîæíî èñïîëüçîâàòü
êîíñòàíòó SOCK_STREAM äëÿ ïîòîêîâîãî âçàèìîäåéñòâèÿ è SOCK_DGRAM äëÿ
äåéòàãðàììíîãî. Ñóùåñòâóþò è äðóãèå òèïû, íî èõ ìû ðàññìàòðèâàòü íå
áóäåì.

Íàêîíåö, ïîñëåäíèé ïàðàìåòð çàäàåò êîíêðåòíûé èñïîëüçóåìûé ïðîòî-
êîë. Äëÿ ðàññìàòðèâàåìûõ íàìè äâóõ ñåìåéñòâ àäðåñàöèè è äâóõ òèïîâ âçàè-
ìîäåéñòâèÿ ïðîòîêîë îäíîçíà÷íî îïðåäåëÿåòñÿ çíà÷åíèÿìè ïåðâûõ äâóõ ïà-
ðàìåòðîâ, òàê ÷òî â êà÷åñòâå ýòîãî ïàðàìåòðà âñåãäà ìîæíî óêàçàòü ÷èñëî
0.

Âûçîâ âîçâðàùàåò -1 â ñëó÷àå îøèáêè; â ñëó÷àå óñïåõà âîçâðàùàåòñÿ íî-
ìåð ôàéëîâîãî äåñêðèïòîðà, ñâÿçàííîãî ñ ñîçäàííûì ñîêåòîì.

23.3 Ðàáîòà ñ àäðåñàìè ñîêåòîâ. Âûçîâ bind()

Ñâÿçûâàíèå ñîêåòà ñ êîíêðåòíûì àäðåñîì ïðîèçâîäèòñÿ âûçîâîì bind():

int bind(int sockfd, struct sockaddr *addr, int addrlen);

ãäå sockfd − äåñêðèïòîð ñîêåòà, ïîëó÷åííûé â ðåçóëüòàòå âûïîëíåíèÿ âû-
çîâà socket(); addr − óêàçàòåëü íà ñòðóêòóðó, ñîäåðæàùóþ àäðåñ; íàêîíåö,
addrlen − ðàçìåð ñòðóêòóðû àäðåñà â áàéòàõ.

Ðåàëüíî â êà÷åñòâå ïàðàìåòðà addr èñïîëüçóåòñÿ íå ñòðóêòóðà òèïà
sockaddr, à ñòðóêòóðà äðóãîãî òèïà, êîòîðûé çàâèñèò îò èñïîëüçóåìîãî ñå-
ìåéñòâà àäðåñàöèè.
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Â ñåìåéñòâå AF_INET èñïîëüçóåòñÿ ñòðóêòóðà struct sockaddr_in, óìå-
þùàÿ õðàíèòü ïàðó �IP-àäðåñ + ïîðò�. Ýòà ñòðóêòóðà èìååò ñëåäóþùèå ïî-
ëÿ:

• sin_family − îáîçíà÷àåò ñåìåéñòâî àäðåñàöèè (â äàííîì ñëó÷àå çíà÷å-
íèå ýòîãî ïîëÿ äîëæíî áûòü óñòàíîâëåíî â AF_INET).

• sin_port − çàäàåò íîìåð ïîðòà â ñåòåâîì ïîðÿäêå áàéò, êîòîðûé, âî-
îáùå ãîâîðÿ, ìîæåò îòëè÷àòüñÿ îò ïîðÿäêà áàéò, èñïîëüçóåìîãî íà äàí-
íîé ìàøèíå. Ñîîòâåòñòâåííî, çíà÷åíèå äëÿ çàíåñåíèÿ â ýòî ïîëå äîëæíî
áûòü ïîëó÷åíî èç âûáðàííîãî íîìåðà ïîðòà âûçîâîì ôóíêöèè htons()3.

• sin_addr − çàäàåò IP-àäðåñ. Ïîëå sin_addr ñàìî ÿâëÿåòñÿ ñòðóêòóðîé,
èìåþùåé ëèøü îäíî ïîëå ñ èìåíåì s_addr, êîòîðîå õðàíèò ip-àäðåñ â
âèäå áåççíàêîâîãî ÷åòûðåõáàéòíîãî öåëîãî.

Â ñåìåéñòâå AF_UNIX èñïîëüçóåòñÿ ñòðóêòóðà struct sockaddr_un, â êî-
òîðîé ìîæíî õðàíèòü èìÿ ôàéëà. Ýòà ñòðóêòóðà ñîñòîèò èç äâóõ ïîëåé:

• sun_family − îáîçíà÷àåò ñåìåéñòâî àäðåñàöèè (â äàííîì ñëó÷àå çíà÷å-
íèå ýòîãî ïîëÿ äîëæíî áûòü óñòàíîâëåíî â AF_UNIX).

• sun_path − ìàññèâ íà 108 ñèìâîëîâ, â êîòîðûé íåïîñðåäñòâåííî çàïè-
ñûâàåòñÿ ñòðîêà èìåíè ôàéëà.

Âûçîâ bind() âîçâðàùàåò 0 â ñëó÷àå óñïåõà, -1 â ñëó÷àå îøèáêè. Ó÷òè-
òå, ÷òî ñóùåñòâóåò ìíîæåñòâî ñèòóàöèé, â êîòîðûõ âûçîâ bind() ìîæåò íå
ïðîéòè; íàïðèìåð, îøèáêà ïðîèçîéäåò â ñëó÷àå ïîïûòêè èñïîëüçîâàíèÿ ïðè-
âèëåãèðîâàííîãî íîìåðà ïîðòà (îò 1 äî 1023) èëè ïîðòà, êîòîðûé íà äàííîé
ìàøèíå óæå êåì-òî çàíÿò (âîçìîæíî, äðóãîé âàøåé ïðîãðàììîé). Ïîýòîìó
îáðàáîòêà îøèáîê ïðè âûçîâå bind() îñîáåííî âàæíà.

Êðîìå âûçîâà bind() ñòðóêòóðû òèïîâ sockaddr_XXX èñïîëüçóþòñÿ âî
ìíîãèõ äðóãèõ ñëó÷àÿõ: âåçäå, ãäå íåîáõîäèìî çàäàòü àäðåñ ñîêåòà.

23.4 Ïðèåì è ïåðåäà÷à äåéòàãðàìì

Ðàññìîòðèì ðàáîòó ñ ñîêåòàìè äåéòàãðàììíîãî òèïà.
Ñîêåò ñîçäàåòñÿ âûçîâîì socket() ñ óêàçàíèåì êîíñòàíòû SOCK_DGRAM â

êà÷åñòâå âòîðîãî ïàðàìåòðà. Æåëàòåëüíî ñâÿçàòü ñîêåò ñ êîíêðåòíûì àäðå-
ñîì ñ ïîìîùüþ bind(), â ïðîòèâíîì ñëó÷àå ñ ñîêåòà ìîæíî áóäåò îòïðàâëÿòü
äàííûå (ñèñòåìà ñàìà âûáåðåò îäèí èç ñâîèõ àäðåñîâ è ïîðòîâ â êà÷åñòâå
àäðåñà îòïðàâèòåëÿ), íî íå áóäåò âîçìîæíîñòè ïîëó÷èòü îòâåò.

Ïîñëå òîãî, êàê ñîêåò ñîçäàí è ñâÿçàí ñ àäðåñîì, äëÿ ïåðåäà÷è è ïðèåìà
äàííûõ ìîæíî èñïîëüçîâàòü ñèñòåìíûå âûçîâû sendto() è recvfrom():

3Íàçâàíèå ôóíêöèè htons() ïîëó÷åíî êàê ñîêðàùåíèå îò Host to Network Short, ò.å. ïðåîáðàçîâàíèå èç
õîñòîâîãî â ñåòåâîé ïîðÿäîê áàéò äëÿ êîðîòêîãî öåëîãî. Áîëåå ïîäðîáíî ïîíÿòèå ñåòåâîãî ïîðÿäêà áàéò
áóäåò ðàññìîòðåíî íèæå.
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int sendto(int s, const void *buf, int len, int flags,

const struct sockaddr *to, socklen_t tolen);

int recvfrom(int s, void *buf, int len, int flags,

struct sockaddr *from, socklen_t *fromlen);

Â îáîèõ âûçîâàõ ïàðàìåòð s çàäàåò äåñêðèïòîð ñîêåòà, buf óêàçûâàåò íà
áóôåð, ñîäåðæàùèé äàííûå äëÿ ïåðåäà÷è ëèáî ïðåäíàçíà÷åííûé äëÿ ðàçìå-
ùåíèÿ ïðèíÿòûõ äàííûõ, len óñòàíàâëèâàåò ðàçìåð ýòîãî áóôåðà (ñîîòâåò-
ñòâåííî, êîëè÷åñòâî äàííûõ, ïîäëåæàùèõ ïðèåìó èëè ïåðåäà÷å). Ïàðàìåòð
flags èñïîëüçóåòñÿ äëÿ óêàçàíèÿ äîïîëíèòåëüíûõ îïöèé; äëÿ íîðìàëüíîé
ðàáîòû îáû÷íî äîñòàòî÷íî óêàçàòü çíà÷åíèå 0.

Â âûçîâå sendto() ïàðàìåòð to óêàçûâàåò íà ñòðóêòóðó, ñîäåðæàùóþ
àäðåñ ñîêåòà, íà êîòîðûé íåîáõîäèìî îòïðàâèòü äàííûå (òî åñòü àäðåñ ïîëó-
÷àòåëÿ ñîîáùåíèÿ). ßñíî, ÷òî èñïîëüçóåòñÿ ïðè ýòîì ñòðóêòóðà òèïà, ñîîò-
âåòñòâóþùåãî èçáðàííîìó ñåìåéñòâó àäðåñàöèè (sockaddr_in äëÿ AF_INET è
sockaddr_un äëÿ AF_UNIX). Ïàðàìåòð tolen äîëæåí áûòü ðàâåí ðàçìåðó ýòîé
ñòðóêòóðû. Òèï socklen_t îáû÷íî ÿâëÿåòñÿ ñèíîíèìîì òèïà int.

Â âûçîâå recvfrom() ïàðàìåòð from óêàçûâàåò íà ñòðóêòóðó, â êîòîðóþ
âûçîâó ñëåäóåò çàïèñàòü àäðåñ îòïðàâèòåëÿ ïîëó÷åííîãî ïàêåòà (ò.å. òàêèì
îáðàçîì ìîæíî óçíàòü, îòêóäà ïàêåò ïðèøåë). Ïàðàìåòð fromlen ïðåäñòàâ-
ëÿåò ñîáîé óêàçàòåëü íà ïåðåìåííóþ òèïà socklen_t, ïðè÷åì ïåðåä âûçîâîì
recvfrom() â ýòó ïåðåìåííóþ ñëåäóåò çàíåñòè ðàçìåð àäðåñíîé ñòðóêòóðû,
íà êîòîðóþ óêàçûâàåò ïðåäûäóùèé ïàðàìåòð; ïîñëå âîçâðàòà èç recvfrom()
ïåðåìåííàÿ áóäåò ñîäåðæàòü êîëè÷åñòâî áàéò, êîòîðûå âûçîâ â èòîãå â ýòó
ñòðóêòóðó çàïèñàë.

Ñëåäóåò îòìåòèòü, ÷òî ïðè ðàáîòå ïî ñåòè Èíòåðíåò äëÿ ïåðåäà÷è äåéòàãðàìì èñïîëüçóåò-
ñÿ ïðîòîêîë UDP. Îñîáåííîñòè ñâÿçêè IP/UDP òàêîâû, ÷òî ïåðåäàí ìîæåò áûòü òîëüêî ïàêåò
îãðàíè÷åííîãî ðàçìåðà, ïðè÷åì êîíêðåòíûé ðàçìåð, âîîáùå ãîâîðÿ, ìîæåò îêàçàòüñÿ ðàçëè÷-
íûì äëÿ ðàçëè÷íûõ àäðåñîâ ïîëó÷àòåëåé. Èòîãîì ýòîãî îáñòîÿòåëüñòâà ÿâëÿþòñÿ äîñòàòî÷íî
ñëîæíûå ïðîöåäóðû äèíàìè÷åñêîãî îïðåäåëåíèÿ äîïóñòèìîãî ðàçìåðà ïàêåòà; îïèñàíèå ýòèõ
ïðîöåäóð âûõîäèò çà ðàìêè íàøåãî êóðñà. Ïðè æåëàíèè ÷èòàòåëü ìîæåò ñàìîñòîÿòåëüíî èçó-
÷èòü èõ, îáðàòèâøèñü, íàïðèìåð, ê êíèãå [6].

23.5 Ïîòîêîâûå ñîêåòû. Êëèåíò-ñåðâåðíàÿ ìîäåëü

Ïðè âçàèìîäåéñòâèè ñ ïîìîùüþ ïîòîêîâûõ ñîêåòîâ íåîáõîäèìî ïåðåä íà-
÷àëîì âçàèìîäåéñòâèÿ óñòàíîâèòü ñîåäèíåíèå. ßñíî, ÷òî åñëè ðå÷ü èäåò î
âçàèìîäåéñòâèè íåðîäñòâåííûõ ïðîöåññîâ, è òåì áîëåå î âçàèìîäåéñòâèè ïðî-
öåññîâ, íàõîäÿùèõñÿ íà ðàçíûõ ìàøèíàõ, îäèí èç ó÷àñòíèêîâ âçàèìîäåéñòâèÿ
äîëæåí áûòü èíèöèàòîðîì ñîåäèíåíèÿ, à âòîðîé − ïðèíÿòü ñîåäèíåíèå (ñî-
ãëàñèòüñÿ íà åãî óñòàíîâëåíèå).
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Сервер КлиентСервер Клиент

запрос соединения

соединениеL L

Ðèñ. 23: Óñòàíîâëåíèå ñîåäèíåíèÿ ìåæäó ïîòîêîâûìè ñîêåòàìè

Çäåñü ìû ñòàëêèâàåìñÿ ñ ïîíÿòèÿìè êëèåíòà è ñåðâåðà. Ïîä ñåðâå-

ðîì ïîíèìàåòñÿ ïðîãðàììà, îæèäàþùàÿ çàïðîñîâ è ïðîèçâîäÿùàÿ
êàêèå-ëèáî äåéñòâèÿ èñêëþ÷èòåëüíî â îòâåò íà çàïðîñû, à ïðè îò-
ñóòñòâèè çàïðîñîâ íå äåëàþùàÿ âîîáùå íè÷åãî. Ñîîòâåòñòâåííî,
ïîä êëèåíòîì ïîíèìàåòñÿ ïðîãðàììà, îáðàùàþùàÿñÿ ñ çàïðîñîì
ê ñåðâåðó4.

Ïðè óñòàíîâëåíèè ñîåäèíåíèÿ ìåæäó ïîòîêîâûìè ñîêåòàìè îäèí ïðîöåññ
îæèäàåò çàïðîñà íà óñòàíîâëåíèå ñîåäèíåíèÿ, à äðóãîé èíèöèèðóåò òàêîé çà-
ïðîñ. Ýòè ïðîöåññû è íàçûâàþòñÿ ñ òî÷êè çðåíèÿ óñòàíîâëåíèÿ ñîåäèíåíèÿ
ñåðâåðîì è êëèåíòîì; â ÷àñòíîñòè, ïðè ðàáîòå ïî ñåòè Èíòåðíåò äëÿ îðãà-
íèçàöèè âçàèìîäåéñòâèÿ ïîòîêîâûõ ñîêåòîâ èñïîëüçóåòñÿ ïðîòîêîë TCP, à
ñîîòâåòñòâóþùèå ïðîãðàììû íàçûâàþòñÿ TCP-ñåðâåðîì è TCP-êëèåíòîì.

23.5.1 Îðãàíèçàöèÿ ñåðâåðà

×òîáû íà÷àòü îæèäàíèå çàïðîñîâ íà ñîåäèíåíèå, ñåðâåð ñîçäàåò ñîêåò ñî-
îòâåòñòâóþùåãî òèïà, ñâÿçûâàåò åãî ñ àäðåñîì è ïåðåâîäèò â ñïåöèàëüíîå
ñîñòîÿíèå, íàçûâàåìîå ñëóøàþùèì (àíãë. listening). Íà ñîêåòå, íàõîäÿùåìñÿ
â ñëóøàþùåì ñîñòîÿíèè, ìîæåò áûòü îñóùåñòâëåíà òîëüêî îäíà îïåðàöèÿ −
ïðèíÿòèå ñîåäèíåíèÿ. Ïðè óñòàíîâëåíèè ñîåäèíåíèÿ ÿäðî îïåðàöèîííîé ñè-
ñòåìû, êîòîðàÿ îáñëóæèâàåò ïðîãðàììó-ñåðâåð, ñîçäàåò åùå îäèí ñîêåò, êî-
òîðûé è áóäåò èñïîëüçîâàòüñÿ äëÿ ïåðåäà÷è äàííûõ ïî òîëüêî ÷òî óñòàíîâ-
ëåííîìó ñîåäèíåíèþ (ðèñ. 23).

Èòàê, íà ñòîðîíå ñåðâåðà ñîêåò íåîáõîäèìî ñîçäàòü âûçîâîì socket() ñ
ñîîòâåòñòâóþùèìè ïàðàìåòðàìè è ñâÿçàòü åãî ñ êîíêðåòíûì àäðåñîì, íà êî-
òîðîì áóäóò ïðèíèìàòüñÿ ñîåäèíåíèÿ, ñ ïîìîùüþ âûçîâà bind(). Çàòåì ñîêåò
ñëåäóåò ïåðåâåñòè â ñëóøàþùèé ðåæèì (íà ðèñ. 23 ñëóøàþùèé ñîêåò îáî-
çíà÷åí áóêâîé L) ñ ïîìîùüþ âûçîâà

4Âîîáùå ãîâîðÿ, îäíà è òà æå ïðîãðàììà ìîæåò âûïîëíÿòü ôóíêöèè ñåðâåðà ïî îòíîøåíèþ ê îäíèì
ïðîãðàììàì è êëèåíòà − ïî îòíîøåíèþ ê äðóãèì, åñëè äëÿ óäîâëåòâîðåíèÿ çàïðîñà êëèåíòà ñåðâåðó
íåîáõîäèìî âîñïîëüçîâàòüñÿ óñëóãàìè äðóãîãî ñåðâåðà
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int listen(int sd, int qlen);

Ïàðàìåòð sd − ñâÿçàííûé ñ ñîêåòîì ôàéëîâûé äåñêðèïòîð. Ïàðàìåòð qlen

çàäàåò ðàçìåð î÷åðåäè íåïðèíÿòûõ çàïðîñîâ íà ñîåäèíåíèå. Ïîÿñíèì ýòî. Äî-
ïóñòèì, ìû ïåðåâåëè ñîêåò â ñëóøàþùèé ðåæèì, è íåñêîëüêî êëèåíòîâ óæå
îòïðàâèëè íàì çàïðîñû íà ñîåäèíåíèå, íî â ñèëó òåõ èëè èíûõ ïðè÷èí ìû
íåêîòîðîå âðåìÿ íå ïðèíèìàåì ýòè çàïðîñû (òî åñòü íå âûïîëíÿåì ñîîòâåò-
ñòâóþùóþ îïåðàöèþ ñî ñëóøàþùèì ñîêåòîì). Âîçìîæíîñòè ñèñòåìû ïî õðà-
íåíèþ íåîáðàáîòàííûõ çàïðîñîâ îãðàíè÷åíû. Ïåðâûå qlen çàïðîñîâ áóäóò
îæèäàòü ïðèíÿòèÿ ñîåäèíåíèÿ, åñëè æå ñèñòåìà ïîëó÷èò åùå çàïðîñû, îíè
áóäóò îòêëîíåíû. Ñëåäóåò îñîáî ïîä÷åðêíóòü, ÷òî ïàðàìåòð qlen íå èìååò
íèêàêîãî îòíîøåíèÿ ê îáùåìó êîëè÷åñòâó ñîåäèíåíèé ñ êëèåíòàìè. Îáû÷-
íî â êà÷åñòâå ïàðàìåòðà qlen ïåðåäàþò ÷èñëî 5, ïîñêîëüêó íåêîòîðûå ÿäðà
îïåðàöèîííûõ ñèñòåì íå ïîçâîëÿþò ñîçäàâàòü î÷åðåäü á�îëüøåãî ðàçìåðà, à
ì�åíüøàÿ î÷åðåäü ìîæåò îêàçàòüñÿ íåäîñòàòî÷íîé.

Ïðèíÿòèå ñîåäèíåíèÿ ïðîèçâîäèòñÿ âûçîâîì

int accept(int sd, struct sockaddr *addr, socklen_t *addrlen);

Ïàðàìåòð sd çàäàåò äåñêðèïòîð ñëóøàþùåãî ñîêåòà. Ïàðàìåòð addr óêàçûâà-
åò íà ñòðóêòóðó, â êîòîðóþ ñëåäóåò çàïèñàòü àäðåñ ñîêåòà, ñ êîòîðûì óñòàíîâ-
ëåíî ñîåäèíåíèå (èíà÷å ãîâîðÿ, àäðåñ äðóãîãî êîíöà ñîåäèíåíèÿ). Ïàðàìåòð
addrlen ïðåäñòàâëÿåò ñîáîé óêàçàòåëü íà ïåðåìåííóþ òèïà socklen_t, ïðè-
÷åì ïåðåä âûçîâîì accept() â ýòó ïåðåìåííóþ ñëåäóåò çàíåñòè ðàçìåð àäðåñ-
íîé ñòðóêòóðû, íà êîòîðóþ óêàçûâàåò ïðåäûäóùèé ïàðàìåòð; ïîñëå âîçâðàòà
èç accept() ïåðåìåííàÿ áóäåò ñîäåðæàòü êîëè÷åñòâî áàéò, êîòîðûå âûçîâ â
èòîãå â ýòó ñòðóêòóðó çàïèñàë. Ýòî àíàëîãè÷íî ïàðàìåòðàì from è fromlen

â âûçîâå recvfrom().
Âûçîâ accept() âîçâðàùàåò ôàéëîâûé äåñêðèïòîð íîâîãî ñîêåòà, ñîçäàí-

íîãî ñïåöèàëüíî äëÿ îáñëóæèâàíèÿ âíîâü óñòàíîâëåííîãî ñîåäèíåíèÿ (ëèáî
-1 â ñëó÷àå îøèáêè). Åñëè íà ìîìåíò âûïîëíåíèÿ accept() çàïðîñîâ íà ñî-
åäèíåíèå åùå íå ïîñòóïèëî, âûçîâ áëîêèðóåò âûçâàâøèé ïðîöåññ è îæèäàåò
ïîñòóïëåíèÿ çàïðîñà íà ñîåäèíåíèå, âîçâðàùàÿ óïðàâëåíèå òîëüêî ïîñëå òîãî,
êàê òàêîé çàïðîñ ïîñòóïèò, è ñîåäèíåíèå áóäåò óñòàíîâëåíî.

Ñëåäóåò îòìåòèòü, ÷òî ñ ìîìåíòà ïðèíÿòèÿ ïåðâîãî ñîåäèíåíèÿ â
ïðîãðàììå-ñåðâåðå èìååòñÿ äâà äåñêðèïòîðà, òðåáóþùèõ îáðàáîòêè: äåñêðèï-
òîð ñëóøàþùåãî ñîêåòà, íà êîòîðîì ìîæíî ïðèíèìàòü íîâûå çàïðîñû íà ñî-
åäèíåíèÿ, è ñîêåò, ñîîòâåòñòâóþùèé ïðèíÿòîìó ñîåäèíåíèþ, ñ êîòîðîãî òðå-
áóåòñÿ ÷èòàòü ïðèøåäøèå îò êëèåíòà äàííûå (íàïðèìåð, òåêñò çàïðîñà). Ýòî
ñîçäàåò ïðîáëåìó î÷åðåäíîñòè äàëüíåéøèõ äåéñòâèé. Ìû âåðíåìñÿ ê îáñóæ-
äåíèþ ýòîé ïðîáëåìû íà ñëåäóþùåé ëåêöèè.
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23.5.2 Îðãàíèçàöèÿ êëèåíòà

Êëèåíòñêàÿ ïðîãðàììà äîëæíà, êàê è ñåðâåð, ñîçäàòü ñîêåò âûçîâîì
socket(). Ñâÿçûâàòü ñîêåò ñ êîíêðåòíûì àäðåñîì íå îáÿçàòåëüíî; åñëè ýòîãî
íå ñäåëàòü, ñèñòåìà âûáåðåò àäðåñ àâòîìàòè÷åñêè.

Çàïðîñ íà ñîåäèíåíèå ôîðìèðóåòñÿ âûçîâîì

int connect(int sd, struct sockaddr *addr, int addrlen);

Ïàðàìåòð sd − ñâÿçàííûé ñ ñîêåòîì ôàéëîâûé äåñêðèïòîð. Ïàðàìåòð addr

óêàçûâàåò íà ñòðóêòóðó, ñîäåðæàùóþ àäðåñ ñåðâåðà (ò.å. àäðåñ ñëóøàþùåãî
ñîêåòà, ñ êîòîðûì ìû õîòèì óñòàíîâèòü ñîåäèíåíèå). Åñòåñòâåííî, èñïîëüçó-
åòñÿ ïðè ýòîì ñòðóêòóðà òèïà, ñîîòâåòñòâóþùåãî èçáðàííîìó ñåìåéñòâó àä-
ðåñàöèè (sockaddr_in äëÿ AF_INET è sockaddr_un äëÿ AF_UNIX). Ïàðàìåòð
addrlen äîëæåí áûòü ðàâåí ðàçìåðó ýòîé ñòðóêòóðû.

Âûçîâ âîçâðàùàåò 0 â ñëó÷àå óñïåõà, -1 â ñëó÷àå îøèáêè.

23.5.3 Îáìåí äàííûìè

Ïîñëå óñïåøíîãî óñòàíîâëåíèÿ ñîåäèíåíèÿ äëÿ ïåðåäà÷è ïî íåìó äàííûõ
ìîæíî èñïîëüçîâàòü óæå èçâåñòíûå íàì âûçîâû read() è write(), ñ÷èòàÿ
äåñêðèïòîðû ñîåäèíåííûõ ñîêåòîâ îáû÷íûìè ôàéëîâûìè äåñêðèïòîðàìè (íà
ñòîðîíå ñåðâåðà ýòî äåñêðèïòîð, âîçâðàùåííûé âûçîâîì accept(), íà ñòîðîíå
êëèåíòà − äåñêðèïòîð ñîêåòà, ê êîòîðîìó ïðèìåíÿëñÿ âûçîâ connect()).

Äëÿ áîëåå ãèáêîãî óïðàâëåíèÿ îáìåíîì äàííûìè ñóùåñòâóþò òàêæå âûçîâû recv() è
send(), îòëè÷àþùèåñÿ îò read() è write() òîëüêî íàëè÷èåì äîïîëíèòåëüíîãî ïàðàìåòðà
flags. Ïðè æåëàíèè ÷èòàòåëü ìîæåò îçíàêîìèòüñÿ ñ ýòèìè âûçîâàìè ñàìîñòîÿòåëüíî, âîñ-
ïîëüçîâàâøèñü êîìàíäîé man â ÎÑ Unix èëè êíèãàìè [2] è [6].

Çàâåðøèòü ðàáîòó ñ ñîêåòîì ìîæíî ñ ïîìîùüþ âûçîâà

int shutdown(int sd, int how);

Ïàðàìåòð sd çàäàåò äåñêðèïòîð ñîêåòà, how− ÷òî èìåííî ñëåäóåò ïðåêðàòèòü.
Ïðè how == 0 ñîêåò çàêðûâàåòñÿ íà ÷òåíèå, ïðè how == 1 − íà çàïèñü, ïðè
how == 2 − ïîëíîñòüþ (â îáà íàïðàâëåíèÿ).

Ìîæíî òàêæå ïðîñòî çàêðûòü äåñêðèïòîð ñîêåòà ñ ïîìîùüþ âûçîâà
close(). Ñäåëàòü ýòî ñëåäóåò â ëþáîì ñëó÷àå, ò.ê. shutdown() òîëüêî ïðå-
êðàùàåò îáìåí äàííûìè íà ñîêåòå, íî ñàì ñîêåò (è åãî ôàéëîâûé äåñêðèïòîð)
ïðè ýòîì íå èñ÷åçàþò, à êîëè÷åñòâî îäíîâðåìåííî îòêðûòûõ ôàéëîâûõ äå-
ñêðèïòîðîâ â ñèñòåìå îãðàíè÷åíî.

Â ñëó÷àå, åñëè äàëüíèé êîíåö ñîåäèíåíèÿ çàêðûò, î÷åðåäíîé âûçîâ read()
èëè recv() âåðíåò 0, ñèãíàëèçèðóÿ î �êîíöå ôàéëà�.
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23.5.4 Ïîäðîáíåå îá àäðåñàõ â AF_INET

Ïðè îïèñàíèè ñòðóêòóðû sockaddr_in óïîìèíàëàñü íåîáõîäèìîñòü ïðå-
îáðàçîâàíèÿ ïîðÿäêà áàéò ïðè çàïîëíåíèè ïîëÿ sin_port. Ðàññìîòðèì ýòîò
âîïðîñ ïîäðîáíåå.

Ïîðÿäîê áàéò â ïðåäñòàâëåíèè öåëûõ ÷èñåë â ïàìÿòè ìîæåò âàðüèðîâàòü-
ñÿ îò îäíîé àðõèòåêòóðû ê äðóãîé. Àðõèòåêòóðû, â êîòîðûõ ñòàðøèé áàéò
÷èñëà èìååò íàèìåíüøèé àäðåñ (èíà÷å ãîâîðÿ, áàéòû ðàñïîëîæåíû â ïðÿìîì
ïîðÿäêå), â àíãëîÿçû÷íîé ëèòåðàòóðå îáîçíà÷àþòñÿ òåðìèíîì big-endian, à
àðõèòåêòóðû, â êîòîðûõ íàèìåíüøèé àäðåñ èìååò ìëàäøèé áàéò, òî åñòü ïî-
ðÿäîê áàéòîâ îáðàòíûé, − little-endian5.

×òîáû ñäåëàòü âîçìîæíûì âçàèìîäåéñòâèå ïî ñåòè ìåæäó ìàøèíàìè,
èìåþùèìè ðàçíûå àðõèòåêòóðû, ïðèíÿòî ñîãëàøåíèå, ÷òî ïåðåäà÷à öåëî÷èñ-
ëåííîé èíôîðìàöèè ïî ñåòè âñåãäà èäåò â ïðÿìîì (big-endian) ïîðÿäêå áàéò,
ò.å. ñòàðøèé áàéò ïåðåäàåòñÿ ïåðâûì. ×òîáû îáåñïå÷èòü ïåðåíîñèìîñòü ïðî-
ãðàìì íà óðîâíå èñõîäíîãî êîäà, â îïåðàöèîííûõ ñèñòåìàõ ñåìåéñòâà Unix
ââåäåíû ñòàíäàðòíûå áèáëèîòå÷íûõ ôóíêöèè äëÿ ïðåîáðàçîâàíèÿ öåëûõ ÷è-
ñåë èç ôîðìàòà äàííîé ìàøèíû (host byte order) â ñåòåâîé ôîðìàò (network
byte order). Íà ìàøèíàõ, ïîðÿäîê áàéò â àðõèòåêòóðå êîòîðûõ ñîâïàäàåò ñ
ñåòåâûì, ýòè ôóíêöèè ïðîñòî âîçâðàùàþò ñâîé àðãóìåíò, â èíîì ñëó÷àå îíè
ïðîèçâîäÿò íåîáõîäèìûå ïðåîáðàçîâàíèÿ. Âîò ýòè ôóíêöèè:

unsigned long int htonl(unsigned long int hostlong);

unsigned short int htons(unsigned short int hostshort);

unsigned long int ntohl(unsigned long int netlong);

unsigned short int ntohs(unsigned short int netshort);

Êàê ìîæíî äîãàäàòüñÿ, áóêâà n â íàçâàíèÿõ ôóíêöèé îçíà÷àåò network (ò.å.
ñåòåâîé ïîðÿäîê áàéò), áóêâà h − host (ïîðÿäîê áàéò äàííîé ìàøèíû). Íàêî-
íåö, s îáîçíà÷àåò êîðîòêèå öåëûå, à l − äëèííûå öåëûå ÷èñëà. Òàêèì îáðà-
çîì, íàïðèìåð, ôóíêöèÿ ntohl() èñïîëüçóåòñÿ äëÿ ïðåîáðàçîâàíèÿ äëèííîãî
öåëîãî èç ñåòåâîãî ïîðÿäêà áàéò â ïîðÿäîê áàéò, èñïîëüçóåìûé íà äàííîé ìà-
øèíå.

×òî êàñàåòñÿ IP-àäðåñà, òî, èìåÿ åãî òåêñòîâîå ïðåäñòàâëåíèå (íàïðèìåð,
ñòðîêó "192.168.10.12"), ìîæíî âîñïîëüçîâàòüñÿ ôóíêöèåé inet_aton()

äëÿ ôîðìèðîâàíèÿ ñòðóêòóðû òèïà struct in_addr (ïîëå sin_addr ñòðóê-
òóðû sockaddr_in èìååò èìåííî ýòîò òèï):

5�Òåðìèíû� big-endians è little-endians ââåäåíû Äæîíàòàíîì Ñâèôòîì â êíèãå �Ïóòåøåñòâèÿ Ãóë-
ëèâåðà� äëÿ îáîçíà÷åíèÿ íåïðèìèðèìûõ ñòîðîííèêîâ ðàçáèâàíèÿ ÿèö, ñîîòâåòñòâåííî, ñ òóïîãî êîíöà
è ñ îñòðîãî. Íà ðóññêèé ÿçûê ýòè íàçâàíèÿ îáû÷íî ïåðåâîäèëèñü êàê òóïîêîíå÷íèêè è îñòðîêîíå÷íè-

êè. Àðãóìåíòû â ïîëüçó òîé èëè èíîé àðõèòåêòóðû äåéñòâèòåëüíî ÷àñòî íàïîìèíàþò ñâÿùåííóþ âîéíó
îñòðîêîíå÷íèêîâ ñ òóïîêîíå÷íèêàìè.
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int inet_aton(const char *cp, struct in_addr *inp);

Çäåñü cp− ñòðîêà, ñîäåðæàùàÿ òåêñòîâîå ïðåäñòàâëåíèå IP-àäðåñà, à inp óêà-
çûâàåò íà ñòðóêòóðó, ïîäëåæàùóþ çàïîëíåíèþ. Ôóíêöèÿ âîçâðàùàåò íåíóëå-
âîå çíà÷åíèå, åñëè çàäàííàÿ ñòðîêà ÿâëÿåòñÿ äîïóñòèìîé òåêñòîâîé çàïèñüþ
IP-àäðåñà, è 0 â ïðîòèâíîì ñëó÷àå.

Äîïóñòèì, íóæíûé íàì IP-àäðåñ ñîäåðæèòñÿ â ñòðîêå char *serv_ip, à
ïîðò − â ïåðåìåííîé port â âèäå öåëîãî ÷èñëà. Òîãäà çàïîëíåíèå ñòðóêòóðû
sockaddr_in ìîæåò âûãëÿäåòü òàê:

struct sockaddr_in addr;

addr.sin_family = AF_INET;

addr.sin_port = htons(port);

if(!inet_aton(serv_ip, &(addr.sin_addr))) {

/* Îøèáêà - íåâàëèäíûé IP-àäðåñ */

}

Ïðè ñîçäàíèè ñëóøàþùåãî ñîêåòà íà ñåðâåðå çàäàâàòü êîíêðåòíûé ip-
àäðåñ íå îáÿçàòåëüíî, ãîðàçäî ïðîùå ïðîèíñòðóêòèðîâàòü ñèñòåìó ïðèíè-
ìàòü ñîåäèíåíèÿ íà çàäàííûé ïîðò íà ëþáîì èç èìåþùèõñÿ â ñèñòåìå ip-
àäðåñîâ. Ïðè ýòîì ïîëå sin_addr ñëåäóåò çàïîëíèòü ñïåöèàëüíûì çíà÷åíèåì
INADDR_ANY:

struct sockaddr_in addr;

addr.sin_family = AF_INET;

addr.sin_port = htons(port);

addr.sin_addr.s_addr = INADDR_ANY;

23.5.5 Î �çàëèïàíèè� TCP-ïîðòà

×àñòî ïðè ðàáîòå ñ ñåðâåðîì ìîæíî çàìåòèòü, ÷òî ïîñëå çàâåðøåíèÿ ïðîãðàììû-ñåðâåðà
åå íåêîòîðîå âðåìÿ íåâîçìîæíî çàïóñòèòü ñ òåì æå çíà÷åíèåì íîìåðà ïîðòà. Ýòî ïðîèñõîäèò
îáû÷íî ïðè íåêîððåêòíîì çàâåðøåíèè ïðîãðàììû-ñåðâåðà, ëèáî åñëè ïðîãðàììà-ñåðâåð çà-
âåðøàåòñÿ ïðè àêòèâíûõ êëèåíòñêèõ ñîåäèíåíèÿõ. Â ýòèõ ñëó÷àÿõ ÿäðî îïåðàöèîííîé ñèñòåìû
íåêîòîðîå âðåìÿ ïðîäîëæàåò ñ÷èòàòü àäðåñ çàíÿòûì.

Èçáåæàòü ýòèõ ñèòóàöèé ïðè îòëàäêå ïðîãðàììû-ñåðâåðà î÷åíü ñëîæíî, îäíàêî ñèñòåìà
ñîêåòîâ ïîçâîëÿåò èçìåíèòü ïîâåäåíèå ÿäðà â îòíîøåíèè àäðåñîâ, �çàëèïøèõ� ïîäîáíûì
îáðàçîì. Äëÿ ýòîãî íåîáõîäèìî ïåðåä âûçîâîì bind() âûñòàâèòü íà áóäóùåì ñëóøàþùåì
ñîêåòå îïöèþ SO_REUSEADDR. Ýòî äåëàåòñÿ ñ ïîìîùüþ ñèñòåìíîãî âûçîâà setsockopt():

int setsockopt(int sd, int level, int optname,
const void *optval, int optlen);

130



Ïàðàìåòð sd çàäàåò äåñêðèïòîð ñîêåòà, level îáîçíà÷àåò óðîâåíü (ñëîé) ñòåêà ïðîòîêîëîâ,
ê êîòîðîìó èìååò îòíîøåíèå óñòàíàâëèâàåìàÿ îïöèÿ (â äàííîì ñëó÷àå ýòî óðîâåíü ñîêåòîâ,
îáîçíà÷àåìûé êîíñòàíòîé SOL_SOCKET) Ïàðàìåòð optname çàäàåò �èìÿ� (íà ñàìîì äåëå,
êîíå÷íî, ýòî íîìåð, èëè ÷èñëîâîé èäåíòèôèêàòîð) óñòàíàâëèâàåìîé îïöèè; â äàííîì ñëó÷àå
íàì íóæíà îïöèÿ SO_REUSEADDR.

Ïîñêîëüêó èíôîðìàöèÿ, ñâÿçàííàÿ ñ íóæíîé îïöèåé, ìîæåò èìåòü ïðîèçâîëüíóþ ñëîæ-
íîñòü, âûçîâ ïðèíèìàåò íåòèïèçèðîâàííûé óêàçàòåëü íà çíà÷åíèå îïöèè è äëèíó îïöèè (ïà-
ðàìåòðû optval è optlen ñîîòâåòñòâåííî). Çíà÷åíèåì îïöèè â äàííîì ñëó÷àå áóäåò öåëîå
÷èñëî 1, òàê ÷òî ñëåäóåò çàâåñòè ïåðåìåííóþ òèïà int, ïðèñâîèòü åé çíà÷åíèå 1 è ïåðåäàòü
â êà÷åñòâå optval àäðåñ ýòîé ïåðåìåííîé, à â êà÷åñòâå optlen − âûðàæåíèå sizeof(int).
Òàêèì îáðàçîì, íàø âûçîâ áóäåò âûãëÿäåòü òàê:

int opt = 1;
setsockopt(ls, SOL_SOCKET, SO_REUSEADDR, &opt, sizeof(opt));

23.6 Èñïîëüçîâàíèå ñîêåòîâ äëÿ ñâÿçè ðîäñòâåííûõ
ïðîöåññîâ

Â îòëè÷èå îò íåèìåíîâàííûõ êàíàëîâ, ñîêåòû ïðåäñòàâëÿþò ñîáîé äâóíàïðàâëåííûé êàíàë
ñâÿçè, ÷òî äåëàåò èõ â íåêîòîðûõ ñëó÷àÿõ áîëåå óäîáíûì ñðåäñòâîì äàæå ïðè âçàèìîäåéñòâèè
ðîäñòâåííûõ ïðîöåññîâ. Îäíàêî ïðîöåäóðà óñòàíîâëåíèÿ ñîåäèíåíèÿ, ðàññìîòðåííàÿ âûøå,
ïðåäñòàâëÿåòñÿ äëÿ òàêîé ñèòóàöèè ñëèøêîì ñëîæíîé. Â ñâÿçè ñ ýòèì â ÎÑ Unix ïðåäóñìîòðåí
âûçîâ

int socketpair(int af, int type, int protocol, int sv[2]);

Ïàðàìåòðû af, type è protocol çàäàþò, ñîîòâåòñòâåííî, ñåìåéñòâî àäðåñàöèè, òèï è ïðî-
òîêîë äëÿ ñîçäàâàåìûõ ñîêåòîâ. Ñëåäóåò îòìåòèòü, ÷òî ìíîãèå ðåàëèçàöèè äîïóñêàþò ëèøü
îäíó êîìáèíàöèþ ýòèõ ïàðàìåòðîâ: AF_UNIX, SOCK_STREAM è 0. Ïàðàìåòð sv äîëæåí óêàçû-
âàòü íà ìàññèâ èç äâóõ ýëåìåíòîâ òèïà int, â êîòîðûå âûçîâ çàíåñåò ôàéëîâûå äåñêðèïòîðû
äâóõ ñîçäàííûõ ñîêåòîâ. Ñîêåòû ñîçäàþòñÿ óæå ñâÿçàííûìè äðóã ñ äðóãîì, ïðè÷åì îáà êîíöà
îòêðûòû êàê íà ÷òåíèå, òàê è íà çàïèñü.

Âûçîâ âîçâðàùàåò 0 â ñëó÷àå óñïåõà, -1 â ñëó÷àå îøèáêè.
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Ëåêöèÿ 11

24 Ïðîáëåìà î÷åðåäíîñòè äåéñòâèé è åå ðåøå-
íèÿ

24.1 Ñóòü ïðîáëåìû

Íà ïðîøëîé ëåêöèè óïîìèíàëîñü, ÷òî ïðè ðàáîòå ñ ñîêåòàìè ïîòîêîâî-
ãî òèïà ïîñëå ïðèíÿòèÿ ïåðâîãî ñîåäèíåíèÿ â ïðîãðàììå-ñåðâåðå âîçíèêàåò
ïðîáëåìà î÷åðåäíîñòè äåéñòâèé. Ïîÿñíèì, â ÷åì îíà çàêëþ÷àåòñÿ.

Ó íàñ èìåþòñÿ äâà äåñêðèïòîðà (à ïîñëå óñòàíîâëåíèÿ ñîåäèíåíèÿ ñ íîâû-
ìè êëèåíòàìè èõ ÷èñëî âîçðàñòåò). Íà îäíîì èç äåñêðèïòîðîâ ìîæåò îæèäàòü
çàïðîñ íà ñîåäèíåíèå íîâîãî êëèåíòà, êîòîðûé ïîòðåáóåò âûçîâà accept().
Íî åñëè ìû ñäåëàåì accept(), à íèêàêîãî çàïðîñà íà ñîåäèíåíèå íå áûëî,
íàøà ïðîãðàììà òàê è îñòàíåòñÿ âíóòðè âûçîâà accept(), ïðè÷åì ïðîáûòü
òàì ìîæåò ñêîëü óãîäíî äîëãî: íèêòî âåäü íå ìîæåò ãàðàíòèðîâàòü, ÷òî êòî-
ëèáî çàõî÷åò óñòàíîâèòü ñ íàìè íîâîå ñîåäèíåíèå. Â ýòî âðåìÿ íà ëþáîé èç
êëèåíòñêèõ ñîêåòîâ (òî åñòü ñîêåòîâ, îòâå÷àþùèõ çà ñîåäèíåíèå ñ êàæäûì èç
êëèåíòîâ) ìîãóò ïðèéòè äàííûå, òðåáóþùèå îáðàáîòêè; ÿñíî, ÷òî, ïîêà ìû
âèñèì âíóòðè âûçîâà accept(), íèêàêîé îáðàáîòêè äàííûõ íå ïðîèçîéäåò,
ò.ê. ìû èõ äàæå íå ïðî÷èòàåì.

Ñ äðóãîé ñòîðîíû, åñëè ïîïûòàòüñÿ ïðîèçâåñòè ÷òåíèå ñ òîãî èëè èíîãî
êëèåíòñêîãî ñîêåòà, åñòü ðèñê, ÷òî êëèåíò ïî êàêèì-ëèáî ïðè÷èíàì íå ïðè-
øëåò íàì íèêàêèõ äàííûõ â òå÷åíèå äëèòåëüíîãî ïåðèîäà âðåìåíè. Âñå ýòî
âðåìÿ íàøà ïðîãðàììà áóäåò íàõîäèòüñÿ âíóòðè âûçîâà read() èëè recv(),
íå âûïîëíÿÿ íèêàêîé ðàáîòû, â òîì ÷èñëå íå ïðèíèìàÿ íîâûõ ñîåäèíåíèé è
íå îáðàáàòûâàÿ äàííûå, ïîñòóïèâøèå îò äðóãèõ (óæå ïðèñîåäèíåííûõ) êëè-
åíòîâ.

Ïðîèëëþñòðèðîâàòü ïðîáëåìó ìîæíî íà ïðèìåðå èç ñîâñåì íåêîìïüþòåð-
íîé îáëàñòè. Ïðåäñòàâèì ñåáå îáûêíîâåííûé ðåñòîðàí, òîëüêî î÷åíü äîðîãîé,
â êîòîðîì êàæäûé ñòîëèê ðàçìåùåí â îòäåëüíîé êàáèíêå, òàê ÷òî, â êàêîì
áû ìåñòå ìû íè ñòîÿëè, íåëüçÿ îäíîâðåìåííî óâèäåòü âñå ñòîëèêè è âõîäíûå
äâåðè.

Ïðåäñòàâèì ñåáå òåïåðü, ÷òî íà âåñü ðåñòîðàí åñòü òîëüêî îäèí îôèöèàíò,
èñïîëíÿþùèé åùå è îáÿçàííîñòè ìåòðîäîòåëÿ. Â íàøåé àíàëîãèè îôèöèàíò
áóäåò èãðàòü ðîëü ïðîöåññà.

Ñðàçó ïîñëå îòêðûòèÿ ðåñòîðàíà îôèöèàíò, åñòåñòâåííî, ïîäîéäåò ê âõîä-
íûì äâåðÿì è áóäåò ïîäæèäàòü íîâûõ êëèåíòîâ (âûçîâ accept()), ÷òîáû,
âñòðåòèâ èõ, ïðîâîäèòü èõ ê ñòîëèêó. Îäíàêî ñðàçó ïîñëå òîãî, êàê ïåðâûå
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êëèåíòû çàéìóò ñòîëèê è ïðèìóòñÿ èçó÷àòü ìåíþ, îôèöèàíò îêàæåòñÿ ïåðåä
ïðîáëåìîé: ñëåäóåò ëè åìó ñòîÿòü îêîëî ñòîëèêà â îæèäàíèè, ïîêà êëèåíòû
îïðåäåëÿòñÿ ñ çàêàçîì, èëè æå ñëåäóåò ïîéòè ê äâåðÿì ïðîâåðèòü, íå ïðèøåë
ëè åùå êòî-íèáóäü.

Êîãäà æå êëèåíòîâ çà ñòîëèêàìè ñòàíåò ìíîãî, îôèöèàíòó è âîâñå ïðèäåò-
ñÿ òÿæåëî. Âåäü êàæäîìó êëèåíòó çà ëþáûì èç ñòîëèêîâ â ëþáîé ìîìåíò ìî-
æåò ÷òî-òî ïîíàäîáèòüñÿ − îí ìîæåò ðåøèòü çàêàçàòü åùå êàêîå-ëèáî áëþäî,
ìîæåò ñëó÷àéíî óðîíèòü íà ïîë âèëêó è ïîïðîñèòü ïðèíåñòè íîâóþ, ìîæåò,
íàêîíåö, ðåøèòü, ÷òî åìó ïîðà èäòè, è ïîòðåáîâàòü ñ÷åò. Ñ äðóãîé ñòîðîíû,
â ëþáîé ìîìåíò ìîãóò ïðèéòè è íîâûå êëèåíòû, è åñëè íèêòî íå âñòðåòèò
èõ ó äâåðåé, îíè ìîãóò îáèäåòüñÿ è óéòè, à ðåñòîðàí íåäîïîëó÷èò äåíåã. Íà-
ïîìíèì, ÷òî ïî óñëîâèÿì íàøåé àíàëîãèè îôèöèàíò íå ìîæåò íàéòè òàêîå
ìåñòî â ðåñòîðàíå, îòêóäà áûëî áû âèäíî è ñòîëèêè, è âõîäíûå äâåðè; òî÷íåå
ãîâîðÿ, èç ëþáîãî ìåñòà âèäíî ëèáî îäèí ñòîëèê (íî íå áîëüøå), ëèáî äâåðè,
ëèáî âîîáùå íè òî, íè äðóãîå.

Ñàìîå ïðîñòîå ðåøåíèå, ïðèõîäÿùåå â ãîëîâó − ýòî áåãàòü ïî âñåìó ðå-
ñòîðàíó, ïîäáåãàÿ ïî î÷åðåäè ê êàæäîìó èç ñòîëèêîâ, à òàêæå è ê äâåðÿì,
óçíàâàòü, ÷òî âíèìàíèå îôèöèàíòà òàì íå òðåáóåòñÿ è èäòè, âåðíåå, áåæàòü
íà ñëåäóþùèé êðóã. Àíàëîãè÷íîå �ðåøåíèå� âîçìîæíî è äëÿ íàøåãî ïðî-
öåññà. Ìîæíî ñ ïîìîùüþ âûçîâà fcntl() ïåðåâåñòè âñå ñîêåòû (è ñëóøàþ-
ùèé, è êëèåíòñêèå) â íåáëîêèðóþùèé ðåæèì, ïðè êîòîðîì âûçîâû read() è
accept() âñåãäà âîçâðàùàþò óïðàâëåíèå íåìåäëåííî, íè÷åãî íå îæèäàÿ (åñ-
ëè íå áûëî äàííûõ èëè âõîäÿùåãî ñîåäèíåíèÿ, âîçâðàùàåòñÿ îøèáêà). Ïîñëå
ýòîãî ìîæíî íà÷àòü èõ îïðàøèâàòü ïî î÷åðåäè â áåñêîíå÷íîì öèêëå. Ýòî
íàçûâàåòñÿ àêòèâíûì îæèäàíèåì.

Ñëåäóåò îòìåòèòü, ÷òî òàêîé âàðèàíò ñ÷èòàåòñÿ ñîâåðøåííî íåïðèåìëå-
ìûì â ìíîãîçàäà÷íûõ ñèñòåìàõ. Àíàëîãè÷íî òîìó, êàê îôèöèàíò áóäåò ïîïó-
ñòó óñòàâàòü, âõîëîñòóþ íàðåçàÿ êðóãè ïî ðåñòîðàíó (âïîëíå âîçìîæíî, ÷òî
çà íåñêîëüêî òàêèõ êðóãîâ îò íåãî íè÷åãî íèêîìó òàê è íå ïîíàäîáèòñÿ) è
â èòîãå, ñêîðåå âñåãî, ïîïðîñòó óïàäåò îò ïåðåóòîìëåíèÿ, ïðîöåññ, áåñêîíå÷-
íî îïðàøèâàþùèé íàáîð ñîêåòîâ ñ ïîìîùüþ ñèñòåìíûõ âûçîâîâ, òîæå áóäåò
âõîëîñòóþ òðàòèòü ðåñóðñû. Êîíå÷íî, â îòëè÷èå îò îôèöèàíòà ïðîöåññ íå
óñòàíåò, íî îí ïðè ýòîì áóäåò ïðîíàïðàñíó ðàñõîäîâàòü ïðîöåññîðíîå âðåìÿ,
êîòîðîå ìîãëî áû ïðèãîäèòüñÿ äðóãèì çàäà÷àì. Â íåêîòîðûõ ñèñòåìàõ ïðî-
öåññ ìîæåò èñ÷åðïàòü ñâîé ëèìèò ïðîöåññîðíîãî âðåìåíè è áóäåò ïîïðîñòó
óíè÷òîæåí ÿäðîì. Ïðîáëåìà äåéñòâèòåëüíî ñåðüåçíà: íåêîòîðûå ñåðâåðà ìî-
ãóò ñóòêàìè íàõîäèòüñÿ â áåçäåéñòâèè, è áûëî áû î÷åíü ñòðàííî, åñëè áû
âñå ýòî âðåìÿ ïðîãðàììà, êîòîðàÿ ñîâåðøåííî íè÷åãî íå äåëàåò, çàíèìàëà áû
ïðîöåññîð.
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Äðóãîå ðåøåíèå (äëÿ ðåñòîðàíà) ñîñòîèò â òîì, ÷òîáû íàíÿòü â ðåñòîðàí
àäåêâàòíîå êîëè÷åñòâî ïåðñîíàëà. Âî-ïåðâûõ, ðàçóìååòñÿ, ó äâåðåé äîëæåí
ñòîÿòü ìåòðîäîòåëü, íåìåäëåííî âñòðå÷àÿ êàæäûõ ïðèõîäÿùèõ êëèåíòîâ è
ïðîâîäÿ èõ ê ñâîáîäíîìó ñòîëèêó. Âî-âòîðûõ, äîðîãîé ðåñòîðàí âïîëíå ìî-
æåò ñåáå ïîçâîëèòü ïðèêðåïèòü ê êàæäîìó ñòîëèêó ñâîåãî îôèöèàíòà. Àíà-
ëîãè÷íûì îáðàçîì ïðè íàïèñàíèè ñåðâåðíîé ïðîãðàììû ìû ìîæåì ñîçäàòü
îòäåëüíûé ïðîöåññ äëÿ îáñëóæèâàíèÿ êàæäîãî ïðèøåäøåãî êëèåíòà.

Åñëè æå ýòîò âàðèàíò íåïðèåìëåì (íàïðèìåð, åñëè á�îëüøóþ ÷àñòü âðåìå-
íè âåñü ïåðñîíàë âñå ðàâíî ïðîñòàèâàåò), ìîæíî ñäåëàòü è èíà÷å. Îôèöèàíò
ìîæåò, íàðåçàâ ïàðî÷êó êðóãîâ, ñîîáðàçèòü, ÷òî òàê äåëî íå ïîéäåò è, íàïðè-
ìåð, ïîäâåñèòü êîëîêîëü÷èê ê âõîäíûì äâåðÿì, à êàæäûé ñòîëèê ñíàáäèòü
êíîïêîé çâîíêà. Ïîñëå ýòîãî ìîæíî áóäåò ñïîêîéíî óñåñüòüñÿ â óêðîìíûé
óãîë è ñïàòü (èëè, íàïðèìåð, ðàçãàäûâàòü êðîññâîðä), ïîêà îäèí èç êîëî-
êîëü÷èêîâ èëè çâîíêîâ íå çàçâîíèò. Ïîñêîëüêó ðåñòîðàí èìååò ñâîéñòâî â
íåêèé ìîìåíò çàêðûâàòüñÿ, â äîïîëíåíèå ê ýòèì çâîíêàì ñëåäóåò, âèäèìî,
çàâåñòè åùå è áóäèëüíèê íà îïðåäåëåííîå âðåìÿ. Àíàëîãè÷íûé âàðèàíò â
ïðîãðàììèðîâàíèè íàçûâàåòñÿ ìóëüòèïëåêñèðîâàíèåì ââîäà-âûâîäà.

Ðàññìîòðèì äâà ïîñëåäíèõ âàðèàíòà ïîäðîáíåå.

24.2 Ðåøåíèå íà îñíîâå îáñëóæèâàþùèõ ïðîöåññîâ

Â ýòîì âàðèàíòå íàø ãëàâíûé ïðîöåññ âûïîëíÿåò îáÿçàííîñòè ìåòðîäî-
òåëÿ, íàõîäÿñü á�îëüøóþ ÷àñòü âðåìåíè â âûçîâå accept(). Ïðèíÿâ î÷åðåä-
íîå ñîåäèíåíèå, �ìåòðîäîòåëü� ïîðîæäàåò äî÷åðíèé ïðîöåññ (�îôèöèàíòà�)
äëÿ îáñëóæèâàíèÿ äàííîãî ñîåäèíåíèÿ. Ïîñëå ïîðîæäåíèÿ ðîäèòåëüñêèé ïðî-
öåññ çàêðûâàåò ñîêåò êëèåíòñêîãî ñîåäèíåíèÿ, à äî÷åðíèé ïðîöåññ çàêðûâàåò
ñëóøàþùèé ñîêåò. Ñîîòâåòñòâåííî, âñå îáÿçàííîñòè ïî îáñëóæèâàíèþ ïðè-
øåäøåãî êëèåíòà âîçëàãàþòñÿ íà äî÷åðíèé ïðîöåññ; ïîñëå çàâåðøåíèÿ ñåàíñà
ñâÿçè ñ êëèåíòîì äî÷åðíèé ïðîöåññ çàâåðøàåòñÿ. Âñå ýòî âðåìÿ ðîäèòåëü-
ñêèé ïðîöåññ áåñïðåïÿòñòâåííî ïðîäîëæàåò èñïîëíÿòü îáÿçàííîñòè �ìåòðîä-
îòåëÿ�, âûçûâàÿ accept().

Ñîîòâåòñòâóþùèé êîä áóäåò âûãëÿäåòü ïðèìåðíî òàê:

int ls;

struct sockaddr_in addr;

ls = socket(AF_INET, SOCK_STREAM, 0);

if(ls == -1)

{ /* ... îøèáêà ... */ }

addr.sin_family = AF_INET;

addr.sin_port = htons(port);
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addr.sin_addr.s_addr = INADDR_ANY;

if(-1 == bind(ls, &addr, sizeof(addr))

{ /* ... îøèáêà ... */ }

for(;;) {

socklen_t slen = sizeof(addr);

int cls = accept(ls, &addr, &slen);

if(fork() == 0) { /* äî÷åðíèé ïðîöåññ */

close(ls);

/* ...

ðàáîòàåì ñ êëèåíòîì ÷åðåç ñîêåò cls

Êëèåíò ïðèøåë ñ àäðåñà, õðàíÿùåãîñÿ

òåïåðü â ñòðóêòóðå addr

...

*/

exit(0);

}

/* ðîäèòåëüñêèé ïðîöåññ */

close(cls);

/* ïðîâåðèòü, íå çàâåðøèëèñü ëè êàêèå-ëèáî

äî÷åðíèå ïðîöåññû (óáðàòü çîìáè) */

while(wait4(-1, NULL, WNOHANG, NULL)>0);

/* òåëî öèêëà ïóñòîå */

}

24.3 Ìóëüòèïëåêñèðîâàíèå ââîäà-âûâîäà. Ñîáûòèéíî-
óïðàâëÿåìîå ïðîãðàììèðîâàíèå

Ðàññìîòðèì òåïåðü ñëó÷àé, êîãäà ïîðîæäåíèå îòäåëüíîãî ïðîöåññà íà
êàæäîå êëèåíòñêîå ñîåäèíåíèå íåïðèåìëåìî. Ýòî ìîæåò ïîëó÷èòüñÿ â ñëó-
÷àå, åñëè ñåðâåð äîñòàòî÷íî ñåðüåçíî çàãðóæåí: îïåðàöèÿ ïîðîæäåíèÿ ïðî-
öåññà ñðàâíèòåëüíî äîðîãà, òàê ÷òî ïðè çàãðóçêàõ ïîðÿäêà òûñÿ÷ ñîåäèíåíèé
â ñåêóíäó çàòðàòû íà ïîðîæäåíèå ïðîöåññîâ ìîãóò îêàçàòüñÿ íåïðèåìëåìû-
ìè.

Êðîìå òîãî, ìîæåò îêàçàòüñÿ, ÷òî ìåæäó ñåàíñàìè îáñëóæèâàíèÿ ðàç-
íûõ êëèåíòîâ ïðîèñõîäèò àêòèâíîå âçàèìîäåéñòâèå. Íàïðèìåð, ñåðâåð ìîæåò
ïîääåðæèâàòü êîìïüþòåðíóþ èãðó ïî ñåòè, òàê ÷òî äåéñòâèÿ êàæäîãî èãðîêà
âëèÿþò íà ñèòóàöèþ â îäíîì èãðîâîì ïðîñòðàíñòâå è ñêàçûâàþòñÿ íà äðó-
ãèõ èãðîêàõ. Â ýòîì ñëó÷àå ðàçäåëåíèå ñåðâåðíîé ïðîãðàììû íà îòäåëüíûå
ïðîöåññû ïîòðåáóåò âûñîêèõ íàêëàäíûõ ðàñõîäîâ íà âçàèìîäåéñòâèå ìåæäó
ýòèìè ïðîöåññàìè; ê òîìó æå ïðîáëåìà î÷åðåäíîñòè äåéñòâèé âñòàíåò ñíîâà,
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òîëüêî óæå â êàæäîì èç ïðîöåññîâ: äåéñòâèòåëüíî, ñëåäóåò ëè ïðîöåññó â êîí-
êðåòíûé ìîìåíò âðåìåíè àíàëèçèðîâàòü èçìåíåíèÿ â èãðå èëè æå ïðèíèìàòü
äàííûå ñ êëèåíòñêîãî ñîêåòà?

Èòàê, íåîáõîäèìî îñòàâèòü îáñëóæèâàíèå âñåõ êëèåíòîâ â ðàìêàõ îäíîãî
ïðîöåññà, ïðè÷åì àêòèâíîå îæèäàíèå, åñòåñòâåííî, ïðèåìëåìûì íå ñ÷èòàåòñÿ.

Íà ïðîáëåìó ìîæíî âçãëÿíóòü è øèðå. Åñòü íåêîòîðîå êîëè÷åñòâî òèïîâ
ñîáûòèé, êàæäîå èç êîòîðûõ òðåáóåò ñâîåé îáðàáîòêè. Íåêîòîðûå ñèñòåìíûå
âûçîâû, ïðåäíàçíà÷åííûå äëÿ îáðàáîòêè ñîáûòèé, èìåþò òàêîå ñâîéñòâî, ÷òî,
áóäó÷è âûçâàííûìè äî íàñòóïëåíèÿ ñîáûòèÿ, îíè ýòîãî ñîáûòèÿ îæèäàþò,
áëîêèðóÿ âûçâàâøèé ïðîöåññ è äåëàÿ, òàêèì îáðàçîì, íåâîçìîæíîé îáðàáîò-
êó äðóãèõ ñîáûòèé. Ñ äðóãîé ñòîðîíû, âîçìîæíî è òàêîå, ÷òî íè îäíî èç
ñîáûòèé â òå÷åíèå äîëãîãî ïåðèîäà âðåìåíè íå ïðîèçîéäåò. Ïðè ýòîì íåîáõî-
äèìî èñêëþ÷èòü õîëîñòîé ðàñõîä ïðîöåññîðíîãî âðåìåíè.

Ïîëó÷àåòñÿ òàê, ÷òî íàì íåîáõîäèìà âîçìîæíîñòü îòäàòü óïðàâëåíèå îïå-
ðàöèîííîé ñèñòåìå, îòêàçàâøèñü îò ïðîöåññîðíîãî âðåìåíè äî òåõ ïîð, ïîêà
íå ïðîèçîéäåò îäíî èç èíòåðåñóþùèõ íàñ ñîáûòèé. Íàñòóïëåíèå ñîáûòèÿ îïå-
ðàöèîííàÿ ñèñòåìà äîëæíà îòñëåäèòü ñàìà è âåðíóòü óïðàâëåíèå ïðîöåññó,
ïðè ýòîì, æåëàòåëüíî, ñîîáùèâ åìó î òîì, êàêîå èìåííî ñîáûòèå íàñòóïèëî.

Â ÎÑ Unix òàêîé ìåõàíèçì ïðåäîñòàâëÿþò ñèñòåìíûå âûçîâû select()

è poll()1. Ìû áóäåì ðàññìàòðèâàòü âûçîâ select() êàê áîëåå ïðîñòîé; èçó-
÷èòü âûçîâ poll() ÷èòàòåëü ïðè æåëàíèè ìîæåò ñàìîñòîÿòåëüíî, ïðèáåãíóâ
ê òåõíè÷åñêîé äîêóìåíòàöèè.

Âûçîâ select() ïîçâîëÿåò îáðàáàòûâàòü ñîáûòèÿ òðåõ òèïîâ:
• èçìåíåíèå ñîñòîÿíèÿ ôàéëîâîãî äåñêðèïòîðà (ïîÿâëåíèå äàííûõ, äî-
ñòóïíûõ íà ÷òåíèå, èëè âõîäÿùåãî çàïðîñà íà ñîåäèíåíèå; îñâîáîæäåíèå
ìåñòà â áóôåðå èñõîäÿùåé èíôîðìàöèè; èñêëþ÷èòåëüíàÿ ñèòóàöèÿ);

• èñòå÷åíèå çàäàííîãî êîëè÷åñòâà âðåìåíè ñ ìîìåíòà âõîäà â âûçîâ;
• ïîëó÷åíèå ïðîöåññîì íåèãíîðèðóåìîãî ñèãíàëà.
Ïðîôèëü âûçîâà âûãëÿäèò ñëåäóþùèì îáðàçîì:

int select(int n, fd_set *readfds,

fd_set *writefds,

fd_set *exceptfds,

struct timeval *timeout);

Ïàðàìåòðû readfds, writefds è exceptfds îáîçíà÷àþò ìíîæåñòâà ôàéëî-

1Âîîáùå ãîâîðÿ, select() è poll() ïðåäíàçíà÷åíû äëÿ îäíèõ è òåõ æå äåéñòâèé. select() íåñêîëüêî
ïðîùå â ðàáîòå, poll() íåñêîëüêî áîëåå óíèâåðñàëåí. Â íåêîòîðûõ ñèñòåìàõ ÿäðî ðåàëèçóåò òîëüêî îäèí
âàðèàíò èíòåðôåéñà, ïðè ýòîì âòîðîé ýìóëèðóåòñÿ ÷åðåç íåãî â âèäå áèáëèîòå÷íîé ôóíêöèè. Òàê, â ñè-
ñòåìå Solaris ïðèñóòñòâóåò ñèñòåìíûé âûçîâ poll(), à select() ÿâëÿåòñÿ áèáëèîòå÷íîé ôóíêöèåé. Êðîìå
òîãî, â íåêîòîðûõ ñîâðåìåííûõ ñèñòåìàõ ïðèñóòñòâóåò òàêæå âûçîâ kqueue(), ðåàëèçóþùèé àëüòåðíàòèâ-
íûé ïîäõîä ê âûáîðêå ñîáûòèÿ.
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âûõ äåñêðèïòîðîâ, äëÿ êîòîðûõ íàñ èíòåðåñóåò, ñîîòâåòñòâåííî, âîçìîæíîñòü
íåìåäëåííîãî ÷òåíèÿ, âîçìîæíîñòü íåìåäëåííîé çàïèñè è íàëè÷èå èñêëþ÷è-
òåëüíîé ñèòóàöèè. Ïàðàìåòð n óêàçûâàåò, êàêîå êîëè÷åñòâî ýëåìåíòîâ â ýòèõ
ìíîæåñòâàõ ÿâëÿåòñÿ çíà÷àùèì. Ýòîò ïàðàìåòð íåîáõîäèìî óñòàíîâèòü ðàâ-
íûì max_d+1, ãäå max_d − ìàêñèìàëüíûé íîìåð äåñêðèïòîðà ñðåäè ïîäëå-
æèùèõ îáðàáîòêå. Íàêîíåö, ïàðàìåòð timeout çàäàåò ïðîìåæóòîê âðåìåíè,
ñïóñòÿ êîòîðûé ñëåäóåò âåðíóòü óïðàâëåíèå, äàæå åñëè íèêàêèõ ñîáûòèé,
ñâÿçàííûõ ñ äåñêðèïòîðàìè, íå ïðîèçîøëî.

Îáúåêò �ìíîæåñòâî äåñêðèïòîðîâ� çàäàåòñÿ ïåðåìåííîé òèïà fd_set.
Âíóòðåííÿÿ ðåàëèçàöèÿ ïåðåìåííûõ ýòîãî òèïà, âîîáùå ãîâîðÿ, äëÿ ðàçëè÷-
íûõ ñèñòåì ìîæåò îêàçàòüñÿ ðàçíîé, íî ïðîùå âñåãî åå ïðåäñòàâëÿòü ñåáå êàê
áèòîâóþ ñòðîêó, ãäå êàæäîìó äåñêðèïòîðó ñîîòâåòñòâóåò îäèí áèò. Äëÿ ðà-
áîòû ñ ïåðåìåííûìè ýòîãî òèïà ñèñòåìà ïðåäîñòàâëÿåò â íàøå ðàñïîðÿæåíèå
ñëåäóþùèå ìàêðîñû:

FD_ZERO(fd_set *set); /* î÷èñòèòü ìíîæåñòâî */

FD_CLR(int fd, fd_set *set);/* óáðàòü äåñêðèïòîð èç ìí-âà */

FD_SET(int fd, fd_set *set);/* äîáàâèòü äåñêðèïòîð ê ìí-âó */

FD_ISSET(int fd, fd_set *set);

/* âõîäèò ëè äåñêð-ð â ìí-âî? */

Ñòðóêòóðà timeval, ñëóæàùàÿ äëÿ çàäàíèÿ ïîñëåäíåãî ïàðàìåòðà, èìååò
äâà ïîëÿ òèïà long. Ïîëå tv_sec çàäàåò êîëè÷åñòâî ñåêóíä, ïîëå tv_usec −
êîëè÷åñòâî ìèêðîñåêóíä (ìèëëèîííûõ äîëåé ñåêóíäû). Òàêèì îáðàçîì, íà-
ïðèìåð, çàäàòü òàéì-àóò â 5.3 ñåêóíäû ìîæíî ñëåäóþùèì îáðàçîì:

struct timeval t;

t.tv_sec = 5;

t.tv_usec = 300000;

Â êà÷åñòâå ëþáîãî èç ïàðàìåòðîâ, êðîìå ïåðâîãî (êîëè÷åñòâà äåñêðèïòî-
ðîâ), ìîæíî óêàçûâàòü íóëåâîé óêàçàòåëü, åñëè çàäàíèå äàííîãî ïàðàìåòðà
íàì íå òðåáóåòñÿ. Òàê, åñëè íóæíî ïðîñòî íåêîòîðîå âðåìÿ ïîäîæäàòü, ìîæíî
óêàçàòü NULL âìåñòî âñåõ òðåõ ìíîæåñòâ äåñêðèïòîðîâ.

Âûçîâ select() âîçâðàùàåò óïðàâëåíèå â ñëåäóþùèõ ñëó÷àÿõ:
• Â ñëó÷àå, åñëè ïðîèçîøëà îøèáêà (â ÷àñòíîñòè, â îäíîì èç ìíîæåñòâ
äåñêðèïòîðîâ îêàçàëîñü ÷èñëî, íå ñîîòâåòñòâóþùåå íè îäíîìó èç îò-
êðûòûõ äåñêðèïòîðîâ); â ýòîì ñëó÷àå âûçîâ âîçâðàùàåò -1.

• Â ñëó÷àå, åñëè ïðîãðàììà ïîëó÷èëà íåèãíîðèðóåìûé ñèãíàë. Â ýòîì
ñëó÷àå òàêæå âîçâðàùàåòñÿ -1; îòëè÷èòü ýòó ñèòóàöèþ îò îøèáî÷íîé
ìîæíî ïî çíà÷åíèþ ãëîáàëüíîé ïåðåìåííîé errno, êîòîðàÿ â ýòîì ñëó-
÷àå áóäåò ðàâíà êîíñòàíòå EINTR.
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• Èñòåê òàéì-àóò, òî åñòü ñ ìîìåíòà âõîäà â âûçîâ ïðîøëî áîëüøå âðåìå-
íè, ÷åì óêàçàíî â ïàðàìåòðå timeout (åñëè, êîíå÷íî, ýòîò ïàðàìåòð íå
áûë íóëåâûì óêàçàòåëåì). Â ýòîì ñëó÷àå âûçîâ âîçâðàùàåò 0.

• Íà êàêîé-ëèáî èç äåñêðèïòîðîâ, âõîäÿùèõ â ìíîæåñòâî readfds, ïðè-
øëè äàííûå, êîòîðûå ìîæíî ïðî÷èòàòü âûçîâîì read() (òî åñòü âûçîâ
read() íå çàáëîêèðóåòñÿ); â ñëó÷àå ñëóøàþùåãî ñîêåòà â ðîëè äàííûõ
âûñòóïàþò çàïðîñû íà ñîåäèíåíèå, òî åñòü, ñîîòâåòñòâåííî, ìîæíî ãà-
ðàíòèðîâàòü, ÷òî âûçîâ accept() íå çàáëîêèðóåòñÿ; â ñëó÷àå íåïîòîêî-
âûõ ñîêåòîâ ãàðàíòèðóåòñÿ, ÷òî íå áóäåò çàáëîêèðîâàí ñîîòâåòñòâóþ-
ùèé âûçîâ recvfrom() è ò.ï. Ñëåäóåò îáðàòèòü âíèìàíèå, ÷òî ñèòóàöèÿ
�êîíåö ôàéëà� òàêæå èñòîëêîâûâàåòñÿ êàê ãîòîâíîñòü ñîêåòà íà ÷òå-
íèå, ïîñêîëüêó â ýòîé ñèòóàöèè âûçîâ read() òàêæå íå áëîêèðóåòñÿ.

• Êàêîé-ëèáî èç äåñêðèïòîðîâ, âõîäÿùèõ â writefds, ãîòîâ ê íåìåäëåí-
íîé çàïèñè, òî åñòü, åñëè ïðèìåíèòü ê íåìó âûçîâ write(), send() èëè
åùå êàêîé-òî ïîäîáíûé, òî îí íå çàáëîêèðóåò ïðîöåññ. Ñëåäóåò îòìå-
òèòü, ÷òî áîëüøèíñòâî äåñêðèïòîðîâ, îòêðûòûõ íà çàïèñü, ê çàïèñè
ãîòîâû â ëþáîé ìîìåíò, òàê ÷òî, åñëè âíåñòè êàêîé-òî èç íèõ â ìíîæå-
ñòâî writefds, âûçîâ âåðíåò óïðàâëåíèå íåìåäëåííî. Îáû÷íî ïàðàìåòð
writefds èñïîëüçóåòñÿ ïðè ïåðåäà÷å â ñåòü áîëüøèõ îáúåìîâ äàííûõ,
êîãäà áóôåð èñõîäÿùåé èíôîðìàöèè ìîæåò ïåðåïîëíèòüñÿ è ñòàòü ïðè-
÷èíîé áëîêèðîâàíèÿ ïðîöåññà íà âûçîâå write().

• Íà êàêîì-ëèáî èç äåñêðèïòîðîâ, âõîäÿùèõ âî ìíîæåñòâî exceptfds,
âîçíèêëà èñêëþ÷èòåëüíàÿ ñèòóàöèÿ. Íà ñàìîì äåëå, ýòî âîçìîæíî òîëü-
êî íà ñåòåâûõ ñîêåòàõ è òîëüêî â ñëó÷àå èñïîëüçîâàíèÿ ìåõàíèçìà OOB
(out-of-band), à îí èñïîëüçóåòñÿ ñðàâíèòåëüíî ðåäêî. Ïîýòîìó è ñàì ïà-
ðàìåòð exceptfds èñïîëüçóåòñÿ ðåäêî, îáû÷íî óêàçûâàåòñÿ NULL.

Â ïîñëåäíèõ òðåõ ñëó÷àÿõ âûçîâ select() âîçâðàùàåò êîëè÷åñòâî äåñêðèï-
òîðîâ, èçìåíèâøèõ ñòàòóñ.

Âñå ìíîæåñòâà äåñêðèïòîðîâ, ïåðåäàííûõ âûçîâó select(), â ýòîì ñëó÷àå
èçìåíÿþòñÿ: â íèõ îñòàþòñÿ òîëüêî òå äåñêðèïòîðû, ñòàòóñ êîòîðûõ èçìåíèë-
ñÿ. Òàêèì îáðàçîì, ïðîâåðèâ ñ ïîìîùüþ ìàêðîñà FD_ISSET èíòåðåñóþùèå íàñ
äåñêðèïòîðû, ìîæíî óçíàòü, íà êàêîì èç íèõ òðåáóåòñÿ âûïîëíèòü îïåðàöèþ
÷òåíèÿ (èëè ïðèíÿòèÿ ñîåäèíåíèÿ, èëè çàïèñè, è ò.ï.)

Òàêèì îáðàçîì, ðàáîòó ñ âûçîâîì select() ìîæíî ïîñòðîèòü ïî íèæåïðè-
âåäåííîé ñõåìå. Â ïðèâåäåííîì êîäå ïðåäïîëàãàåòñÿ, ÷òî íîìåð ñëóøàþùåãî
ñîêåòà õðàíèòñÿ â ïåðåìåííîé ls; îðãàíèçîâàòü õðàíåíèå äåñêðèïòîðîâ êëè-
åíòñêèõ ñîêåòîâ ìîæíî ñàìûìè ðàçíûìè ñïîñîáàìè, â çàâèñèìîñòè îò çàäà÷è.
Êðîìå òîãî, ïðåäïîëàãàåòñÿ, ÷òî out-of-band data íå èñïîëüçóåòñÿ, è ÷òî ïå-
ðåäàâàåìûå â ñåòü îáúåìû äàííûõ íåâåëèêè, òàê ÷òî èñïîëüçóåòñÿ òîëüêî
ìíîæåñòâî readfds.
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for(;;) { /* ãëàâíûé öèêë */

int fd;

fd_set readfds;

int max_d = ls;

/* èçíà÷àëüíî ïîëàãàåì, ÷òî ìàêñèìàëüíûì ÿâëÿåòñÿ

íîìåð ñëóøàþùåãî ñîêåòà */

FD_ZERO(&readfds); /* î÷èùàåì ìíîæåñòâî */

FD_SET(ls, &readfds);

/* ââîäèì â ìíîæåñòâî

äåñêðèïòîð ñëóøàþùåãî ñîêåòà */

/* îðãàíèçóåì öèêë ïî ñîêåòàì êëèåíòîâ */

for(fd=/*äåñêðèïòîð ïåðâîãî êëèåíòà*/ ;

/*êëèåíòû åùå íå èñ÷åðïàíû?*/ ;

fd=/*äåñêðèïòîð ñëåäóþùåãî êëèåíòà*/)

{

/* çäåñü fd - î÷åðåäíîé êëèåíòñêèé äåñêðèïòîð */

/* âíîñèì åãî â ìíîæåñòâî */

FD_SET(fd, &readfds);

/* ïðîâåðÿåì, íå áîëüøå ëè îí,

íåæåëè òåêóùèé ìàêñèìóì */

if(fd > max_d) max_d = fd;

}

timeout.tv_sec = /* çàïîëíÿåì */;

timeout.tv_usec = /* òàéì-àóò */;

int res = select(max_d+1, &readfds, NULL, NULL, NULL);

if(res < 1) {

if(errno != EINTR) {

/* îáðàáîòêà îøèáêè, ïðîèñøåäøåé â select()'å */

} else {

/* îáðàáîòêà ñîáûòèÿ "ïðèøåäøèé ñèãíàë */

}

continue; /* äåñêðèïòîðû ïðîâåðÿòü áåñïîëåçíî */

}

if(res == 0) {

/* îáðàáîòêà ñîáûòèÿ "òàéì-àóò" */

continue; /* äåñêðèïòîðû ïðîâåðÿòü áåñïîëåçíî */

}

if(FD_ISSET(ls, &readfds)) {
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/* ïðèøåë íîâûé çàïðîñ íà ñîåäèíåíèå */

/* çäåñü åãî íåîáõîäèìî ïðèíÿòü

âûçîâîì accept() è çàïîìíèòü

äåñêðèïòîð íîâîãî êëèåíòà */

}

/* òåïåðü ïåðåáèðàåì âñå êëèåíòñêèå äåñêðèïòîðû */

for(fd=/*äåñêðèïòîð ïåðâîãî êëèåíòà*/ ;

/*êëèåíòû åùå íå èñ÷åðïàíû?*/ ;

fd=/*äåñêðèïòîð ñëåäóþùåãî êëèåíòà*/)

{

if(FD_ISSET(fd, &readfds)) {

/* ïðèøëè äàííûå îò êëèåíòà ñ ñîêåòîì fd */

/* ÷èòàåì èõ âûçîâîì read() èëè

recv() è îáðàáàòûâàåì */

}

}

/* êîíåö ãëàâíîãî öèêëà */

}

Ñïîñîá ïîñòðîåíèÿ ïðîãðàìì, ïðè êîòîðîì ïðîãðàììà èìååò
ãëàâíûé öèêë, îäíà èòåðàöèÿ êîòîðîãî ñîîòâåòñòâóåò íàñòóïëå-
íèþ íåêîòîðîãî ñîáûòèÿ èç îïðåäåëåííîãî ìíîæåñòâà, à âñå äåé-
ñòâèÿ ïðîãðàììû ïîñòðîåíû êàê ðåàêöèÿ íà ñîáûòèå, íàçûâàåòñÿ
ñîáûòèéíî-óïðàâëÿåìûì ïðîãðàììèðîâàíèåì (àíãë. event-driven
programming)

25 Ãðóïïû ïðîöåññîâ è ñåàíñû â ÎÑ Unix

25.1 Îáùèå ñâåäåíèÿ

Ïðîöåññû â ÎÑ Unix îáúåäèíÿþòñÿ â ãðóïïû ïðîöåññîâ è â ñåàíñû.
Ñåàíñû èçíà÷àëüíî çàäóìûâàëèñü äëÿ îáúåäèíåíèÿ âñåõ ïðîöåññîâ, çà-

ïóùåííûõ ïîëüçîâàòåëåì ñ îäíîãî êîíêðåòíîãî òåðìèíàëà. Òàêèì îáðàçîì,
ñåàíñ ìîæåò èìåòü íå áîëåå îäíîãî óïðàâëÿþùåãî òåðìèíàëà, è òåðìèíàë íå
ìîæåò áûòü óïðàâëÿþùèì äëÿ áîëåå ÷åì îäíîãî ñåàíñà. Êàê ìîæíî äîãàäàòü-
ñÿ, ñåàíñ îáû÷íî ñîçäàåòñÿ êàê ðàç â òîò ìîìåíò, êîãäà ïîëüçîâàòåëü âîøåë â
ñèñòåìó ïî òåðìèíàëüíîé ëèíèè èëè, íàïðèìåð, çàïóñòèë ïðîãðàììó xterm.

Â ðàìêàõ îäíîãî ñåàíñà ïðîöåññû ìîãóò áûòü ðàçáèòû íà ãðóïïû. Ãðóïïà
ïðîöåññîâ âõîäèò â ñåàíñ öåëèêîì, òî åñòü â îäíó ãðóïïó íå ìîãóò âõîäèòü
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2573
сеанс 2573

группа 2573

2581

2597

2599

3077

2582

2617

группа 2581

группа 2617

2764

сеанс 2764

Ðèñ. 24: Ñåàíñû è ãðóïïû ïðîöåññîâ

ïðîöåññû èç ðàçíûõ ñåàíñîâ. Ìèíèìóì îäíà ãðóïïà â ñåàíñå âñåãäà ïðèñóò-
ñòâóåò, îíà ñîçäàåòñÿ ïðè ñîçäàíèè ñåàíñà.

Â êàæäîì ñåàíñå, èìåþùåì óïðàâëÿþùèé òåðìèíàë, îäíà ãðóïïà ïðîöåñ-
ñîâ íàçûâàåòñÿ îñíîâíîé ãðóïïîé2, à âñå îñòàëüíûå ãðóïïû òîãî æå ñåàíñà,
åñëè òàêîâûå åñòü, − ôîíîâûìè ãðóïïàìè.

Ãðóïïû ïðîöåññîâ èçíà÷àëüíî çàäóìàíû äëÿ îáúåäèíåíèÿ ïðîöåññîâ, ðà-
áîòàþùèõ íàä îáùåé çàäà÷åé. Êîìàíäíûé èíòåðïðåòàòîð îáû÷íî ñîçäàåò íî-
âóþ ãðóïïó ïðîöåññîâ äëÿ âûïîëíåíèÿ êàæäîé ïîäàííîé êîìàíäû, òàê ÷òî
âñå ïðîöåññû, ïîðîæäåííûå â îòâåò íà êàæäóþ êîíêðåòíóþ êîìàíäó ïîëü-
çîâàòåëÿ, îêàçûâàþòñÿ îáúåäèíåíû â îäíó ãðóïïó (â ÷àñòíîñòè, ïðè çàïóñêå
êîíâåéåðà âñå åãî ýëåìåíòû îáúåäèíÿþòñÿ â ãðóïïó).

Ïðîöåññ íàñëåäóåò ïðèíàäëåæíîñòü ê ñåàíñó è ãðóïïå îò ñâîåãî íåïîñðåä-
ñòâåííîãî ïðåäêà (êàê óæå ãîâîðèëîñü, ïðè âûçîâå fork() ïàðàìåòðû sid

è pgid íå èçìåíÿþòñÿ). Îäíàêî ïðîöåññ ìîæåò ïðè æåëàíèè óéòè â íîâóþ
ãðóïïó èëè äàæå â íîâûé ñåàíñ. Ãîâîðÿ êîíêðåòíåå, ïðîöåññ ìîæåò:

• ñîçäàòü ñåàíñ (ïðè ýòîì â ýòîì ñåàíñå ñîçäàåòñÿ è ãðóïïà, ïðè÷åì ïðî-
öåññ, ñîçäàâøèé ñåàíñ, àâòîìàòè÷åñêè ñòàíîâèòñÿ ëèäåðîì è ñåàíñà, è
ãðóïïû; îòìåòèì, ÷òî èäåíòèôèêàòîð ñåàíñà è èäåíòèôèêàòîð ãðóïïû
ðàâíû èäåíòèôèêàòîðó ïðîöåññà, èõ ñîçäàâøåãî);

• ñîçäàòü ãðóïïó â ðàìêàõ òîãî æå ñåàíñà (ïðè ýòîì ïðîöåññ ñòàíîâèòñÿ
ëèäåðîì ãðóïïû);

2Àíãëèéñêèé îðèãèíàë ýòîãî òåðìèíà− �foreground group�, ÷òî ìîæíî áóêâàëüíî ïåðåâåñòè êàê �ãðóï-
ïà ïåðåäíåãî ïëàíà�; â ðóññêîÿçû÷íîé ëèòåðàòóðå âñòðå÷àåòñÿ òàêæå òåðìèí òåêóùàÿ ãðóïïà

141



• ïåðåéòè â äðóãóþ ãðóïïó òîãî æå ñàíñà.
Îòìåòèì åùå îäèí ìîìåíò: ïðîöåññ íå ìîæåò ñîçäàòü íîâûé ñåàíñ, åñëè îí
óæå ÿâëÿåòñÿ ëèäåðîì ñåàíñà (òî åñòü åãî sid ñîâïàäàåò ñ pid'îì) è íå ìîæåò
ñîçäàòü íîâóþ ãðóïïó, åñëè óæå ÿâëÿåòñÿ ëèäåðîì ãðóïïû (òî åñòü åãî pgid

ñîâïàäàåò ñ pid'îì).
Âñå ýòè ìåõàíèçìû ââåäåíû â ÎÑ Unix äëÿ îáëåã÷åíèÿ óïðàâëåíèÿ ïðî-

öåññàìè. Òàê, åñëè ïîëüçîâàòåëüñêàÿ ñåññèÿ ðàáîòû ñ òåðìèíàëîì ïî òîé
èëè èíîé ïðè÷èíå çàâåðøèëàñü (íàïðèìåð, ïîëüçîâàòåëü âûêëþ÷èë òåðìè-
íàë, ðàçîðâàë ñîåäèíåíèå óäàëåííîãî äîñòóïà èëè çàêðûë îêíî ïðîãðàììû
xterm), òî âñåì ïðîöåññàì ñåàíñà, ñâÿçàííîãî ñ äàííûì òåðìèíàëîì, ðàññû-
ëàåòñÿ ñèãíàë SIGHUP.

×òî êàñàåòñÿ ãðóïï, òî îíè, íàïðèìåð, èñïîëüçóþòñÿ ïðè ðàññûëêå ñèãíà-
ëà SIGINT ïî íàæàòèþ Ctrl-C: ñèãíàë ïîëó÷àþò òîëüêî ïðîöåññû îñíîâíîé
ãðóïïû, à ôîíîâûå ïðîäîëæàþò ðàáîòó.

Áîëåå òîãî, ñàì ïî ñåáå ââîä ñ òåðìèíàëà ðàçðåøåí òîëüêî ïðîöåññàì îñ-
íîâíîé ãðóïïû. Ôîíîâûé ïðîöåññ ïðè ïîïûòêå ÷òåíèÿ ñ òåðìèíàëà ïðèîñòà-
íàâëèâàåòñÿ ñèãíàëîì SIGTTIN.

Âîîáùå, ìåõàíèçì ñåàíñîâ è ãðóïï ñîçäàí â îñíîâíîì äëÿ òîãî, ÷òîáû ìîæ-
íî áûëî óñòàíîâèòü, êàêèõ ïðîöåññîâ íåïîñðåäñòâåííî êàñàþòñÿ äåéñòâèÿ,
âûïîëíÿåìûå ïîëüçîâàòåëåì ñ òåðìèíàëîì.

Â ðàìêàõ îäíîãî è òîãî æå ñåàíñà ïðîöåññ ìîæåò ïåðåéòè â äðóãóþ ãðóï-
ïó. Ëþáàÿ èç ãðóïï ìîæåò áûòü â ëþáîé ìîìåíò íàçíà÷åíà îñíîâíîé, òîãäà
áûâøàÿ îñíîâíàÿ ñòàíîâèòñÿ ôîíîâîé.

25.2 Óïðàâëåíèå ñåàíñàìè è ãðóïïàìè

Ðàññìîòðèì êðàòêî ñèñòåìíûå âûçîâû è ôóíêöèè, èìåþùèå îòíîøåíèå
ê óïðàâëåíèþ ñåàíñàìè è ãðóïïàìè. Óçíàòü äëÿ ïðîöåññà ïàðàìåòðû sid è
pgid ìîæíî ñ ïîìîùüþ âûçîâîâ

int getsid(int pid);

int getpgid(int pid);

ãäå pid − èäåíòèôèêàòîð èíòåðåñóþùåãî íàñ ïðîöåññà. Ñïåöèàëüíîå çíà÷å-
íèå 0 îçíà÷àåò âûçûâàþùèé ïðîöåññ. Îòìåòèì, ÷òî èäåíòèôèêàòîð ñåàíñà
ñîâïàäàåò ñ èäåíòèôèêàòîðîì (pid) ïðîöåññà, ñîçäàâøåãî ýòîò ñåàíñ; îáû÷íî
èäåíòèôèêàòîð ãðóïïû òàêæå ñîâïàäàåò ñ pid'îì ñîçäàâøåãî ãðóïïó ïðîöåñ-
ñà. Ñîîòâåòñòâóþùèå ïðîöåññû íàçûâàþòñÿ ëèäåðàìè, ñîîòâåòñòâåííî, ñåàíñà
è ãðóïïû.

Ñîçäàíèå íîâîãî ñåàíñà ïðîèçâîäèòñÿ âûçîâîì
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int setsid();

Âûçîâ íå ïðîõîäèò â ñëó÷àå, åñëè äàííûé ïðîöåññ óæå ÿâëÿåòñÿ ëèäåðîì
ñåàíñà èëè õîòÿ áû ãðóïïû. ×òîáû ãàðàíòèðîâàòü óñïåøíîå ñîçäàíèå ñåàíñà,
ñëåäóåò ñäåëàòü fork() è çàâåðøèòü ðîäèòåëüñêèé ïðîöåññ, ñìåíèâ, òàêèì
îáðàçîì, ñâîé pid:

if(fork()>0) exit(0);

setsid();

Ïðè óñïåøíîì âûïîëíåíèè setsid() áóäóò ñîçäàíû îäíîâðåìåííî íîâûé ñå-
àíñ è íîâàÿ ãðóïïà, èäåíòèôèêàòîðû êîòîðûõ áóäóò ñîâïàäàòü ñ pid'îì ïðî-
öåññà, âûïîëíèâøåãî setsid(), ïðè÷åì âûçâàâøèé ïðîöåññ îêàæåòñÿ åäèí-
ñòâåííûì ÷ëåíîì è òîãî, è äðóãîãî.

Êàê óæå ãîâîðèëîñü, êàæäûé òåðìèíàë ìîæåò áûòü óïðàâëÿþùèì äëÿ
íå áîëåå ÷åì îäíîãî ñåàíñà, è êàæäûé ñåàíñ ìîæåò èìåòü íå áîëåå îäíîãî
óïðàâëÿþùåãî òåðìèíàëà. Ïðè óñïåøíîì âûïîëíåíèè setsid() ïðîöåññ òå-
ðÿåò óïðàâëÿþùèé òåðìèíàë, äàæå åñëè ïðè ýòîì ó íåãî îñòàþòñÿ ñâÿçàííûå
ñ òåðìèíàëîì îòêðûòûå äåñêðèïòîðû. ×òîáû ñíîâà ïîëó÷èòü óïðàâëÿþùèé
òåðìèíàë, ïðîöåññó ñëåäóåò îòêðûòü âûçîâîì open() ôàéë òåðìèíàëüíîãî
óñòðîéñòâà, íå ÿâëÿþùåãîñÿ óïðàâëÿþùèì íè äëÿ êàêîãî ñåàíñà.

Äëÿ ñìåíû ãðóïïû ñóùåñòâóåò âûçîâ

int setpgid(int pid, int pgid);

Ïàðàìåòð pid çàäàåò íîìåð ïðîöåññà, êîòîðûé íóæíî ïåðåâåñòè â äðóãóþ
ãðóïïó; pgid − íîìåð ýòîé ãðóïïû. Ñìåíèòü ãðóïïó ïðîöåññ ìîæåò ëèáî
ñàìîìó ñåáå, ëèáî ñâîåìó ïðÿìîìó ïîòîìêó, åñëè òîëüêî ýòîò ïîòîìîê åùå íå
âûïîëíèë âûçîâ exec. Ãðóïïó ìîæíî ìåíÿòü ëèáî íà óæå ñóùåñòâóþùóþ â
ðàìêàõ äàííîãî ñåàíñà, ëèáî ìîæíî çàäàòü pgid ðàâíûì pid, â ýòîì ñëó÷àå
ñîçäàåòñÿ íîâàÿ ãðóïïà, à ïðîöåññ ñòàíîâèòñÿ åå ëèäåðîì.

Åñëè ó ñåàíñà åñòü óïðàâëÿþùèé òåðìèíàë, ìîæíî óêàçàòü äðàéâåðó òåð-
ìèíàëà, êàêóþ ãðóïïó ïðîöåññîâ ñ÷èòàòü îñíîâíîé. Ýòî äåëàåòñÿ ñ ïîìîùüþ
áèáëèîòå÷íîé ôóíêöèè

int tcsetpgrp(int fd, int pgrp);

Çäåñü fd − ôàéëîâûé äåñêðèïòîð, êîòîðûé äîëæåí áûòü ñâÿçàí ñ óïðàâëÿ-
þùèì òåðìèíàëîì (îáû÷íî èñïîëüçóåòñÿ 0 èëè 1). Äåñêðèïòîð íåîáõîäèì,
ïîòîìó ÷òî ñìåíà îñíîâíîé ãðóïïû ðåàëèçóåòñÿ ÷åðåç âûçîâ ioctl() äëÿ
òåðìèíàëà êàê ëîãè÷åñêîãî óñòðîéñòâà.
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25.3 Ïðîöåññû-äåìîíû

Ïîä äåìîíàìè ïîíèìàþòñÿ ïðîöåññû, íå ïðåäíàçíà÷åííûå äëÿ íåïîñðåä-
ñòâåííîãî âçàèìîäåéñòâèÿ ñ ïîëüçîâàòåëÿìè ñèñòåìû. Ïðèìåðàìè äåìîíîâ
ìîãóò ñëóæèòü ïðîãðàììû-ñåðâåðà, îáñëóæèâàþùèå WWW èëè ýëåêòðîí-
íóþ ïî÷òó. Ñóùåñòâóþò äåìîíû è äëÿ âûïîëíåíèÿ âíóòðèñèñòåìíûõ çàäà÷:
òàê, äåìîí crond ïîçâîëÿåò àâòîìàòè÷åñêè çàïóñêàòü ðàçëè÷íûå ïðîãðàììû
â çàäàííûå ìîìåíòû âðåìåíè, à äåìîí ñèñòåìû ïå÷àòè ñîáèðàåò îò ïîëüçîâà-
òåëåé çàäàíèÿ íà ïå÷àòü è îòïðàâëÿåò èõ íà ïðèíòåðû.

Äåìîíû îáû÷íî ðàñ÷èòàíû íà äëèòåëüíîå ôóíêöèîíèðîâàíèå; â íåêîòî-
ðûõ ñèñòåìàõ äåìîíû ìîãóò ðàáîòàòü ãîäàìè áåç ïåðåçàïóñêà. Ïîýòîìó ïðè
ñòàðòå äåìîíà ïðèíèìàþòñÿ îïðåäåëåííûå ìåðû ê òîìó, ÷òîáû åãî ôóíêöè-
îíèðîâàíèå íå ìåøàëî ðàáîòå è àäìèíèñòðèðîâàíèþ ñèñòåìû. Òàê, òåêóùèé
êàòàëîã îáû÷íî ìåíÿåòñÿ íà êîðíåâîé, ÷òîáû íå ìåøàòü ñèñòåìíîìó àäìèíè-
ñòðàòîðó ïðè íåîáõîäèìîñòè óäàëÿòü êàòàëîãè, ìîíòèðîâàòü è îòìîíòèðîâàòü
äèñêè è ò.ï.

ßñíî, ÷òî äåìîíó íå íóæåí óïðàâëÿþùèé òåðìèíàë (è âîîáùå äåñêðèïòî-
ðû ñòàíäàðòíîãî ââîäà, âûâîäà è âûäà÷è ñîîáùåíèé îá îøèáêàõ). Ïðè ýòîì,
îäíàêî, æåëàòåëüíî, ÷òîáû äåñêðèïòîðû 0, 1 è 2 îñòàâàëèñü îòêðûòû, ïîòîìó
÷òî äåìîíû, åñòåñòâåííî, ðàáîòàþò ñ ôàéëàìè, è åñëè êàêîé-ëèáî ôàéë áó-
äåò îòêðûò ñ íîìåðîì äåñêðèïòîðà 0, 1 èëè 2 (à ýòî îáÿçàòåëüíî ïðîèçîéäåò,
åñëè äåñêðèïòîðû áóäóò çàêðûòû), êàêàÿ-íèáóäü ïðîöåäóðà ìîæåò ñëó÷àéíî
èñïîðòèòü ôàéë, ïîïûòàâøèñü îñóùåñòâèòü ââîä/âûâîä íà ñòàíäàðòíûõ äå-
ñêðèïòîðàõ. Ïîýòîìó âñå òðè ñòàíäàðòíûõ äåñêðèïòîðà îáû÷íî ñâÿçûâàþò ñ
óñòðîéñòâîì /dev/null. Ýòî ñèìâîëüíîå (òî åñòü áàéò-îòðèåíòèðîâàííîå, èëè
ïîòîêîâîå) óñòðîéñòâî ÿâëÿåòñÿ ÷èñòî ëîãè÷åñêèì. Âñå, ÷òî â íåãî çàïèñûâà-
åòñÿ, ïîïðîñòó èñ÷åçàåò, à ïîïûòêà ÷òåíèÿ èç íåãî ñðàçó ñîçäàåò ñèòóàöèþ
�êîíåö ôàéëà�.

×òîáû äåéñòâèÿ, ïðîèçâîäèìûå ñ êàêèì-ëèáî òåðìèíàëîì, íå ñêàçàëèñü
íà ôóíêöèîíèðîâàíèè äåìîíà (íàïðèìåð, áûëî áû íåæåëàòåëüíî ïîëó÷èòü â
íåêèé ìîìåíò SIGHUP èç-çà òîãî, ÷òî ïîëüçîâàòåëü ïðåêðàòèë ðàáîòó ñ òåð-
ìèíàëîì), îí îáû÷íî ðàáîòàåò â îòäåëüíîì ñåàíñå.

Òàêèì îáðàçîì, ïðîöåäóðà ñòàðòà ïðîöåññà-äåìîíà ìîæåò âûãëÿäåòü ïðè-
áëèçèòåëüíî òàê:

close(0);

close(1);

close(2);

open("/dev/null", O_RDONLY); /* stdin */

open("/dev/null", O_WRONLY); /* stdout */

open("/dev/null", O_WRONLY); /* stderr */
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if(fork()>0) exit(0); /* change pid */

setsid();

chdir("/");

Ïîñêîëüêó ñ òåðìèíàëàìè ïðîöåññ-äåìîí íå ñâÿçàí, âñåâîçìîæíûå ñîîáùåíèÿ îá îøèá-
êàõ, ïðåäóïðåæäåíèÿ, èíôîðìàöèîííûå ñîîáùåíèÿ è ò.ï., àäðåñîâàííûå ñèñòåìíîìó àäìèíè-
ñòðàòîðó, ïðèõîäèòñÿ ïåðåäàâàòü íåêîòîðûì àëüòåðíàòèâíûì ñïîñîáîì. Îáû÷íî ýòî äåëàåòñÿ
÷åðåç èíôðàñòðóêòóðó ñèñòåìíîé æóðíàëèçàöèè.

Äëÿ ýòîãî èñïîëüçóþòñÿ ñëåäóþùèå áèáëèîòå÷íûå ôóíêöèè3:

void openlog(const char *ident, int option, int facility);
void syslog(int priority, const char *format, ...);
void closelog(void);

×òîáû íà÷àòü ðàáîòó ñ ñèñòåìîé æóðíàëèçàöèè, ïðîãðàììà âûçûâàåò openlog(), ïåðåäà-
âàÿ ïåðâûì ïàðàìåòðîì ñâîå íàçâàíèå (èëè èíóþ èäåíòèôèöèðóþùóþ ñòðîêó), óêàçûâàÿ
íåêîòîðûå äîïîëíèòåëüíûå îïöèè â ïàðàìåòðå options (â áîëüøèíñòâå ñëó÷àåâ äîñòàòî÷-
íî ïåðåäàòü ÷èñëî 0) è óêàçûâàÿ, ê êàêîé ïîäñèñòåìå îòíîñèòñÿ äàííàÿ ïðîãðàììà, ÷åðåç
ïàðàìåòð facility. Íàèáîëåå ïîïóëÿðíûå ïîäñèñòåìû (íàïðèìåð, ïî÷òîâûé ñåðâåð) èìåþò
ñïåöèàëüíûå çíà÷åíèÿ ýòîãî ïàðàìåòðà, ïðî÷èì ïðîãðàììàì ñëåäóåò èñïîëüçîâàòü êîíñòàíòó
LOG_USER.

Ôóíêöèÿ syslog() ïîõîæà íà ôóíêöèþ printf(). Ïåðâûì ïàðàìåòðîì óêàçûâàåòñÿ ñòå-
ïåíü âàæíîñòè ñîîáùåíèÿ (íàïðèìåð, LOG_ERR èñïîëüçóåòñÿ ïðè âîçíèêíîâåíèè íåóñòðàíè-
ìîé îøèáêè, LOG_WARN − äëÿ ïðåäóïðåæäåíèé, LOG_INFO − äëÿ ïðîñòûõ èíôîðìàöèîííûõ
ñîîáùåíèé). Ñèñòåìíûé àäìèíèñòðàòîð ìîæåò íàñòðîèòü ñèñòåìó æóðíàëèçàöèè òàê, ÷òîáû â
ôàéëû æóðíàëîâ ïîïàäàëè òîëüêî ñîîáùåíèÿ ñ îïðåäåëåííûì óðîâíåì âàæíîñòè. Âòîðîé ïà-
ðàìåòð − ýòî ôîðìàòíàÿ ñòðîêà, àíàëîãè÷íàÿ èñïîëüçóåìîé â ôóíêöèè printf(). Íàïðèìåð,
âûçîâ ìîæåò âûãëÿäåòü òàê:

syslog(LOG_INFO, "Daemon started with pid == %d", getpid());

Ôóíêöèÿ closelog() çàâåðøàåò ðàáîòó ñ ñèñòåìîé æóðíàëèçàöèè, çàêðûâàÿ îòêðûòûå
ôàéëû è ò.ï.

Óïðàâëåíèå ïðîöåññàìè-äåìîíàìè ìîæåò îñóùåñòâëÿòüñÿ ÷åðåç ñèãíàëû; òàê, ìíîãèå äå-
ìîíû â îòâåò íà ñèãíàë SIGHUP ïåðå÷èòûâàþò êîíôèãóðàöèîííûå ôàéëû è ïðè íåîáõîäèìîñòè
ìåíÿþò ðåæèìû ðàáîòû. Â áîëåå ñëîæíûõ ñëó÷àÿõ âîçìîæíû è äðóãèå ñõåìû óïðàâëåíèÿ.

26 Çàãðóçêà è æèçíåííûé öèêë ÎÑ UNIX

Ïîñëå âêëþ÷åíèÿ êîìïüþòåðà óïðàâëåíèå ïîëó÷àåò íåáîëüøàÿ ïðîãðàì-
ìà, íàõîäÿùàÿñÿ â ÏÇÓ. Ïîñëå âûïîëíåíèÿ íåêîòîðûõ äåéñòâèé ïî ïðîâåðêå
îáîðóäîâàíèÿ ýòà ïðîãðàììà îïðåäåëÿåò çàãðóçî÷íîå óñòðîéñòâî (çàãðóçî÷-
íûé äèñê), ñ÷èòûâàåò â ïàìÿòü ïåðâûé ñåêòîð ýòîãî äèñêà (íàçûâàåìûé òàê-
æå çàãðóçî÷íûì ñåêòîðîì) è ïåðåäàåò óïðàâëåíèå íà ñ÷èòàííûé êîä.

3Èõ ðåàëèçàöèÿ çàâèñèò îò êîíêðåòíîé ñèñòåìû. Íàïðèìåð, äåìîí, îòâå÷àþùèé çà ñèñòåìíóþ æóðíàëè-
çàöèþ, ìîæåò äåðæàòü îòêðûòûé îáùåäîñòóïíûé ñîêåò, â êîòîðûé è áóäóò ïèñàòü ôóíêöèè æóðíàëèçàöèè
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Ïîñêîëüêó ðàçìåð ñåêòîðà ñðàâíèòåëüíî íåâåëèê (îáû÷íî 512 áàéò, ïðè-
÷åì íà÷àëüíûé ñåêòîð ìîæåò ñîäåðæàòü åùå äàííûå ïîìèìî çàãðóçî÷íîãî
êîäà), ïðîãðàììà, çàïèñàííàÿ â çàãðóçî÷íûé ñåêòîð, äîñòàòî÷íî ïðîñòà è íå
ìîæåò âûïîëíèòü ñëîæíûõ äåéñòâèé. Ïîýòîìó åå ðîëü çàêëþ÷àåòñÿ â çàãðóç-
êå â ïàìÿòü áîëåå ñëîæíîé ïðîãðàììû, çàïèñàííîé íà äèñêå â ñïåöèàëüíûõ
îáëàñòÿõ (ýòè îáëàñòè ðàçëè÷íû â ðàçíûõ îïåðàöèîííûõ ñèñòåìàõ è äëÿ ðàç-
íûõ âåðñèé çàãðóçî÷íûõ ïðîãðàìì). Ýòà ïðîãðàììà íàçûâàåòñÿ çàãðóç÷èêîì
îïåðàöèîííîé ñèñòåìû è ìîæåò áûòü óæå ñðàâíèòåëüíî ñëîæíîé. Òàê, çà-
ãðóç÷èê ÎÑ FreeBSD èìååò ñîáñòâåííóþ êîìàíäíóþ ñòðîêó, ïîçâîëÿþùóþ
âûáðàòü, êàêîé ðàçäåë ñ÷èòàòü êîðíåâûì, èç êàêîãî ôàéëà çàãðóæàòü ÿäðî,
è ò.ï., ïðè ýòîì âîçìîæåí äàæå ïðîñìîòð êàòàëîãîâ íà äèñêàõ. Çàãðóç÷èê
ÎÑ Linux (LILO) íå ñòîëü ãèáîê â âîçìîæíîñòÿõ: îí îáëàäàåò ñïîñîáíîñòüþ
çàãðóæàòü àëüòåðíàòèâíûå îïåðàöèîííûå ñèñòåìû, âûáèðàòü îäíî èç ïðåä-
îïðåäåëåííûõ ÿäåð äëÿ çàãðóçêè è ïåðåäàâàòü ÿäðó ïàðàìåòðû, íî ôîðìàò
ôàéëîâîé ñèñòåìû íå ïîíèìàåò è ïðîñìàòðèâàòü äèñêè íå ïîçâîëÿåò. ßäðî
îí çàãðóæàåò èç ôèêñèðîâàííîãî íàáîðà ôèçè÷åñêèõ ñåêòîðîâ äèñêà. Ïðè
ýòîì çàãðóç÷èê ìîæåò áûòü óñòàíîâëåí ñ ïîääåðæêîé äîñòàòî÷íî êðàñèâîãî
ãðàôè÷åñêîãî èíòåðôåéñà4.

Çàãðóç÷èê çàãðóæàåò â ïàìÿòü âûáðàííîå ÿäðî è ïåðåäàåò óïðàâëåíèå åãî
èíèöèàëèçàöèîííîìó êîäó. ßäðî èíèöèàëèçèðóåò ñâîè ïîäñèñòåìû, âêëþ÷àÿ
äðàéâåðû óñòðîéñòâ, ÷òî âêëþ÷àåò, åñòåñòâåííî, è ïðîâåðêó äîñòóïíîãî îáî-
ðóäîâàíèÿ. Çàòåì ÿäðî ìîíòèðóåò ôàéëîâóþ ñèñòåìó ñ êîðíåâîãî äèñêîâîãî
óñòðîéñòâà â êà÷åñòâå êîðíåâîãî êàòàëîãà ñèñòåìû. Îáû÷íî êîðíåâîé êàòàëîã
ìîíòèðóåòñÿ â ðåæèìå �òîëüêî ÷òåíèå�.

Ïîñëå òîãî êàê ÿäðî ãîòîâî ê ðàáîòå è ñìîíòèðîâàëî êîðíåâîå óñòðîéñòâî,
îíî ñîçäàåò ïðîöåññ ñ íîìåðîì 0. Ýòîò ïðîöåññ ñóùåñòâóåò òîëüêî íà ýòàïå
çàãðóçêè, è îñíîâíàÿ åãî ðîëü− ñîçäàòü ñ ïîìîùüþ fork() ïðîöåññ ñ íîìåðîì
1. Ïîñëå ýòîãî íóëåâîé ïðîöåññ ïðåêðàùàåò ñóùåñòâîâàíèå, ò.å. â ñèñòåìå ñ
ýòîãî ìîìåíòà åñòü òîëüêî ïðîöåññû, ñîçäàííûå ñ ïîìîùüþ fork().

Ïðîöåññ íîìåð 1 âûïîëíÿåò âûçîâ execve(), ÷òîáû çàãðóçèòü â ïàìÿòü
ïðîãðàììó init (îáû÷íî ýòî ôàéë /sbin/init; ÿñíî, ÷òî îí äîëæåí íàõîäèòü-
ñÿ íà êîðíåâîì äèñêîâîì óñòðîéñòâå). Ýòî óæå ñîâåðøåííî îáû÷íàÿ ïðîãðàì-
ìà, íàïèñàííàÿ íà C5 èëè (òåîðåòè÷åñêè) íà ëþáîì äðóãîì êîìïèëèðóåìîì
ÿçûêå ïðîãðàììèðîâàíèÿ. Ïðîöåññ init ðàáîòàåò âñå âðåìÿ ðàáîòû ÎÑ; åãî
çàâåðøåíèå âëå÷åò îñòàíîâ ñèñòåìû. Èìåííî ïðîöåññ init âûïîëíÿåò ïðî-
âåðêó äèñêîâ, ïåðåìîíòèðóåò êîðíåâîé ðàçäåë â ðåæèì �÷òåíèå/çàïèñü� è

4Íå òàê äàâíî ïîÿâèëñÿ íîâûé çàãðóç÷èê, GRUB, îáëàäàþùèé áîëåå ðàçâèòîé ôóíêöèîíàëüíîñòüþ,
÷åì LILO. Íåêîòîðûå äèñòðèáóòèâû ÎÑ Linux ïðåäëàãàþò èñïîëüçîâàíèå LILO èëè GRUB íà âûáîð.

5Â íåêîòîðûõ ñèñòåìàõ ìîæíî äàæå çàãðóçèòü âìåñòî init êàêóþ-ëèáî äðóãóþ ïðîãðàììó, íàïðèìåð
èíòåðïðåòàòîð êîìàíäíîé ñòðîêè äëÿ âûïîëíåíèÿ äåéñòâèé ïî îáñëóæèâàíèþ ñèñòåìû
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ìîíòèðóåò îñòàëüíûå ôàéëîâûå ñèñòåìû.
Çàòåì ïðîöåññ init äîëæåí èíèöèàëèçèðîâàòü ïîäñèñòåìû ÎÑ, íàïðèìåð,

ñêîíôèãóðèðîâàòü èíòåðôåéñû ðàáîòû ñ ëîêàëüíîé ñåòüþ; çàïóñòèòü ñèñòåì-
íûå ïðîöåññû-äåìîíû; è, íàêîíåö, çàïóñòèòü íà èìåþùèõñÿ òåðìèíàëüíûõ
ëèíèÿõ ïðîãðàììû getty, îòâå÷àþùèå çà çàïðîñ âõîäíîãî èìåíè è ïàðîëÿ
ïîëüçîâàòåëåé. Ïðîãðàììà getty ñîçäàåò ñåàíñ, ñâÿçàííûé ñ åå òåðìèíàëîì,
è, ïîñëå óñïåøíîé àóòåíòèôèêàöèè ïîëüçîâàòåëÿ, çàïóñêàåò ñ ïîìîùüþ exec

èíòåðïðåòàòîð êîìàíäíîé ñòðîêè. Êîãäà ïðîöåññ èíòåðïðåòàòîðà çàâåðøàåò-
ñÿ, ïðîãðàììà init ñíîâà çàïóñêàåò getty íà îñâîáîäèâøåéñÿ òåðìèíàëüíîé
ëèíèè.

Òàêèì îáðàçîì, ôóíêöèîíàëüíîñòü ïðîãðàììû init îêàçûâàåòñÿ äîñòà-
òî÷íî ñëîæíîé. Â ñâÿçè ñ ýòèì îáû÷íî âûïîëíåíèå áîëüøèíñòâà äåéñòâèé,
ñâÿçàííûõ ñ èíèöèàëèçàöèåé ñèñòåìû, âîçëàãàåòñÿ íà ñêðèïòû ñèñòåìíîé
èíèöèàëèçàöèè (â çàâèñèìîñòè îò ñèñòåìû ýòî ìîæåò áûòü ôàéë /etc/rc,
/etc/rc.d/rc è ò.ï.) Ïðîãðàììå init òîãäà äîñòàòî÷íî óêàçàòü (÷åðåç êîí-
ôèãóðàöèîííûé ôàéë èëè â êà÷åñòâå ïàðàìåòðà êîìïèëÿöèè), ãäå íàõîäèòñÿ
ñîîòâåòñòâóþùèé ñêðèïò. Ñêðèïòû ñèñòåìíîé èíèöèàëèçàöèè îáû÷íî ïðåä-
ñòàâëÿþò ñîáîé ïðîãðàììû, íàïèñàííûå íà ÿçûêå ñòàíäàðòíîãî êîìàíäíîãî
èíòåðïðåòàòîðà (Bourne Shell).

Îòìåòèì, ÷òî è ïðîöåäóðà êîððåêòíîãî îñòàíîâà ñèñòåìû äëÿ ïåðåçàãðóç-
êè èëè âûêëþ÷åíèÿ êîìïüþòåðà òàêæå âîçëàãàåòñÿ íà init, êîòîðûé, â ñâîþ
î÷åðåäü, çàïóñêàåò äëÿ ýòîãî ñïåöèàëüíî ïðåäíàçíà÷åííûé ñêðèïò. Â ýòîì
ñêðèïòå ñîäåðæàòñÿ êîìàíäû ïî óíè÷òîæåíèþ ðàáîòàþùèõ ïðîöåññîâ (ñíà-
÷àëà ñ ïîìîùüþ ñèãíàëà SIGTERM, çàòåì, ïîñëå ïàóçû, − ñèãíàëîì SIGKILL),
ðàçìîíòèðîâàíèÿ âñåõ ôàéëîâûõ ñèñòåì, êðîìå êîðíåâîé (åå ðàçìîíòèðîâàòü
íåâîçìîæíî), ïåðåâîä êîðíåâîé ñèñòåìû â ðåæèì �òîëüêî ÷òåíèå�, ñèíõðî-
íèçàöèÿ êîðíåâîé ñèñòåìû (çàïèñü íåäîçàïèñàííûõ äàííûõ èç áóôåðîâ, åñëè
òàêîâûå åñòü). Ïîñëå ýòîãî âûïîëíÿåòñÿ ñîáñòâåííî îñòàíîâ ñèñòåìû.
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Ëåêöèÿ 12

27 Âçàèìîèñêëþ÷åíèÿ

27.1 Ñèòóàöèÿ ãîíîê (race condition)

Ïðè îäíîâðåìåííîì äîñòóïå íåñêîëüêèõ ïðîöåññîâ ê ðàçäåëÿåìûì äàí-
íûì ìîãóò âîçíèêàòü îïðåäåëåííûå ïðîáëåìû, ñâÿçàííûå ñ î÷åðåäíîñòüþ
äåéñòâèé.

Ðàññìîòðèì ñëåäóþùèé ïðèìåð. Äâà ðàçëè÷íûõ ïðîöåññà èìåþò äîñòóï
ê ðàçäåëÿåìîé ïàìÿòè, â êîòîðîé ñîäåðæèòñÿ öåëî÷èñëåííàÿ ïåðåìåííàÿ.
Ïóñòü åå íà÷àëüíîå çíà÷åíèå ðàâíî 5. Îáà ïðîöåññà â íåêèé ìîìåíò ïûòàþò-
ñÿ óâåëè÷èòü çíà÷åíèå ïåðåìåííîé íà 1 (òî åñòü â èòîãå ïåðåìåííàÿ äîëæíà
ïîëó÷èòü çíà÷åíèå 7). Äëÿ ýòîãî íåîáõîäèìî çàãðóçèòü çíà÷åíèå â ðåãèñòð,
óâåëè÷èòü çíà÷åíèå ðåãèñòðà íà 1 è âûãðóçèòü åãî çíà÷åíèå îáðàòíî â ïà-
ìÿòü1.

Ïðåäñòàâèì, ÷òî ïåðâûé ïðîöåññ âûïîëíèë êîìàíäó mov äëÿ çàãðóçêè çíà-
÷åíèÿ ïåðåìåííîé â ðåãèñòð (òî åñòü â ðåãèñòðå òåïåðü ñîäåðæèòñÿ ÷èñëî 5),
è â ýòîò ìîìåíò ïðîèçîøëî ïðåðûâàíèå ïî òàéìåðó, â ðåçóëüòàòå êîòîðîãî
ïðîöåññ îêàçàëñÿ ñíÿò ñ èñïîëíåíèÿ è ïîìåùåí â î÷åðåäü ïðîöåññîâ, ãîòîâûõ
ê âûïîëíåíèþ. Â ýòî âðåìÿ âòîðîé ïðîöåññ òàêæå âûïîëíÿåò êîìàíäó mov,
ïîòîì êîìàíäó inc äëÿ óâåëè÷åíèÿ çíà÷åíèÿ â ðåãèñòðå è êîìàíäó mov äëÿ
âûãðóçêè ñîäåðæèìîãî ðåãèñòðà â ïàìÿòü. Ïåðåìåííàÿ òåïåðü ðàâíà 6.

Ìåæäó òåì, ïåðâûé ïðîöåññ äîæäàëñÿ ñâîåé î÷åðåäè è ñíîâà ïîñòàâëåí íà
âûïîëíåíèå. Ïåðâóþ êîìàíäó mov îí óæå âûïîëíèë, òàê ÷òî â åãî ðåãèñòðå
ñåé÷àñ ÷èñëî 5. Îí âûïîëíÿåò êîìàíäó inc (â ðåãèñòðå òåïåðü 6) è êîìàíäó
mov (çíà÷åíèå 6 âûãðóæàåòñÿ â ïàìÿòü).

Òàêèì îáðàçîì, ïîëó÷àåòñÿ, ÷òî â èòîãå çíà÷åíèå ïåðåìåííîé îêàçàëîñü
ðàâíî 6, à íå 7. Çàìåòèì, ÷òî çíà÷åíèåì áûëî áû èìåííî 7, åñëè áû ïåð-
âûé ïðîöåññ íå îêàçàëñÿ ïðåðâàí ïîñëå ïåðâîé êîìàíäû. Òàêæå çàìåòèì, ÷òî
óçíàòü, áûë ïðîöåññ ïðåðâàí èëè íåò, âîîáùå ãîâîðÿ, íåâîçìîæíî, êàê è çà-
ïðåòèòü ïðåðûâàòü ïðîöåññ.

Ïîëó÷àåòñÿ òàê, ÷òî êîíå÷íûé ðåçóëüòàò çàâèñèò îò òîãî, â êàêîé êîí-
êðåòíî ïîñëåäîâàòåëüíîñòè ïðîèçîéäóò ñîáûòèÿ â íåçàâèñèìûõ ïðîöåññàõ.
Ýòî íàçûâàåòñÿ ñèòóàöèåé ãîíîê (àíãë. race condition); âñòðå÷àåòñÿ òàêæå
ïåðåâîä �ñèòóàöèÿ ñîñòÿçàíèÿ�.

1Íà íåêîòîðûõ ñîâðåìåííûõ ïðîöåññîðàõ âîçìîæíî ïðèðàùåíèå çíà÷åíèÿ íåïîñðåäñòâåííî â ïàìÿòè,
òîãäà ýòîò ïðèìåð íå ñðàáîòàåò, ò.ê. êàæäàÿ èíñòðóêöèÿ ïðîöåññîðà âûïîëíÿåòñÿ àòîìàðíî. Ýòî, îäíàêî,
íå îçíà÷àåò íåïðàâèëüíîñòè ïðèìåðà: ïðåäñòàâüòå ñåáå, ÷òî ÷èñëî õðàíèòñÿ â ïàìÿòè â âèäå ñòðîêîâîãî
ïðåäñòàâëåíèÿ − â ýòîì ñëó÷àå îïåðàöèÿ åãî ïðèðàùåíèÿ íèêàê íå ñìîæåò áûòü àòîìàðíîé
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Ðàññìîòðèì áîëåå ñåðüåçíûé ïðèìåð. Èìååòñÿ áàçà äàííûõ, ñîäåðæàùàÿ
îñòàòêè äåíåã íà áàíêîâñêèõ ñ÷åòàõ. Äîïóñòèì, íà ñ÷åòàõ ïîä íîìåðàìè 301,
515 è 768 ñîäåðæèòñÿ, ñîîòâåòñòâåííî, $1000, $1500 è $2000. Îäèí îïåðàòîð
ïðîâîäèò òðàíçàêöèþ ïî ïåðåâîäó ñóììû â $100 ñî ñ÷åòà 301 íà ñ÷åò 768,
à äðóãîé − òðàíçàêöèþ ïî ïåðåâîäó $200 ñî ñ÷åòà 768 íà ñ÷åò 515. Åñëè ýòè
äåéñòâèÿ ïðîâåñòè â ðàçíîå âðåìÿ, îñòàòêè íà ñ÷åòàõ ñîñòàâÿò, ïîíÿòíîå äåëî,
$900, $1700 è $1900.

Òåïåðü ïðåäñòàâèì ñåáå, ÷òî ïðîöåññ, çàïóùåííûé âòîðûì îïåðàòîðîì,
áûë ïðåðâàí ïîñëå îïåðàöèè ÷òåíèÿ îñòàòêîâ íà ñ÷åòàõ 515 è 768. Ïðî÷è-
òàííûå îñòàòêè (ñîîòâåòñòâåííî, $1500 è $2000) ïðîöåññ ñîõðàíèë â ñâîèõ
ñòðóêòóðàõ äàííûõ, è èìåííî â ýòîò ìîìåíò ïðîøëî ïðåðûâàíèå òàéìåðà, â
ðåçóëüòàòå êîòîðîãî óïðàâëåíèå ïîëó÷èë ïðîöåññ, çàïóùåííûé ïåðâûì îïå-
ðàòîðîì. Ýòîò ïðîöåññ ïðîèçâåë ÷òåíèå îñòàòêîâ ñ÷åòîâ 301 è 768 (ïðî÷èòàâ,
ñîîòâåòñòâåííî, $1000 è $2000), âû÷èñëèë íîâûå çíà÷åíèÿ îñòàòêîâ ($900 è
$2100) è çàïèñàë èõ â áàçó äàííûõ, ïîñëå ÷åãî çàâåðøèëñÿ. Çàòåì â ñèñòåìå
ñíîâà áûë çàïóùåí íà âûïîëíåíèå ïåðâûé ïðîöåññ, óæå ñ÷èòàâøèé îñòàòêè;
îí âû÷èñëÿåò íîâûå îñòàòêè äëÿ ñ÷åòîâ 515 è 768 íà îñíîâå óæå ïðî÷èòàííûõ
($1500 è $2000), ïîëó÷àÿ $1700 è $1800. Èìåííî ýòè îñòàòêè îí è çàïèñûâàåò
â áàçó äàííûõ.

Â èòîãå âëàäåëåö ñ÷åòà 768 îáíàðóæèò íà ñ÷åòó íåäîñòàòîê ñóììû â $100
(îñòàòîê îêàæåòñÿ ðàâåí $1800 âìåñòî $1900). Êàê íåòðóäíî óáåäèòüñÿ, îáùàÿ
ñóììà îñòàòêîâ íà ñ÷åòàõ 301, 515 è 768 óìåíüøèëàñü íà $100, òî åñòü äåíüãè
êëèåíòà ïîïðîñòó áåññëåäíî èñ÷åçëè.

Ìîãëî áûòü, êñòàòè, è íàîáîðîò: åñëè áû ïîñëå ÷òåíèÿ ïðåðâàí áûë ïåðâûé
ïðîöåññ, à âòîðîé â ýòî âðåìÿ âûïîëíèë ñâîþ îïåðàöèþ, êëèåíò, íàîáîðîò,
îáíàðóæèë áû íà ñâîåì ñ÷åòó ëèøíèå $200 ($2100 âìåñòî $1900). Êëèåíò,
âîçìîæíî, îêàçàëñÿ áû ýòèì äîâîëåí, ÷åãî íå ñêàæåøü îá àêöèîíåðàõ áàíêà.

Ïðåäñòàâèì ñåáå òåïåðü òðåòèé ïðîöåññ, âû÷èñëÿþùèé îáùóþ ñóììó
îñòàòêîâ íà ñ÷åòàõ âñåõ êëèåíòîâ áàíêà. Î÷åâèäíîå ðåøåíèå − ïðî÷èòàòü â
öèêëå îñòàòêè íà êàæäîì ñ÷åòå è ïðîñóììèðîâàòü èõ. Îäíàêî, åñëè âî âðåìÿ
ðàáîòû ýòîãî ïðîöåññà êàêîé-ëèáî äðóãîé ïðîöåññ ïðîèçâåäåò ïåðåâîä äåíåã
ñ îäíîãî èç ñ÷åòîâ â êîíöå òàáëèöû (òî åñòü èç òåõ, îñòàòêè êîòîðûõ åùå íå
ó÷òåíû) íà îäèí èç ñ÷åòîâ â íà÷àëå (òî åñòü èç òåõ, îñòàòêè êîòîðûõ óæå
ó÷òåíû), ïîëó÷åííàÿ â ðåçóëüòàòå èòîãîâàÿ îáùàÿ ñóììà áóäåò îòëè÷àòüñÿ
îò ðåàëüíîé (êàê ðàç íà ñóììó òðàíçàêöèè ïî ïåðåâîäó, ïîñêîëüêó ïåðåâå-
äåííûå äåíüãè îêàæóòñÿ íå ïîïàâøèìè â ïîäñ÷åò íè íà íîâîì, íè íà ñòàðîì
ìåñòå − âåäü íà íîâûé ñ÷åò îíè ïðèøëè óæå ïîñëå òîãî, êàê îí áûë ó÷òåí, à
ñî ñòàðîãî ñíÿòû äî òîãî, êàê îí áûë ó÷òåí). Òàêèì îáðàçîì, íåæåëàòåëü-
íûå ýôôåêòû âîçìîæíû äàæå òîãäà, êîãäà îäèí èç ó÷àñòíèêîâ íå
ïðîèçâîäèò íèêàêèõ èçìåíåíèé, à òîëüêî ÷èòàåò äàííûå.
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27.2 Âçàèìîèñêëþ÷åíèÿ. Êðèòè÷åñêèå ñåêöèè

Î÷åâèäíûì ñïîñîáîì èçáåæàíèÿ ñèòóàöèè ãîíîê ÿâëÿåòñÿ òàêîå ïîñòðîå-
íèå ðàáîòû, ïðè êîòîðîì ïðîöåññû, ðàáîòàþùèå ñ ðàçäåëÿåìûìè äàííûìè,
íå ìîãóò ðàáîòàòü îäíîâðåìåííî: íàïðèìåð, ïîêà ðàáîòàåò îäèí ïðîöåññ, îá-
ðàùàþùèéñÿ ê áàçå äàííûõ, äðóãîé ïðîöåññ, êîòîðîìó òàêæå íóæíà ýòà áàçà
äàííûõ, áëîêèðóåòñÿ ïðè çàïóñêå äî òåõ ïîð, ïîêà ïåðâûé íå çàâåðøèòñÿ.

Òàêîå ðåøåíèå ïðåäñòàâëÿåòñÿ íåóäà÷íûì, ïîñêîëüêó âíåñåíèå èçìåíåíèé
â áàçó äàííûõ ìîæåò áûòü íå åäèíñòâåííîé çàäà÷åé ïðîöåññà. Âïîëíå âîç-
ìîæíî, ÷òî ïðîöåññ á�îëüøóþ ÷àñòü âðåìåíè çàíèìàåòñÿ ðàáîòîé, íèêàê ñ
ðàçäåëÿåìûìè äàííûìè íå ñâÿçàííîé, ïðè÷åì âðåìÿ æèçíè ïðîöåññà ìîæåò
îêàçàòüñÿ ñëèøêîì áîëüøèì, ÷òîáû íà âñå ýòî âðåìÿ çàïðåùàòü äîñòóï ê
äàííûì êîìó áû òî íè áûëî åùå. Íàïðèìåð, âïîëíå ìîæíî ïðåäñòàâèòü ñå-
áå ïîñòîÿííî ðàáîòàþùèé ñåðâåð, ñ ïîìîùüþ êîòîðîãî êëèåíòû áàíêà ìîãóò
óçíàâàòü îñòàòêè íà ñâîèõ ñ÷åòàõ. Íåïîñðåäñòâåííî îí äîñòàòî÷íî ðåäêî îá-
ðàùàåòñÿ ê áàçå äàííûõ, íî ïðè ýòîì ðàáîòàòü ìîæåò ìåñÿöàìè áåç ïåðåðûâà.
ßñíî, ÷òî áëîêèðîâàòü íà âñå ýòî âðåìÿ äîñòóï ê áàçå äàííûõ äðóãèõ ïðî-
öåññîâ íåëüçÿ, âåäü ýòî ïàðàëèçîâàëî áû ðàáîòó áàíêà.

Â ñâÿçè ñ ýòèì ââîäèòñÿ ïîíÿòèå êðèòè÷åñêîé ñåêöèè.Ïîä êðèòè÷åñêîé
ñåêöèåé ïîíèìàåòñÿ òàêàÿ ÷àñòü ïðîãðàììû, â êîòîðîé ïðîèçâîäÿò-
ñÿ ëîãè÷åñêè ñâÿçàííûå ìàíèïóëÿöèè ñ ðàçäåëÿåìûìè äàííûìè.

Òàê, â ïðèìåðàõ ïðåäûäóùåãî ïàðàãðàôà êðèòè÷åñêèìè ñåêöèÿìè â ïðî-
öåññàõ, îñóùåñòâëÿþùèõ ïåðåâîä äåíåã ñî ñ÷åòà íà ñ÷åò, ÿâëÿþòñÿ äåéñòâèÿ
ñ ìîìåíòà ÷òåíèÿ ïåðâîãî îñòàòêà äî ìîìåíòà çàïèñè ïîñëåäíåãî îñòàòêà; â
ïðîöåññå, ïîäñ÷èòûâàâøåì ñóììó âñåõ îñòàòêîâ, êðèòè÷åñêàÿ ñåêöèÿ íà÷èíà-
åòñÿ â ìîìåíò íà÷àëà ñóììèðîâàíèÿ è çàêàí÷èâàåòñÿ ñ åãî îêîí÷àíèåì.

ßñíî, ÷òî î êðèòè÷åñêîé ñåêöèè ìîæíî ãîâîðèòü òîëüêî â ïðèìåíåíèè
ê êîíêðåòíûì ðàçäåëÿåìûì äàííûì. Òàê, åñëè äâà ïðîöåññà îáðàùàþòñÿ ê
ðàçíûì äàííûì, ïóñòü è ðàçäåëÿåìûì ñ êåì-òî åùå, ýòî íå ìîæåò ïðèâåñòè
ê îøèáêàì. Ïîýòîìó ÷àñòî ìîæíî âñòðåòèòü âûðàæåíèå êðèòè÷åñêàÿ ñåêöèÿ
ïî ïåðåìåííîé x èëè êðèòè÷åñêàÿ ñåêöèÿ ïî ôàéëó f, è ò.ï.

Òàêàÿ îðãàíèçàöèÿ ðàáîòû ïðîöåññîâ, ïðè êîòîðîé äâà (è áîëåå) ïðîöåññà
íå ìîãóò îäíîâðåìåííî íàõîäèòüñÿ â êðèòè÷åñêèõ ñåêöèÿõ ïî îäíèì è òåì æå
äàííûì, íàçûâàåòñÿ âçàèìíûì èñêëþ÷åíèåì (àíãë. mutual exception).

Ñëåäóåò îòìåòèòü, ÷òî âçàèìíûå èñêëþ÷åíèÿ ìîãóò ïîðîäèòü äîïîëíè-
òåëüíûå ïðîáëåìû, òàê ÷òî ïðè âûáîðå ìåòîäà èõ ðåàëèçàöèè ñëåäóåò ñîáëþ-
äàòü îñòîðîæíîñòü.

Ñôîðìóëèðóåì òðåáîâàíèÿ, íàëàãàåìûå íà ìåõàíèçì âçàèìíîãî èñêëþ÷å-
íèÿ:

1. Äâà è áîëåå ïðîöåññà íå äîëæíû íè ïðè êàêèõ óñëîâèÿõ íàõîäèòüñÿ
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îäíîâðåìåííî â êðèòè÷åñêèõ ñåêöèÿõ, ñâÿçàííûõ ñ îäíèìè è òåìè æå
äàííûìè.

2. Â ïðîãðàììå íå äîëæíî áûòü íèêàêèõ ïðåäïîëîæåíèé î ñêîðîñòè âû-
ïîëíåíèÿ ïðîöåññîâ è î êîëè÷åñòâå ïðîöåññîðîâ â ñèñòåìå2.

3. Ïðîöåññ, íàõîäÿùèéñÿ âíå êðèòè÷åñêèõ ñåêöèé, íå äîëæåí ïðè ýòîì
áûòü ïðè÷èíîé áëîêèðîâêè äðóãèõ ïðîöåññîâ.

4. Íåäîïóñòèìà ñèòóàöèÿ �âå÷íîãî îæèäàíèÿ� (òî åñòü òàêàÿ ñèòóàöèÿ,
ïðè êîòîðîé íåêîòîðûé ïðîöåññ íèêîãäà íå ïîëó÷èò äîñòóï â íóæíóþ
åìó êðèòè÷åñêóþ ñåêöèþ).

5. Ïðîöåññ, çàáëîêèðîâàííûé â îæèäàíèè ðàçðåøåíèÿ íà âõîä â êðèòè÷å-
ñêóþ ñåêöèþ, íå äîëæåí ðàñõîäîâàòü ïðîöåññîðíîå âðåìÿ (òî åñòü íå
äîëæíî áûòü àêòèâíîãî îæèäàíèÿ)3.

27.3 Óñòàðåâøèå ïîäõîäû ê îðãàíèçàöèè âçàèìíîãî èñ-
êëþ÷åíèÿ

Âñå ïîäõîäû, ïåðå÷èñëåííûå â ýòîì ïàðàãðàôå, èñïîëüçóþò àêòèâíîå îæè-
äàíèå. Ñïåöèàëüíî àêöåíòèðîâàòü íà ýòîì âíèìàíèå ìû íå áóäåì, ò.ê. ó ýòèõ
ïîäõîäîâ åñòü è äðóãèå íåäîñòàòêè.

27.3.1 Áëîêèðîâî÷íàÿ ïåðåìåííàÿ

Ïóñòü èìåþòñÿ íåêîòîðûå äàííûå, äîñòóï ê êîòîðûì îñóùåñòâëÿþò
íåñêîëüêî ïðîöåññîâ. Çàâåäåì â ðàçäåëÿåìîé ïàìÿòè öåëî÷èñëåííóþ ïåðåìåí-
íóþ (áóäåì íàçûâàòü åå s) è ïðèìåì ñîãëàøåíèå, ÷òî çíà÷åíèå ïåðåìåííîé 1

îçíà÷àåò, ÷òî ñ ðàçäåëÿåìûìè äàííûìè íèêòî íå ðàáîòàåò, à çíà÷åíèå 0 − ÷òî
îäèí èç ïðîöåññîâ â íàñòîÿùåå âðåìÿ ðàáîòàåò ñ ðàçäåëÿåìûìè äàííûìè è
íåîáõîäèìî ïîäîæäàòü, ïîêà îí íå çàêîí÷èò. Ïðè çàïóñêå ñèñòåìû ïðèñâîèì
ïåðåìåííîé s çíà÷åíèå 1. Äîñòóï ê äàííûì áóäåì îñóùåñòâëÿòü ñëåäóþùèì
îáðàçîì:

2Åñëè òàêèå ïðåäïîëîæåíèÿ åñòü, â óñëîâèÿõ ìóëüòèçàäà÷íîé ñèñòåìû âñåãäà ìîæåò ïîëó÷èòüñÿ ñèòó-
àöèÿ, êîòîðàÿ â ýòè ïðåäïîëîæåíèÿ íå âïèøåòñÿ: íàïðèìåð, îäèí èç ïðîöåññîâ ìîæåò îêàçàòüñÿ ïðèîñòà-
íîâëåí ñðàçó ïîñëå íà÷àëà î÷åðåäíîãî êâàíòà âðåìåíè èç-çà íàëè÷èÿ â ñèñòåìå ïðîöåññà ñ áîëåå âûñîêèì
ïðèîðèòåòîì, à äðóãîìó ïðîöåññó ïðè ýòîì �ïîâåçåò� áîëüøå, â èòîãå îí áóäåò âûïîëíÿòüñÿ â ðàçû (èëè
äàæå íà íåñêîëüêî ïîðÿäêîâ) áûñòðåå

3Â ðåàëüíîñòè ýòî ïðàâèëî èíîãäà íàðóøàåòñÿ, åñëè åñòü óâåðåííîñòü â íåáîëüøîì âðåìåíè îæèäàíèÿ;
ïî âîçìîæíîñòè, îäíàêî, àêòèâíîãî îæèäàíèÿ ñëåäóåò èçáåãàòü
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while(s == 0) {} /* ïóñòîé öèêë, ïîêà íåëüçÿ âõîäèòü

â êðèòè÷åñêóþ ñåêöèþ */

s = 0; /* çàïðåòèëè äîñòóï äðóãèì ïðîöåññàì */

section(); /* ... ðàáîòà ñ ðàçäåëÿåìûìè äàííûìè ... */

s = 1; /* ðàçðåøèëè äîñòóï */

Åñëè âñå ïðîöåññû, êîòîðûì íóæåí äîñòóï ê ýòèì äàííûì, áóäóò ñëåäîâàòü
òàêîé ñõåìå, âîçíèêàåò îùóùåíèå, ÷òî îêàçàòüñÿ îäíîâðåìåííî â êðèòè÷åñêîé
ñåêöèè (â ïðèìåðå îíà ïîêàçàíà âûçîâîì ôóíêöèè section()) äâà ïðîöåññà
íå ìîãóò − âåäü åñëè îäèí èç ïðîöåññîâ ñîáðàëñÿ âîéòè â ñåêöèþ, îí ïðåä-
âàðèòåëüíî çàíîñèò 0 â ïåðåìåííóþ s, ÷òî çàñòàâèò ëþáîé äðóãîé ïðîöåññ,
èìåþùèé íàìåðåíèå çàéòè â êðèòè÷åñêóþ ñåêöèþ, ïîäîæäàòü, ïîêà ïåðâûé
ïðîöåññ íå çàêîí÷èò ðàáîòó â ñåêöèè è íå çàíåñåò â s ñíîâà çíà÷íåèå 1.

Ê ñîæàëåíèþ, íå âñå òàê ïðîñòî. Âûïîëíåíèå ïðîöåññà ìîæåò áûòü ïðå-
ðâàíî òî÷íî â òîò ìîìåíò, êîãäà îí óæå �óâèäåë� ÷èñëî 1 â ïåðåìåííîé s

è âûøåë èç öèêëà while, íî ïðèñâîèòü ïåðåìåííîé çíà÷åíèå 0 íå óñïåë. Â
ýòîì ñëó÷àå äðóãîé ïðîöåññ ìîæåò òàêæå �óâèäåòü� çíà÷åíèå 1, ïðèñâîèòü
0 è âîéòè â ñåêöèþ; çàòåì óïðàâëåíèå âåðíåòñÿ ïåðâîìó ïðîöåññó, íî âåäü
ïðîâåðêó çíà÷åíèÿ îí óæå ïðîèçâåë, òàê ÷òî îí òàêæå ïðîèçâåäåò ïðèñâàè-
âàíèå íóëÿ è âîéäåò â ñåêöèþ. Â ðåçóëüòàòå îáà ïðîöåññà îêàæóòñÿ â ñåêöèè
îäíîâðåìåííî, òî åñòü ïðîèçîéäåò òî, ÷åãî ìû ïûòàëñü èçáåæàòü.

Ýòîò ïðèìåð èëëþñòðèðóåò ïîòðåáíîñòü â àòîìàðíîñòè íåêîòîðûõ äåé-
ñòâèé ïðè îðãàíèçàöèè âçàèìîèñêëþ÷åíèÿ. Â ñàìîì äåëå, åñëè áû öèêë while
è ïðèñâàèâàíèå s = 0 â ïðèâåäåííîì ïðèìåðå âûïîëíÿëèñü áû êàê îäíà íåäå-
ëèìàÿ îïåðàöèÿ, òî åñòü áûëà áû òåì èëè èíûì ñïîñîáîì èñêëþ÷åíà âîçìîæ-
íîñòü ïðåðûâàíèÿ ýòîé îïåðàöèè íà ñåðåäèíå, ïðîáëåìû áû íå áûëî.

27.3.2 Çàïðåò âíåøíèõ ïðåðûâàíèé

Ëîãè÷íî ïðèõîäèò â ãîëîâó èäåÿ î çàïðåòå âíåøíèõ (àïïàðàòíûõ) ïðåðû-
âàíèé íà âðåìÿ âûïîëíåíèÿ êðèòè÷åñêîé ñåêöèè. Ê ñîæàëåíèþ, ýòîò âàðèàíò
íåïðèåìëåì ïî öåëîìó ðÿäó ïðè÷èí. Ðàññìîòðèì ýòè ïðè÷èíû.

Âî-ïåðâûõ, çàïðåò ïðåðûâàíèé ãîäèòñÿ ëèøü äëÿ êðàòêîâðåìåííûõ êðè-
òè÷åñêèõ ñåêöèé: äëèòåëüíîå çàïðåùåíèå ïðåðûâàíèé íàðóøèò ðàáîòó àïïà-
ðàòóðû (íàïðèìåð, ïåðåñòàíóò ïðèíèìàòüñÿ è ïåðåäàâàòüñÿ äàííûå ïî ñåòè).

Âî-âòîðûõ, çàïðåò ïðåðûâàíèé ïðèãîäåí òîëüêî äëÿ ðàáîòû ñ äàííûìè,
íàõîäÿùèìèñÿ â îïåðàòèâíîé ïàìÿòè, ïîñêîëüêó äëÿ ëþáîãî îáìåíà ñ âíåø-
íèìè óñòðîéñòâàìè (â òîì ÷èñëå äëÿ ÷òåíèÿ è çàïèñè ôàéëîâ) àïïàðàò ïðåðû-
âàíèé äîëæåí ðàáîòàòü. Çàìåòèì, ïðè ýòîì íåîáõîäèìî òåì èëè èíûì ñïîñî-
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áîì ãàðàíòèðîâàòü, ÷òî äàííûå äåéñòâèòåëüíî íàõîäÿòñÿ â ïàìÿòè, ò.ê, åñëè
ïðîöåññ çàïðåòèò ïðåðûâàíèÿ, à çàòåì îáðàòèòñÿ â îáëàñòü ïàìÿòè, â íàñòî-
ÿùåå âðåìÿ îòêà÷àííóþ íà äèñê, îïåðàöèÿ ïîäêà÷êè ëèáî ïîïðîñòó íå áóäåò
âûïîëíåíà (÷òî ïðèâåäåò ê àâàðèè), ëèáî îïåðàöèîííàÿ ñèñòåìà âñå-òàêè ðàç-
ðåøèò ïðåðûâàíèÿ, ÷òî ìîæåò, â ñâîþ î÷åðåäü, ïðèâåñòè ê ïîëó÷åíèþ óïðàâ-
ëåíèÿ äðóãèì ïðîöåññîì è íàðóøåíèþ âçàèìíîãî èñêëþ÷åíèÿ.

Â-òðåòüèõ, çàïðåò ïðåðûâàíèé îáû÷íî êàñàåòñÿ òîëüêî îäíîãî ïðîöåññîðà.
Â ñèñòåìå ñ íåñêîëüêèìè ïðîöåññîðàìè ýòî ýôôåêòà íå äàñò.

Äàëåå, â êîìáèíàöèè ñ àêòèâíûì îæèäàíèåì çàïðåò ïðåðûâàíèé (â îäíî-
ïðîöåññîðíîé ñèñòåìå) ïðèâåäåò ê çàâèñàíèþ ñèñòåìû, âåäü ïðè çàïðåùåííûõ
ïðåðûâàíèÿõ íè îäèí äðóãîé ïðîöåññ (â òîì ÷èñëå è �âèíîâíèê� áëîêèðîâêè)
íå ìîæåò ïîëó÷èòü óïðàâëåíèå è ñíÿòü áëîêèðîâêó, èñ÷åçíîâåíèÿ êîòîðîé ìû
àêòèâíî îæèäàåì.

Íàêîíåö (è ýòî, ïîæàëóé, ñàìîå âàæíîå ñîîáðàæåíèå) äîïóñêàòü çàïðåò
ïðåðûâàíèé ïîëüçîâàòåëüñêèìè ïðîöåññàìè ñëèøêîì îïàñíî. Äàæå åñëè èñ-
êëþ÷èòü çëîé óìûñåë ñî ñòîðîíû ïîëüçîâàòåëåé (÷òî óæå ñàìî ïî ñåáå ñòðàí-
íî äëÿ ìíîãîïîëüçîâàòåëüñêîé ñèñòåìû), îñòàåòñÿ âîçìîæíîñòü îøèáî÷íûõ
ñèòóàöèé. Åñëè, ê ïðèìåðó, ïðîöåññ, çàïðåòèâøèé ïðåðûâàíèÿ, ñëó÷àéíî çà-
öèêëèòñÿ, ñèñòåìà â ðåçóëüòàòå ýòîãî �ïîâèñíåò� è åå ïðèäåòñÿ ïåðåçàãðó-
æàòü. Ïîýòîìó çàïðåò ïðåðûâàíèé ñ÷èòàåòñÿ ïðèâèëåãèðîâàííûì äåéñòâèåì
è äëÿ ïîëüçîâàòåëüñêèõ ïðîöåññîâ íåäîñòóïåí.

Îòìåòèì, ÷òî ÿäðî ÎÑ ïðè ýòîì ñàìî äîñòàòî÷íî ÷àñòî èñïîëüçóåò êðàò-
êîâðåìåííûå çàïðåòû ïðåðûâàíèé äëÿ îáåñïå÷åíèÿ àòîìàðíîñòè íåêîòîðûõ
îïåðàöèé; ïîýòîìó, êàê ìû óâèäèì ïîçæå, â ñîâðåìåííûõ ñèñòåìàõ îáåñïå÷å-
íèå âçàèìîèñêëþ÷åíèÿ âîçëàãàåòñÿ íà ÿäðî.

27.3.3 ×åðåäîâàíèå

Ñëåäóþùèé ñïîñîá âçàèìîèñêëþ÷åíèÿ çàêëþ÷àåòñÿ â òîì, ÷òî ïðîöåññû
ïî î÷åðåäè ïåðåäàþò äðóã äðóãó ïðàâî ðàáîòû ñ ðàçäåëÿåìûìè äàííûìè íà
ìàíåð ýñòàôåòíîé ïàëî÷êè.

for(;;) {

while(turn != 0) {}

section();

turn = 1;

noncritical_job();

}

for(;;) {

while(turn != 1) {}

section();

turn = 0;

noncritical_job();

}

Ðèñ. 25: Âçàèìîèñêëþ÷åíèå íà îñíîâå ÷åðåäîâàíèÿ
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Íà ðèñ.25 ïîêàçàíû äâà ïðîöåññà, îñóùåñòâëÿþùèå äîñòóï ê ðàçäåëÿå-
ìûì äàííûì (ôóíêöèÿ section()) â ñîîòâåòñòâèè ñ ìàðêåðîì ÷åðåäîâàíèÿ,
õðàíÿùèìñÿ â ïåðåìåííîé turn. Çíà÷åíèå 0 îçíà÷àåò, ÷òî ïðàâî íà äîñòóï ê
ðàçäåëÿåìûì äàííûì èìååò ïåðâûé ïðîöåññ, çíà÷åíèå 1 ñîîòâåòñòâóåò ïðàâó
âòîðîãî ïðîöåññà. Çàâåðøèâ ðàáîòó â êðèòè÷åñêîé ñåêöèè, ïðîöåññ ïåðåäàåò
�õîä� äðóãîìó ïðîöåññó è ïðèñòóïàåò ê âûïîëíåíèþ äåéñòâèé, íå òðåáóþùèõ
äîñòóïà ê ðàçäåëÿåìûì äàííûì (ôóíêöèÿ noncritical_job()).

Òàêîé ñïîñîá äåéñòâèòåëüíî íå äàåò ïðîöåññàì îêàçàòüñÿ â êðèòè÷åñêîé
ñåêöèè îäíîâðåìåííî, íî èìååò, ê ñîæàëåíèþ, äðóãîé íåäîñòàòîê. Åñëè îäèí
èç ïðîöåññîâ, ïåðåäàâ õîä äðóãîìó, áûñòðî âûïîëíèò âñå íåêðèòè÷åñêèå äåé-
ñòâèÿ è ñíîâà ïîïûòàåòñÿ âîéòè â êðèòè÷åñêóþ ñåêöèþ, ìîæåò ïîëó÷èòüñÿ
òàê, ÷òî âòîðîé ïðîöåññ â ýòî âðåìÿ äî ñâîåé êðèòè÷åñêîé ñåêöèè òàê è íå
äîøåë (è, ñîîòâåòñòâåííî, íå ïåðåäàë õîä ïåðâîìó ïðîöåññó). Â ðåçóëüòàòå
âòîðîé ïðîöåññ, íå íóæäàÿñü â äîñòóïå ê ðàçäåëÿåìûì äàííûì, òåì íå ìåíåå
áóäåò ìåøàòü îñóùåñòâëÿòü òàêîé äîñòóï ïåðâîìó ïðîöåññó, òî åñòü íàðóøèò-
ñÿ âòîðîå èç ñôîðìóëèðîâàííûõ âûøå óñëîâèé.

27.3.4 Àëãîðèòì Ïåòåðñîíà

Îò íåäîñòàòêîâ ïðåäûäóùèõ ïîäõîäîâ èçáàâëåí àëãîðèòì Ïåòåðñîíà.
Ìû ðàññìîòðèì åãî äëÿ ñëó÷àÿ äâóõ ïðîöåññîâ4.

Äëÿ îñóùåñòâëåíèÿ âçàèìîèñêëþ÷åíèÿ íàì â ýòîò ðàç ïîòðåáóþòñÿ
ñîçäàòü â ðàçäåëÿåìîé ïàìÿòè ìàññèâ èç äâóõ ëîãè÷åñêèõ ïåðåìåííûõ
interested[2], ïîêàçûâàþùèõ, íóæäàåòñÿ ëè ñîîòâåòñòâóþùèé (íóëåâîé
èëè ïåðâûé) ïðîöåññ â âûïîëíåíèè êðèòè÷åñêîé ñåêöèè; âî âðåìÿ âûïîë-
íåíèÿ ñåêöèè ñîîòâåòñòâóþùåå ëîãè÷åñêîå çíà÷åíèå òàêæå áóäåò èñòèííûì.
Êðîìå òîãî, ââåäåì (òàêæå â ðàçäåëÿåìîé ïàìÿòè) ïåðåìåííóþ who_waits,
êîòîðàÿ áóäåò ïîêàçûâàòü, êîòîðûé èç ïðîöåññîâ â ñëó÷àå ñòîëêíîâåíèÿ äîë-
æåí ïîäîæäàòü çàâåðøåíèÿ êðèòè÷åñêîé ñåêöèè âòîðîãî.

Ïðèíöèï àëãîðèòìà â òîì, ÷òî, ïîêàçàâ ñâîþ çàèíòåðåñîâàííîñòü âî âõîäå
â êðèòè÷åñêóþ ñåêöèþ (òî åñòü ïðèñâîèâ ëîãè÷åñêóþ èñòèíó ñîîòâåòñòâóþ-
ùåé ÿ÷åéêå ìàññèâà interested), ïðîöåññ çàòåì çàÿâëÿåò î ñâîåé ãîòîâíîñòè
ïîäîæäàòü, åñëè ýòî íåîáõîäèìî, çàíåñÿ â ïåðåìåííóþ who_waits ñâîé íîìåð.
Çàòåì îí áóäåò æäàòü äî òåõ ïîð, ïîêà ëèáî íå èçìåíèòñÿ íîìåð who_waits

(ýòî îçíà÷àåò, ÷òî âòîðîé ïðîöåññ ïðîÿâèë ãîòîâíîñòü ïîäîæäàòü), ëèáî âòî-
ðîé ïðîöåññ íå îêàæåòñÿ íåçàèíòåðåñîâàí âî âõîæäåíèè â ñåêöèþ.

Íà ðèñ. 26 àëãîðèòì Ïåòåðñîíà ïîêàçàí â âèäå äâóõ ïðî-
öåäóð: enter_section() (âõîä â êðèòè÷åñêóþ ñåêöèþ) è

4Ñóùåñòâóþò àíàëîãè÷íûå àëãîðèòìû è äëÿ ïðîèçâîëüíîãî ÷èñëà ïðîöåññîâ; íàïðèìåð, ê òàêîâûì
îòíîñèòñÿ àëãîðèòì áóëî÷íîé (bakery algorithm)
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void enter_section() {

interested[0] = TRUE;

who_waits = 0;

while(who_waits==0 &&

interested[1]) {}

}

void leave_section() {

interested[0] = FALSE;

}

void enter_section() {

interested[1] = TRUE;

who_waits = 1;

while(who_waits==1 &&

interested[0]) {}

}

void leave_section() {

interested[1] = FALSE;

}

Ðèñ. 26: Àëãîðèòì Ïåòåðñîíà

leave_section() (âûõîä èç êðèòè÷åñêîé ñåêöèè)

Åäèíñòâåííûì íåäîñòàòêîì àëãîðèòìà Ïåòåðñîíà è áîëåå ñëîæíûõ àë-
ãîðèòìîâ, ïîñòðîåííûõ íà ýòîé èäåå, òàêèõ êàê àëãîðèòì áóëî÷íîé (àíãë.
bakery algorithm), ÿâëÿåòñÿ àêòèâíîå îæèäàíèå. Ê ñîæàëåíèþ, ýòîãî âïîëíå
äîñòàòî÷íî, ÷òîáû ñ÷èòàòü ýòè ðåøåíèÿ íåïðèåìëåìûìè.

27.4 Ìüþòåêñû è ñåìàôîðû

27.4.1 Ïîääåðæêà âçàèìîèñêëþ÷åíèÿ íà óðîâíå ÎÑ

Ïîäõîäû ê ïîñòðîåíèþ âçàèìíîãî èñêëþ÷åíèÿ, ïåðå÷èñëåííûå â ïðåäûäó-
ùåì ïàðàãðàôå, õàðàêòåðíû íàëè÷èåì àêòèâíîãî îæèäàíèÿ − òàêîãî ñîñòî-
ÿíèÿ ïðîöåññà, ïðè êîòîðîì îí â îæèäàíèè ìîìåíòà, êîãäà ìîæíî áóäåò âîéòè
â êðèòè÷åñêóþ ñåêöèþ, âûíóæäåí ïîñòîÿííî îïðàøèâàòü îïðåäåëåííûå ïå-
ðåìåííûå â ðàçäåëÿåìîé ïàìÿòè, ïðè ýòîì íå âûïîëíÿÿ íèêàêèõ ïîëåçíûõ
äåéñòâèé, íî çàíèìàÿ âðåìÿ öåíòðàëüíîãî ïðîöåññîðà.

×òîáû ïðîöåññ, îæèäàþùèé âõîäà â êðèòè÷åñêóþ ñåêöèþ, íå ðàñõîäîâàë
ïîïóñòó ïðîöåññîðíîå âðåìÿ, ñëåäóåò, î÷åâèäíî, çàáëîêèðîâàòü åãî äî òåõ ïîð,
ïîêà íóæíûå åìó ðàçäåëÿåìûå ðåñóðñû íå îêàæóòñÿ ñâîáîäíû, òî åñòü íå
âûäåëÿòü åìó êâàíòîâ âðåìåíè äî îñâîáîæäåíèÿ ðåñóðñîâ. Ñ äðóãîé ñòîðîíû,
â ìîìåíò îñâîáîæäåíèÿ ðåñóðñîâ ïðîöåññ íåîáõîäèìî �ðàçáóäèòü�, òî åñòü
ïåðåâåñòè èç ñîñòîÿíèÿ áëîêèðîâêè â ñîñòîÿíèå ãîòîâíîñòè; æåëàòåëüíî ïðè
ýòîì ñíîâà ïîìåòèòü ðàçäåëÿåìûå ðåñóðñû êàê çàíÿòûå, ÷òîáû ïðîöåññó íå
ïðèøëîñü ñíîâà âûäåðæèâàòü êîíêóðåíòíûé ïîåäèíîê ñ äðóãèìè ïðîöåññàìè
çà ñîîòâåòñòâóþùèé ðåñóðñ.

Áëîêèðîâàòü ïðîöåññ ìîæåò òîëüêî îïåðàöèîííàÿ ñèñòåìà. Åñëè áû ïðî-
öåññó áûëî òî÷íî èçâåñòíî, ÷åðåç êàêîé ïðîìåæóòîê âðåìåíè íóæíûé åìó
ðåñóðñ îêàæåòñÿ îñâîáîæäåí, îí ìîã áû âûïîëíèòü ñèñòåìíûé âûçîâ, ïîäîá-
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íûé ôóíêöèè sleep(), ÷òîáû îòêàçàòüñÿ îò âûïîëíåíèÿ íà çàäàííûé ïåðèîä.
Îäíàêî ìîìåíò îñâîáîæäåíèÿ íóæíîãî ðåñóðñà ïðîöåññó íå èçâåñòåí, ò.ê. çà-
âèñèò îò ôóíêöèîíèðîâàíèÿ äðóãèõ ïðîöåññîâ.

Ïîëó÷àåòñÿ, ÷òî óïðàâëåíèå ïîìåòêàìè çàíÿòîñòè/îñâîáîæäåíèÿ ðåñóð-
ñîâ ñëåäóåò âîçëîæèòü íà îïåðàöèîííóþ ñèñòåìó, ñîçäàâ åùå îäèí ñïîñîá
âçàèìîäåéñòâèÿ ïðîöåññîâ.

Ñëåäóåò îòìåòèòü, ÷òî òàêîé ïîäõîä, êðîìå èçáàâëåíèÿ îò àêòèâíîãî îæè-
äàíèÿ, èìååò è äðóãîå âàæíîå ïðåèìóùåñòâî. Îïåðàöèîííàÿ ñèñòåìà, â îòëè-
÷èå îò ïðîöåññà, èìååò âîçìîæíîñòü ïðè íåîáõîäèìîñòè çàïðåùàòü ïðåðûâà-
íèÿ íà âðåìÿ èñïîëíåíèÿ îïðåäåëåííûõ äåéñòâèé âíóòðè ÿäðà, îáåñïå÷èâàÿ,
òàêèì îáðàçîì, àòîìàðíîñòü ñêîëü óãîäíî ñëîæíûõ îïåðàöèé5. Ïðè ýòîì èñ-
÷åçàåò íåîáõîäèìîñòü â ñëîæíûõ óõèùðåíèÿõ, ïîäîáíûõ àëãîðèòìó Ïåòåðñî-
íà.

27.4.2 Ìüþòåêñû

Ïîä ìüþòåêñîì6 â îáùåì ñëó÷àå ïîíèìàåòñÿ îáúåêò, èìåþùèé äâà ñîñòî-
ÿíèÿ (îòêðûò/çàïåðò) è, ñîîòâåòñòâåííî, äâå îïåðàöèè: lock() (çàïåðåòü) è
unlock() (îòêðûòü).

Îïåðàöèÿ unlock() ïðîõîäèò óñïåøíî (è íåìåäëåííî âîçâðàùàåò óïðàâ-
ëåíèå) â ëþáîì ñëó÷àå, ïåðåâîäÿ îáúåêò â ñîñòîÿíèå �îòêðûò�.

Äëÿ îïåðàöèè lock() ìîæåò áûòü äâà âàðèàíòà:

1. Îïåðàöèÿ ìîæåò áûòü ðåàëèçîâàíà êàê áóëåâñêàÿ ôóíêöèÿ. Ïðè ïðèìå-
íåíèè åå ê îòêðûòîìó ìüþòåêñó îíà çàêðûâàåò åãî è âîçâðàùàåò çíà÷å-
íèå �èñòèíà� (óñïåõ). Ïðè ïðèìåíåíèè ê çàêðûòîìó ìüþòåêñó ôóíêöèÿ
âîçâðàùàåò çíà÷åíèå �ëîæü� (íåóäà÷à). Òàêîé âàðèàíò ðåàëèçàöèè íà-
çûâàåòñÿ íåáëîêèðóþùèì.

2. Îïåðàöèþ ìîæíî ðåàëèçîâàòü è êàê ïðîöåäóðó, íå âîçâðàùàþùóþ íè-
êàêîãî çíà÷åíèÿ. Â ýòîì ñëó÷àå ïðè ïðèìåíåíèè åå ê îòêðûòîìó ìüþ-
òåêñó îíà çàêðûâàåò åãî è âîçâðàùàåò óïðàâëåíèå; ïðè ïðèìåíåíèè åå ê
çàêðûòîìó ìüþòåêñó îíà áëîêèðóåò âûçâàâøèé ïðîöåññ äî òåõ ïîð, ïî-
êà ìüþòåêñ íå îêàæåòñÿ îòêðûò, ïîñëå ÷åãî çàêðûâàåò åãî è âîçâðàùàåò
óïðàâëåíèå.

Âàæíåéøèì ñâîéñòâîì îïåðàöèé lock() è unlock() ÿâëÿåòñÿ èõ
àòîìàðíîñòü. Ýòî îçíà÷àåò, ÷òî îáå îïåðàöèè âûïîëíÿþòñÿ êàê åäèíîå

5Êîíå÷íî, ñëîæíîñòü àòîìàðíûõ îïåðàöèé äîëæíà îñòàâàòüñÿ â ðàçóìíûõ ïðåäåëàõ, ò.ê. äëèòåëüíûé
çàïðåò ïðåðûâàíèé ìîæåò îòðèöàòåëüíî ñêàçàòüñÿ íà ôóíêöèîíèðîâàíèè âñåé âû÷èñëèòåëüíîé ñèñòåìû:
íàïðèìåð, ìîãóò ñáèòüñÿ îïåðàöèè ÷òåíèÿ/çàïèñè äèñêîâ, è ò.ï.

6Àíãë. mutex − ñîêðàùåíèå îò ñëîâ mutual exception
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öåëîå è íå ìîãóò áûòü ïðåðâàíû7. Â ÷àñòíîñòè, îïåðàöèÿ lock() íå ìîæåò
áûòü ïðåðâàíà ìåæäó ïðîâåðêîé òåêóùåãî çíà÷åíèÿ ìüþòåêñà è èçìåíåíèåì
ýòîãî çíà÷åíèÿ íà �çàêðûòî�.

Âñïîìíèì òåïåðü íàøó ïîïûòêó âûïîëíèòü âçàèìîèñêëþ÷åíèå ñ ïîìî-
ùüþ áëîêèðîâî÷íîé ïåðåìåííîé (�27.3.1). Èñïîëüçóåì âìåñòî îáû÷íîé ïåðå-
ìåííîé ìüþòåêñ (îáîçíà÷èì åãî, êàê è áëîêèðîâî÷íóþ ïåðåìåííóþ, áóêâîé
s), à âìåñòî ïðèñâàèâàíèé s = 0 è s = 1 − ñîîòâåòñòâåííî îïåðàöèè lock()

è unlock(). Ðàññìîòðèì äëÿ íà÷àëà íåáëîêèðóþùóþ ðåàëèçàöèþ lock():

while(!lock(s)) {} /* æäåì, ïîêà íå óäàñòñÿ çàêðûòü ìüþòåêñ */

section(); /* ... ðàáîòà ñ ðàçäåëÿåìûìè äàííûìè ... */

unlock(s); /* ðàçðåøàåì äðóãèì ïðîöåññàì äîñòóï */

Â îòëè÷èå îò âàðèàíòà ñ èñïîëüçîâàíèåì áëîêèðóþùåé ïåðåìåííîé, äàííûé
âàðèàíò ÿâëÿåòñÿ êîððåêòíûì. Ïîñêîëüêó îïåðàöèÿ lock() àòîìàðíà, âûõîä
èç öèêëà (ïî èñòèííîìó çíà÷åíèþ ôóíêöèè lock()) îçíà÷àåò, ÷òî â íåêèé
ìîìåíò ìüþòåêñ îêàçàëñÿ îòêðûò (òî åñòü íèêòî â ýòî âðåìÿ íå ðàáîòàë ñ
ðàçäåëÿåìûìè äàííûìè), è íàøåìó ïðîöåññó óäàëîñü åãî çàêðûòü, ïðè÷åì
íèêòî äðóãîé âêëèíèòüñÿ ìåæäó ïðîâåðêîé è çàêðûòèåì íå ìîã.

Åñëè ïðèìåíèòü âòîðîé òèï ðåàëèçàöèè îïåðàöèè lock() (ïðè êîòîðîì
îíà áëîêèðóåòñÿ äî òåõ ïîð, ïîêà íå óäàñòñÿ çàêðûòü îòêðûòûé ìüþòåêñ),
íàø êîä ñòàíåò åùå ïðîùå, è èç íåãî èñ÷åçíåò öèêë àêòèâíîãî îæèäàíèÿ:

lock(s); /* æäåì, ïîêà íå óäàñòñÿ çàêðûòü ìüþòåêñ */

section(); /* ... ðàáîòà ñ ðàçäåëÿåìûìè äàííûìè ... */

unlock(s); /* ðàçðåøàåì äðóãèì ïðîöåññàì äîñòóï */

ßñíî, ÷òî òàêîé ìüþòåêñ ìîæåò áûòü ðåàëèçîâàí òîëüêî ïðè ñîäåéñòâèè ÿä-
ðà îïåðàöèîííîé ñèñòåìû: ëèáî öåëèêîì êàê îáúåêò ÿäðà, ëèáî êàê íàáîð
îïåðàöèé, îñóùåñòâëÿåìûõ ÿäðîì íàä ïåðåìåííîé, ðàñïîëîæåííîé â ïîëüçî-
âàòåëüñêîì ïðîöåññå8. Îòìåòèì ñ äðóãîé ñòîðîíû, ÷òî ââåäåíèå òàêîãî ñðàâ-
íèòåëüíî ïðîñòîãî ñåðâèñà â ÿäðå ÎÑ ïîçâîëÿåò èçáàâèòüñÿ ðàçîì îò âñåõ
íåäîñòàòêîâ ðàññìîòðåííûõ âûøå ïîäõîäîâ ê âçàèìíîìó èñêëþ÷åíèþ.

27.4.3 Ñåìàôîðû Äåéêñòðû

Ïðåäëîæåííûå Ýäñãåðîì Äåéêñòðîé ñåìàôîðû ïðåäñòàâëÿþò ñîáîé îáîá-
ùåíèå ïîíÿòèÿ ìüþòåêñà.

7Êðîìå ñëó÷àÿ, êîãäà îïåðàöèÿ lock() áëîêèðóåò âûçâàâøèé ïðîöåññ − òîãäà íà âðåìÿ áëîêèðîâêè
ïðåðûâàíèÿ ðàçðåøàþòñÿ

8Êàê ìû óâèäèì èç äàëüíåéøåãî, ìüþòåêñ, â êîòîðîì lock() ñäåëàí íåáëîêèðóþùèì, ìîæíî ðåàëèçî-
âàòü íà íåêîòîðûõ àðõèòåêòóðàõ è áåç ó÷àñòèÿ ÿäðà
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Ñåìàôîð Äåéêñòðû â êëàññè÷åñêîì âàðèàíòå ïðåäñòàâëÿåò ñîáîé öåëî-
÷èñëåííóþ ïåðåìåííóþ, ïðî êîòîðóþ èçâåñòíî, ÷òî îíà ïðèíèìàåò òîëüêî
íåîòðèöàòåëüíûå çíà÷åíèÿ, è íàä êîòîðîé îïðåäåëåíû äâå îïåðàöèè: up() è
down(). Îïåðàöèÿ up() âñåãäà ïðîõîäèò óñïåøíî, óâåëè÷èâàÿ çíà÷åíèå ïåðå-
ìåííîé íà 1, è íåìåäëåííî âîçâðàùàåò óïðàâëåíèå. Îïåðàöèÿ down() äîëæíà,
íàîáîðîò, óìåíüøàòü çíà÷åíèå íà 1, íî ñäåëàòü ýòî îíà ìîæåò òîëüêî â ñëó÷àå,
åñëè òåêóùåå çíà÷åíèå ñòðîãî áîëüøå íóëÿ, âåäü çíà÷åíèå ñåìàôîðà íå ìîæåò
áûòü îòðèöàòåëüíûì. Ñîîòâåòñòâåííî, ïðè ïîëîæèòåëüíîì çíà÷åíèè ñåìàôî-
ðà îïåðàöèÿ down() óìåíüøàåò åãî çíà÷åíèå íà 1 è íåìåäëåííî âîçâðàùàåò
óïðàâëåíèå. Â ñëó÷àå æå íóëåâîãî çíà÷åíèÿ ñåìàôîðà îïåðàöèÿ áëîêèðóåò
âûçâàâøèé ïðîöåññ äî òåõ ïîð, ïîêà çíà÷åíèå íå ñòàíåò ïîëîæèòåëüíûì, ïî-
ñëå ÷åãî óìåíüøàåò çíà÷åíèå è âîçâðàùàåò óïðàâëåíèå.

Êàê è â ñëó÷àå ñ ìüþòåêñîì, îïåðàöèè íàä ñåìàôîðîì îáÿçàòåëüíî äîëæ-
íû áûòü ðåàëèçîâàíû àòîìàðíî: íåîáõîäèìî ïîëíîñòüþ èñêëþ÷èòü ñèòóà-
öèè, êîãäà ðåçóëüòàò íåñêîëüêèõ íåçàâèñèìûõ îïåðàöèé íàä ñåìàôîðîì ìî-
æåò çàâèñåòü îò âðåìåíè âûçîâà îïåðàöèé ïðîöåññàìè (êàê ýòî ïðîèñõîäèëî
â ïðèìåðå, ïðèâåäåííîì â íà÷àëå ëåêöèè). Ñåìàôîð, êàê è ìüþòåêñ, ìîæåò
áûòü ðåàëèçîâàí öåëèêîì êàê îáúåêò ÿäðà, ëèáî êàê íàáîð îïåðàöèé ÿäðà
íàä ïåðåìåííîé èç ïàìÿòè ïîëüçîâàòåëüñêîãî ïðîöåññà.

ßñíî, ÷òî ñ ïîìîùüþ ñåìàôîðà ìîæíî èìèòèðîâàòü ôóíêöèîíèðîâàíèå
ìüþòåêñà, åñëè ñ÷èòàòü çíà÷åíèå 0 ñîñòîÿíèåì �çàêðûò�, çíà÷åíèå 1 − ñîñòî-
ÿíèåì �îòêðûò�, à îïåðàöèè lock() è unlock() çàìåíèòü íà down() è up().
Íåîáõîäèìî òîëüêî ñëåäèòü, ÷òîáû îïåðàöèÿ up() íèêîãäà íå ïðèìåíÿëàñü ê
ïîëîæèòåëüíîìó ñåìàôîðó, à ýòîãî ìîæíî äîñòè÷ü, åñëè ïðèìåíÿòü îïåðàöèþ
up() òîëüêî â íà÷àëå ïðîãðàììû (îäèí ðàç), à òàêæå ïîñëå òîãî, êàê ïðîøëà
îïåðàöèÿ down(), è íèêîãäà èíà÷å. Îäíàêî ñåìàôîð ìîæíî èñïîëüçîâàòü â
áîëåå ñëîæíîé ðîëè, à èìåííî, êàê ñ÷åò÷èê äîñòóïíûõ ðåñóðñîâ.

Íåêîòîðûå ðåàëèçàöèè îáîáùàþò îïåðàöèè íàä ñåìàôîðàìè, ââîäÿ äîïîëíèòåëüíûé öå-
ëî÷èñëåííûé ïàðàìåòð. Îïåðàöèÿ up(sem, n) óâåëè÷èâàåò çíà÷åíèå ñåìàôîðà íà n, îïåðàöèÿ
down(sem, n) æäåò, ïîêà çíà÷åíèå íå îêàæåòñÿ áîëüøèì ëèáî ðàâíûì n, è ïîñëå ýòîãî óìåíü-
øàåò çíà÷åíèå íà n. Êðîìå òîãî, ðåàëèçàöèè îáû÷íî èìåþò íåáëîêèðóþùèé âàðèàíò îïåðàöèè
down(), àíàëîãè÷íûé íàøåé îïåðàöèè lock() äëÿ ìüþòåêñîâ, ðåàëèçîâàííîé â âèäå ëîãè÷å-
ñêîé ôóíêöèè. Â îòëè÷èå îò êëàññè÷åñêîãî âàðèàíòà, ýòîò âàðèàíò âìåñòî îæèäàíèÿ ñðàçó
âîçâðàùàåò óïðàâëåíèå, óêàçûâàÿ, ÷òî îïåðàöèÿ ïðîøëà íåóäà÷íî. Áîëüøèíñòâî ñóùåñòâóþ-
ùèõ ðåàëèçàöèé ïîçâîëÿåò óçíàòü òåêóùåå çíà÷åíèå ñåìàôîðà èëè äàæå óñòàíîâèòü åãî áåç
âñÿêèõ áëîêèðîâîê è ïðîâåðîê, ÷òî áûâàåò óäîáíî ïðè èíèöèàëèçàöèè ïðîãðàììû.

Èçâåñòíàÿ ðåàëèçàöèÿ ñåìàôîðîâ èç System V IPC (ñì. [5]) ïðåäîñòàâëÿåò ìàññèâû ñåìà-
ôîðîâ, íàä êîòîðûìè ìîæíî ïðîèçâîäèòü ñëîæíûå àòîìàðíûå îïåðàöèè, íàïðèìåð, óâåëè÷èòü
òðåòèé ñåìàôîð íà äâà, à ÷åòâåðòûé óìåíüøèòü íà òðè çà îäíî (àòîìàðíîå!) äåéñòâèå. Êðî-
ìå òîãî, â ýòîé ðåàëèçàöèè åñòü äîïîëíèòåëüíàÿ îïåðàöèÿ �áëîêèðîâàòüñÿ, ïîêà ñåìàôîð íå
ñòàíåò ðàâåí íóëþ�.
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27.4.4 Êîìàíäà TSL

Íà íåêîòîðûõ àðõèòåêòóðàõ ìîæíî ðåàëèçîâàòü ìüþòåêñ áåç îáðàùåíèÿ
ê ÿäðó. Äëÿ ýòîãî íåîáõîäèìà ïðîöåññîðíàÿ êîìàíäà TSL (test and set lock,
ïðîâåðèòü è çàêðûòü). Êîìàíäà èìååò äâà îïåðàíäà: ðåãèñòð è àäðåñ â ïà-
ìÿòè. Ñóòü êîìàíäû â òîì, ÷òîáû çà îäíî íåäåëèìîå (àòîìàðíîå) äåéñòâèå
ïîìåñòèòü â ðåãèñòð ñîäåðæèìîå ÿ÷åéêè ïàìÿòè, ðàñïîëîæåííîé ïî óêàçàí-
íîìó àäðåñó, à â ñàìó ÿ÷åéêó çàíåñòè íåêîòîðîå ôèêñèðîâàííîå çíà÷åíèå,
íàïðèìåð 1. Òàêèì îáðàçîì, ìîæíî â îäíî äåéñòâèå óñòàíîâèòü ïåðåìåííîé-
ìüþòåêñó çíà÷åíèå (êîòîðîå áóäåò ñîîòâåòñòâîâàòü ñîñòîÿíèþ �çàïåðò�) è
ñîõðàíèòü äëÿ ïðîâåðêè òî çíà÷åíèå, êîòîðîå áûëî â ïåðåìåííîé-ìüþòåêñå
ðàíüøå. Åñëè ðàíüøå ìüþòåêñ ñîäåðæàë çíà÷åíèå �îòêðûò� − çíà÷èò, íàøà
îïåðàöèÿ ïðîøëà óñïåøíî. Åñëè æå çíà÷åíèå óæå áûëî �çàêðûò�, íåîáõîäè-
ìî ïîäîæäàòü.

Ðåàëèçàöèÿ ôóíêöèé lock() è unlock() íà àññåìáëåðå áóäåò âûãëÿäåòü
ïðèìåðíî òàê:

mutex: DB 0

lock: TSL RX, mutex

CMP RX, 0

JE ok

JMP lock

ok: RET

unlock: MOV mutex, 0

RET

Êàê ìîæíî çàìåòèòü, çäåñü ìû ñíîâà âîçâðàùàåìñÿ ê àêòèâíîìó îæèäàíèþ.
ßñíî, ÷òî îñóùåñòâèòü áëîêèðîâêó áåç ó÷àñòèÿ îïåðàöèîííîé ñèñòåìû íåâîç-
ìîæíî. Îäíàêî ïðè íåêîòîðûõ óñëîâèÿõ â ïðîãðàììàõ, èñïîëüçóþùèõ ëåã-
êîâåñíûå ïðîöåññû (òðåäû), òàêàÿ ðåàëèçàöèÿ ìüþòåêñà9 îêàçûâàåòñÿ áîëåå
ýôôåêòèâíîé çà ñ÷åò ýêîíîìèè íà ïåðåêëþ÷åíèè êîíòåêñòîâ (ñ ïðîöåññà íà
ÿäðî è îáðàòíî).

Ïðè ðàáîòå ñ ëåãêîâåñíûìè ïðîöåññàìè ìîæíî ïåðåä ïåðåõîäîì íà íà÷àëî ïðîöåäóðû
lock() (ò.å. ñðàçó ïîñëå êîìàíäû óñëîâíîãî ïåðåõîäà) âñòàâèòü îáðàùåíèå ê ïðîöåäóðå ïåðå-
êëþ÷åíèÿ ëåãêîâåñíûõ ïðîöåññîâ, ÷òîáû óìåíüøèòü ïîòåðè îò àêòèâíîãî îæèäàíèÿ.

9Â àíãëîÿçû÷íîé ëèòåðàòóðå åå èíîãäà íàçûâàþò spinlock.
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Ëåêöèÿ 13

Íà ýòîé ëåêöèè ìû ðàññìîòðèì íåñêîëüêî êëàññè÷åñêèõ ïðèìåðîâ ïðî-
ãðàììèðîâàíèÿ ñ èñïîëüçîâàíèåì ìüþòåêñîâ è ñåìàôîðîâ.

28 Ïðèìåðû âçàèìîèñêëþ÷åíèé

28.1 Çàäà÷à ïðîèçâîäèòåëåé è ïîòðåáèòåëåé

Ïóñòü èìåþòñÿ íåñêîëüêî ïðîöåññîâ, ïðîèçâîäÿùèõ äàííûå, ïîäëåæàùèå
äàëüíåéøåé îáðàáîòêå. Ýòî ìîãóò áûòü, íàïðèìåð, ïðîöåññû, îïðàøèâàþùèå
êàêèå-ëèáî äàò÷èêè; òàêæå ýòî ìîãóò áûòü ïðîöåññû, ïîëó÷àþùèå îïðåäå-
ëåííûå äàííûå ïî ñåòè ñ äðóãèõ ìàøèí è ïðåîáðàçóþùèå èõ â íåêîòîðîå
âíóòðåííåå ïðåäñòàâëåíèå; âîçìîæíî, ÷òî äàííûå ïîëó÷àþòñÿ â ðåçóëüòàòå
èíòåðàêòèâíîãî âçàèìîäåéñòâèÿ ñ ïîëüçîâàòåëåì èëè, íàîáîðîò, âû÷èñëÿþò-
ñÿ â õîäå ìàòåìàòè÷åñêèõ ðàñ÷åòîâ. Íàçîâåì ýòè ïðîöåññû ïðîèçâîäèòåëÿìè.

Ñ äðóãîé ñòîðîíû, èìåþòñÿ íåñêîëüêî ïðîöåññîâ, îáðàáàòûâàþùèõ (ïî-
òðåáëÿþùèõ ) äàííûå, ïîäãîòîâëåííûå ïðîöåññàìè-ïðîèçâîäèòåëÿìè. Ýòè
ïðîöåññû ìû íàçîâåì ïîòðåáèòåëÿìè.

Çàäà÷à ïðîèçâîäèòåëåé è ïîòðåáèòåëåé, ïðåäíàçíà÷åííàÿ äëÿ èëëþñòðà-
öèè ïðèìåíåíèÿ ñåìàôîðîâ, ðàññìàòðèâàåò ñëåäóþùèé âàðèàíò ïåðåäà÷è èí-
ôîðìàöèè îò ïðîèçâîäèòåëåé ïîòðåáèòåëÿì. Ïóñòü êàæäàÿ ïîðöèÿ èíôîð-
ìàöèè, ïîäãîòàâëèâàåìàÿ ïðîèçâîäèòåëåì è îáðàáàòûâàåìàÿ ïîòðåáèòåëåì,
èìååò ôèêñèðîâàííûé ðàçìåð. Â ðàçäåëÿåìîé ïàìÿòè îðãàíèçóåì áóôåð, ñïî-
ñîáíûé õðàíèòü N òàêèõ ïîðöèé èíôîðìàöèè.

ßñíî, ÷òî ðàáîòà ñ òàêèì áóôåðîì òðåáóåò âçàèìîèñêëþ÷åíèÿ. Äëÿ óïðî-
ùåíèÿ ðàáîòû áóäåì ñ÷èòàòü, ÷òî áóôåð ïðåäñòàâëÿåò ñîáîé åäèíîå öåëîå1, è
íà âðåìÿ ðàáîòû ëþáîãî ïðîöåññà ñ áóôåðîì èñêëþ÷àòü îáðàùåíèÿ ê áóôåðó
äðóãèõ ïðîöåññîâ.

Îäíàêî ïðîáëåìà âçàèìîèñêëþ÷åíèÿ â äàííîì ñëó÷àå îêàçûâàåòñÿ íå
åäèíñòâåííîé. Äåëî â òîì, ÷òî ïðè âçàèìîäåéñòâèè ïîòðåáèòåëåé è ïðîèçâî-
äèòåëåé âîçìîæíû äâå (ñèììåòðè÷íûå) ñèòóàöèè, òðåáóþùèå áëîêèðîâêè:

• ïîòðåáèòåëü ãîòîâ ê ïîëó÷åíèþ ïîðöèè äàííûõ, íî â áóôåðå íåò íè
îäíîé ïîðöèè äàííûõ (áóôåð ïóñò);

• ïðîèçâîäèòåëü ïîäãîòîâèë ê çàïèñè â áóôåð ïîðöèþ äàííûõ, íî çàïè-
ñûâàòü åå íåêóäà (âñå ñëîòû áóôåðà çàíÿòû).

1Ýòî òàê è åñòü, åñëè â áóôåðå, íàïðèìåð, èìåþòñÿ ãëîáàëüíûå äàííûå î òîì, êàêèå èç ñëîòîâ ñâîáîäíû,
à êàêèå çàíÿòû
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Â îáîèõ ñëó÷àÿõ ïðîöåññó íåîáõîäèìî äîæäàòüñÿ, êîãäà äðóãîé ïðîöåññ èçìå-
íèò ñîñòîÿíèå áóôåðà (â ïåðâîì ñëó÷àå, ïîòðåáèòåëþ − êîãäà ïðîèçâîäèòåëü
çàïèøåò íîâûå äàííûå, âî âòîðîì ñëó÷àå, íàîáîðîò, ïðîèçâîäèòåëþ − êîãäà
ïîòðåáèòåëü çàáåðåò êàêèå-òî óæå èìåþùèåñÿ äàííûå).

Ïðîñòåéøàÿ âîçìîæíàÿ ñòðàòåãèÿ ñîñòîèò â òîì, ÷òîáû áëîêèðîâàòü îïå-
ðàöèè íàä áóôåðîì (âîéòè â êðèòè÷åñêóþ ñåêöèþ), ïðîâåðèòü, íå èçìåíèëîñü
ëè ñîîòâåòñòâóþùèì îáðàçîì ñîñòîÿíèå áóôåðà è, åñëè îíî íå èçìåíèëîñü,
âûéòè èç êðèòè÷åñêîé ñåêöèè, íè÷åãî â áóôåðå íå ïîìåíÿâ, à çàòåì îïÿòü
âîéòè, è ò.ä., òî åñòü, ïîïðîñòó ãîâîðÿ, âûïîëíÿòü öèêëè÷åñêè ïðîâåðêó èç-
ìåíåíèé. Èíà÷å ãîâîðÿ, òàêàÿ ñòðàòåãèÿ ïðåäñòàâëÿåò ñîáîé àêòèâíîå îæè-
äàíèå, òîëüêî íå íà âõîäå â êðèòè÷åñêóþ ñåêöèþ, à â ïðîöåññå ðàáîòû.

Êàê óæå ãîâîðèëîñü, àêòèâíîå îæèäàíèå − èäåÿ êðàéíå íåóäà÷íàÿ. Ïî-
ýòîìó ñëåäóåò ïðèäóìàòü òàêîé ìåõàíèçì, ïðè êîòîðîì ïðîöåññû, ïîïàâøèå â
îïèñàííûå ñèòóàöèè, âîîáùå íå áóäóò çàõîäèòü â êðèòè÷åñêóþ ñåêöèþ, ïîêà
â áóôåðå íå ïîÿâÿòñÿ äàííûå (äëÿ ïîòðåáèòåëÿ) ëèáî ñâîáîäíûå ñëîòû (äëÿ
ïðîèçâîäèòåëÿ).

void producer() {

/* ... ïîäãîòîâèòü

äàííûå ...

*/

down(empty);

lock(m);

put_data();

unlock(m);

up(full);

}

void consumer() {

down(full);

lock(m);

get_data();

unlock(m);

up(empty);

/* ... îáðàáîòàòü

äàííûå ...

*/

}

Ðèñ. 27: Ïðîèçâîäèòåëè è ïîòðåáèòåëè

Äëÿ ýòîãî ìû âîñïîëüçóåìñÿ ñåìàôîðàìè Äåéêñòðû â êà÷åñòâå ñ÷åò÷è-
êîâ äîñòóïíûõ ðåñóðñîâ. Â çàäà÷å áóäóò èñïîëüçîâàòüñÿ äâà ñåìàôîðà: îäèí
áóäåò ñ÷èòàòü ñâîáîäíûå ñëîòû (è íà íåì áóäóò áëîêèðîâàòüñÿ ïðîöåññû-
ïðîèçâîäèòåëè, åñëè ñâîáîäíûõ ñëîòîâ íåò), âòîðîé áóäåò ñ÷èòàòü ñëîòû, çà-
ïîëíåííûå äàííûìè (è íà íåì áóäóò áëîêèðîâàòüñÿ ïðîöåññû-ïîòðåáèòåëè,
åñëè íåò ãîòîâûõ äàííûõ). Íàçîâåì ýòè ñåìàôîðû, ñîîòâåòñòâåííî, empty è
full; â íà÷àëå ðàáîòû (îäíîâðåìåííî ñ ñîçäàíèåì áóôåðà) âûïîëíèì îïåðà-
öèþ up(empty) ñòîëüêî ðàç, ñêîëüêî â áóôåðå èìååòñÿ ñâîáîäíûõ ñëîòîâ.

Ìüþòåêñ, áëîêèðóþùèé îïåðàöèè ñ áóôåðîì, íàçîâåì m, à ïðîöåäóðû äëÿ
ïîìåùåíèÿ äàííûõ â áóôåð è èçâëå÷åíèÿ äàííûõ èç áóôåðà− ñîîòâåòñòâåííî
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Ðèñ. 28: Îáåäàþùèå ôèëîñîôû

put_data() è get_data(). Ðåøåíèå ïîêàçàíî íà ðèñ. 27.
Âàæíî ïîíèìàòü, ÷òî ñåìàôîðû â äàííîì ñëó÷àå èñïîëüçóþòñÿ íå äëÿ

âçàèìîèñêëþ÷åíèÿ êðèòè÷åñêèõ ñåêöèé, à äëÿ áëîêèðîâàíèÿ ïðîöåññîâ, êî-
òîðûå âñå ðàâíî íå ìîãóò ñäåëàòü íè÷åãî ïîëåçíîãî.

28.2 Çàäà÷à î ïÿòè ôèëîñîôàõ è ïðîáëåìà òóïèêîâ

Ïðè ñîâìåñòíîé ðàáîòå íåñêîëüêèõ ïðîöåññîâ ñ íåñêîëüêèìè ðåñóðñàìè
âîçìîæíà ñèòóàöèÿ, ïðè êîòîðîé äâà èëè áîëüøå ó÷àñòíèêîâ âçàèìîäåéñòâèÿ
îêàçûâàþòñÿ â ñîñòîÿíèè áëîêèðîâêè, èç êîòîðîãî êàæäûé ìîã áû âûéòè,
åñëè áû äðóãîé îñâîáîäèë íåêèé ðåñóðñ, íî ýòîò äðóãîé îñâîáîäèòü ðåñóðñ íå
ìîæåò, ò.ê. ñàì òîæå íàõîäèòñÿ â áëîêèðîâàííîì ñîñòîÿíèè.

28.2.1 Îáåäàþùèå ôèëîñîôû

Äëÿ èëëþñòðàöèè ïðîáëåìû òóïèêîâ Ýäñãåð Äåéêñòðà ïðåäëîæèë øóòî÷-
íóþ çàäà÷ó î ïÿòè îáåäàþùèõ ôèëîñîôàõ.

Çà êðóãëûì îáåäåííûì ñòîëîì ñèäÿò ïÿòü ôèëîñîôîâ, ðàçìûøëÿþùèõ
î âûñîêèõ ôèëîñîôñêèõ ìàòåðèÿõ. Â ñåðåäèíå ñòîëà ñòîèò áîëüøàÿ òàðåëêà
ñïàãåòòè. Ìåæäó êàæäûìè äâóìÿ ôèëîñîôàìè íà ñòîëå ðàñïîëàãàåòñÿ âèëêà,
ò.å. âèëîê òîæå ïÿòü, ïðè÷åì êàæäûé ôèëîñîô ìîæåò âçÿòü âèëêó ñëåâà (åñëè
åþ â äàííûé ìîìåíò íå ïîëüçóåòñÿ ëåâûé ñîñåä) è âèëêó ñïðàâà (åñëè åþ â
äàííûé ìîìåíò íå ïîëüçóåòñÿ ïðàâûé ñîñåä).

Ïîñêîëüêó ñïàãåòòè îòëè÷àþòñÿ èçðÿäíîé äëèíîé, äëÿ åäû êàæäîìó ôè-
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ëîñîôó íåîáõîäèìî äâå âèëêè2. Ïîýòîìó êàæäûé ôèëîñîô, ïîðàçìûñëèâ
íåêîòîðîå âðåìÿ î íåïðåõîäÿùèõ êàòåãîðèÿõ è ðåøèâ ïîäêðåïèòüñÿ, ïûòàåò-
ñÿ ñíà÷àëà âçÿòü â ëåâóþ ðóêó âèëêó, íàõîäÿùóþñÿ îò íåãî ñëåâà; åñëè âèëêà
çàíÿòà, ôèëîñîô ñ ïîèñòèíå ôèëîñîôñêèì ñïîêîéñòâèåì îæèäàåò, ïîêà âèë-
êà íå îñâîáîäèòñÿ. Çàâëàäåâ ëåâîé âèëêîé, ôèëîñîô òî÷íî òàê æå ïûòàåòñÿ
âçÿòü âèëêó ñïðàâà, íå âûïóñêàÿ ïðè ýòîì ïåðâóþ âèëêó èç ëåâîé ðóêè. Ôè-
ëîñîôû, êàê èçâåñòíî, îòëè÷àþòñÿ ôèëîñîôñêèì îòíîøåíèåì ê æèòåéñêèì
òðóäíîñòÿì, òàê ÷òî êàæäûé ôèëîñîô ãîòîâ æäàòü ïîÿâëåíèÿ íóæíîé åìó
âèëêè õîòü äî ñêîí÷àíèÿ âåêîâ (òî÷íåå, äî íàñòóïëåíèÿ ãîëîäíîé ñìåðòè,
èáî áðåííûå òåëà, â îòëè÷èå îò ïðîñâåòëåííûõ óìîâ, òðåáóþò èíîãäà ïèùè
îòíþäü íå äóõîâíîé).

Çàâëàäåâ îáåèìè âèëêàìè, ôèëîñîô íåêîòîðîå âðåìÿ óòîëÿåò ãîëîä, çàòåì
êëàäåò âèëêè îáðàòíî íà ñòîë è ïðîäîëæàåò ðàçìûøëÿòü î âå÷íûõ âîïðîñàõ,
ïîêà ñíîâà íå ïðîãîëîäàåòñÿ.

Ïðîáëåìà çàêëþ÷àåòñÿ â òîì, ÷òî âñå ïÿòü ôèëîñîôîâ ìîãóò ïðîãîëî-
äàòüñÿ îäíîâðåìåííî (ñ òî÷íîñòüþ äî âðåìåíè, çàòðà÷èâàåìîãî íà ïðîöåäóðó
çàâëàäåíèÿ âèëêîé). Â ýòîì ñëó÷àå âñå ôèëîñîôû óñïåþò âçÿòü âèëêè â ëåâûå
ðóêè, äà òàê è çàìðóò ñ ýòèìè âèëêàìè â îæèäàíèè, êîãäà æå ïîÿâèòñÿ âèëêà
ñïðàâà. Îäíàêî ñïðàâà âèëêà ìîæåò ïîÿâèòüñÿ òîëüêî òîãäà, êîãäà ïðàâûé
ñîñåä óòîëèò ãîëîä, à ýòîãî íå ïðîèñõîäèò, âåäü ó íåãî òîæå òîëüêî îäíà âèë-
êà. Â ðåçóëüòàòå íàøè äîñòîéíåéøèå ìóäðûå ìóæè áåçâðåìåííî ïîêèíóò ñåé
ìèð, òàê è íå äîæäàâøèñü âòîðûõ âèëîê. Ýêàÿ íåïðèÿòíàÿ ñèòóàöèÿ!

Èìåííî òàêèå ñèòóàöèè è íàçûâàþòñÿ òóïèêàìè3.

28.2.2 Äðóãîé ïðèìåð òóïèêîâîé ñèòóàöèè

Äëÿ âîçíèêíîâåíèÿ òóïèêà, âîîáùå ãîâîðÿ, äîñòàòî÷íî äâóõ ïðîöåññîâ è
äâóõ ðåñóðñîâ. Ïóñòü èìåþòñÿ äâà ìüþòåêñà m1 è m2. Åñëè ïåðâûé ïðîöåññ
âûïîëíÿåò êîä, ñîäåðæàùèé âûçîâû

lock(m1);

lock(m2);

à âòîðîé â ýòî æå âðåìÿ âûïîëíÿåò êîä, ñîäåðæàùèé òå æå âûçîâû â îáðàòíîì
ïîðÿäêå:

2Ïîñêîëüêó îòâåò íà âîïðîñ, êàê æå åäÿò äâóìÿ âèëêàìè, ñòóäåíòû çàäàþò ñ çàâèäíîé ðåãóëÿðíîñòüþ,
ïîçæå áûë ïðåäëîæåí äðóãîé âàðèàíò óñëîâèé çàäà÷è: çà ñòîëîì ñèäÿò âîñòî÷íûå ôèëîñîôû, ïåðåä
íèìè áëþäî ñ ðèñîì, à íà ñòîëå ëåæàò íå âèëêè, à äåðåâÿííûå ïàëî÷êè äëÿ åäû. Âñåì èçâåñòíî, ÷òî ýòèõ
ïàëî÷åê íóæíî äâå (ïðàâäà, äåðæàò èõ âñå æå îäíîé ðóêîé).

3Â àíãëîÿçû÷íîé ëèòåðàòóðå èñïîëüçóåòñÿ ñëîâî deadlock.
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lock(m2);

lock(m1);

òî ïðè íåóäà÷íîì ñòå÷åíèè îáñòîÿòåëüñòâ îáà ïðîöåññà óñïåþò ñäåëàòü ïî
îäíîìó âûçîâó è âîéäóò âî âçàèìíóþ áëîêèðîâêó íà âòîðûõ, ïîïàâ, òàêèì
îáðàçîì, â òóïèê.

28.2.3 Òóïèêîâûå ñèòóàöèè áåç âçàèìîèñêëþ÷åíèé

Ñèòóàöèè âçàèìîáëîêèðîâêè âîçìîæíû íå òîëüêî ñ ó÷àñòèåì ñåìàôîðîâ
è ìüþòåêñîâ. Ðàññìîòðèì äëÿ ïðèìåðà îäíó òàêóþ ñèòóàöèþ.

Ïóñòü íàì íåîáõîäèìî çàïóñòèòü êîìàíäó ls äëÿ ïîëó÷åíèÿ â òåêñòîâîì
âèäå ñïèñêà ôàéëîâ â òåêóùåì êàòàëîãå. Íà÷èíàþùèå ïðîãðàììèñòû ÷àñòî
äåëàþò õàðàêòåðíóþ îøèáêó, ïðèìåíÿÿ ïðèìåðíî òàêîé êîä:

char buf[100];

int rc;

int fd[2];

pipe(fd);

if(fork()==0) {

dup2(fd[1], 1);

close(fd[1]);

close(fd[0]);

execlp("ls", "ls", NULL);

perror("ls");

exit(1);

}

close(fd[1]);

wait(NULL);

while((rc = read(fd[0], buf, sizeof(buf)))>0) {

/* ... */

}

Ëþáîïûòíî, ÷òî òàêàÿ ïðîãðàììà, âîîáùå ãîâîðÿ, ìîæåò è çàðàáîòàòü, îäíàêî
ìîæåò è �çàâèñíóòü�. Ýêñïåðèìåíòèðóÿ ñ íåé, ìû, ñêîðåå âñåãî, îáíàðóæèì,
÷òî ïðîãðàììà êîððåêòíî ðàáîòàåò â êàòàëîãàõ ñî ñðàâíèòåëüíî íåáîëüøèì
êîëè÷åñòâîì ôàéëîâ, à íà áîëüøèõ êàòàëîãàõ �çàâèñàåò�.

Ïðåæäå ÷åì ÷èòàòü äàëüøå, ðåêîìåíäóåì ÷èòàòåëþ ïîïûòàòüñÿ ñàìîñòî-
ÿòåëüíî äîãàäàòüñÿ î ïðè÷èíàõ ýòîãî.

Èòàê, ðàññìîòðèì ïðîãðàììó ïîäðîáíåå. Çàïóñêàåìàÿ íàìè â äî÷åðíåì
ïðîöåññå ïðîãðàììà ls â êà÷åñòâå äåñêðèïòîðà ñòàíäàðòíîãî âûâîäà ïîëó÷à-
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åò âõîäíîé äåñêðèïòîð êàíàëà, òàê ÷òî, ïðåæäå ÷åì çàâåðøèòüñÿ, îíà áóäåò
çàïèñûâàòü â êàíàë èìåíà ôàéëîâ èç òåêóùåãî êàòàëîãà.

Ìåæäó òåì ðîäèòåëüñêèé ïðîöåññ, äâèæèìûé áëàãîðîäíîé öåëüþ íåäî-
ïóùåíèÿ çàñîðåíèÿ ñèñòåìíîé òàáëèöû çîìáè-ïðîöåññàìè, âûïîëíÿåò âûçîâ
wait(), â ðåçóëüòàòå ÷åãî áëîêèðóåòñÿ äî òåõ ïîð, ïîêà äî÷åðíèé ïðîöåññ íå
çàâåðøèòñÿ. Ëèøü ïîñëå ýòîãî ðîäèòåëüñêèé ïðîöåññ âûïîëíÿåò ÷òåíèå èç
êàíàëà.

Â ðåçóëüòàòå ïîëó÷àåòñÿ, ÷òî âî âðåìÿ ðàáîòû äî÷åðíåãî ïðîöåññà (ïðî-
ãðàììû ls) íèêòî èç êàíàëà íå ÷èòàåò. Êàê íàì èçâåñòíî èç �19.1, ðàçìåð
áóôåðà êàíàëà îãðàíè÷åí (îáû÷íî îí ñîñòàâëÿåò 4096 áàéò), òàê ÷òî, êîãäà
áóôåð çàïîëíèòñÿ, î÷åðåäíîé âûçîâ write(), âûïîëíåííûé ïðîãðàììîé ls,
çàáëîêèðóåòñÿ â îæèäàíèè îñâîáîæäåíèÿ ìåñòà â áóôåðå. Îäíàêî áóôåð îñâî-
áîæäàòü íåêîìó, ïîñêîëüêó ðîäèòåëüñêèé ïðîöåññ, áëîêèðîâàííûé íà âûçîâå
wait(), äî ïåðâîãî âûçîâà read() íå äîøåë è íå äîéäåò, ïîêà äî÷åðíèé ïðî-
öåññ íå çàâåðøèòñÿ.

Òàêèì îáðàçîì, èìååì çàìêíóòûé êðóã: ðîäèòåëüñêèé ïðîöåññ îæèäàåò,
÷òî äî÷åðíèé çàâåðøèòñÿ, è íå âûïîëíÿåò ÷òåíèå èç êàíàëà, à äî÷åðíåìó,
÷òîáû çàâåðøèòüñÿ, íåîáõîäèìî, â ñâîþ î÷åðåäü, ÷òîáû ðîäèòåëüñêèé íà÷àë
÷èòàòü.

Òàêèå çàìêíóòûå êðóãè âçàèìîáëîêèðîâîê è íàçûâàþòñÿ òóïèêîâûìè ñè-
òóàöèÿìè.

Êàê óæå, íåñîìíåííî, äîãàäàëñÿ ÷èòàòåëü, â äàííîì ñëó÷àå âçàèìîáëîêè-
ðîâêà âîçíèêíåò òîëüêî òîãäà, êîãäà âûäà÷à ls äëÿ äàííîãî êàòàëîãà ñîñòàâ-
ëÿåò 4096 áàéò è áîëüøå.

ßñíî, ÷òî ïðèâåäåííîå ðåøåíèå î÷åíü ïðîñòî ïðåâðàòèòü â ïðàâèëüíîå:
äîñòàòî÷íî ïåðåíåñòè âûçîâ wait() íà íåñêîëüêî ñòðîê íèæå, ÷òîáû îí âû-
ïîëíÿëñÿ óæå ïîñëå âûïîëíåíèÿ âûçîâîâ read().

28.2.4 Âîçìîæíûå ðåøåíèÿ çàäà÷è î ïÿòè ôèëîñîôàõ

Äëÿ íà÷àëà ðàññìîòðèì ðåàëèçàöèþ çàäà÷è î ïÿòè ôèëîñîôàõ, äîïóñêàþ-
ùóþ âûøåîïèñàííóþ òóïèêîâóþ ñèòóàöèþ. Çàâåäåì ìàññèâ èç ïÿòè ìüþòåê-
ñîâ, êàæäûé èç êîòîðûõ ñâÿçàí ñ ñîîòâåòñòâóþùåé âèëêîé (îáîçíà÷èì ýòîò
ìàññèâ èäåíòèôèêàòîðîì forks4). È ôèëîñîôîâ, è âèëêè çàíóìåðóåì ÷èñëà-
ìè îò 0 äî 4. Îïèøåì äâå âñïîìîãàòåëüíûå ôóíêöèè, ïîçâîëÿþùèå âû÷èñëèòü
íîìåð ñîñåäà ñïðàâà è ñëåâà:

int left(int n) { return (n - 1 + 5) % 5; }

int right(int n) { return (n + 1) % 5; }

4Àíãëèéñêîå ñëîâî fork áóêâàëüíî ïåðåâîäèòñÿ êàê �âèëêà�.
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Áóäåì ñ÷èòàòü, ÷òî íîìåð âèëêè, ëåæàùåé ñëåâà îò ôèëîñîôà, ñîâïàäàåò ñ
íîìåðîì ñàìîãî ôèëîñîôà.

Æèçíåííûé öèêë ôèëîñîôà òîãäà ìîæíî áóäåò ïðåäñòàâèòü ñëåäóþùåé
ïðîöåäóðîé:

void philosopher(int n) {

for(;;) {

think();

lock(forks[n]); /* ! */

lock(forks[right(n)]);

eat();

unlock(forks[n]);

unlock(forks[right(n)]);

}

}

ßñíî, ÷òî ïðè îäíîâðåìåííîì âûïîëíåíèè òàêèõ ïðîöåäóð äëÿ n îò 0 äî 4 âîç-
ìîæíà ñèòóàöèÿ, êîãäà âñå îíè óñïåþò âûïîëíèòü áëîêèðîâêó, ïîìå÷åííóþ
â ëèñòèíãå âîñêëèöàòåëüíûì çíàêîì. Ïðè ýòîì âñå ïÿòü �âèëîê� (ìüþòåê-
ñîâ) îêàæóòñÿ áëîêèðîâàíû, òàê ÷òî âñå ïðîöåññû òàêæå çàáëîêèðóþòñÿ íà
ñëåäóþùåé ñòðîêå ïðîöåäóðû ïðè ïîïûòêå ïîëó÷èòü âòîðóþ âèëêó.

Îäíèì èç ïðîñòåéøèõ ìåõàíèçìîâ èçáåæàíèÿ âçàèìîáëîêèðîâêè â çàäà÷å
î ïÿòè ôèëîñîôàõ ÿâëÿåòñÿ ïðèìåíåíèå ñåìàôîðà, íå ïîçâîëÿþùåãî ôèëî-
ñîôàì ïðèñòóïàòü ê òðàïåçå âñåì îäíîâðåìåííî. Çàâåäåì ñåìàôîð è íàçîâåì
åãî sem. Òîãäà æèçíåííûé öèêë ôèëîñîôà ïðèìåò ñëåäóþùèé âèä:

void philosopher(int n) {

for(;;) {

think();

down(sem);

lock(forks[n]); lock(forks[right(n)]);

eat();

unlock(forks[n]); unlock(forks[right(n)]);

up(sem);

}

}

Îòäåëüíîãî ðàññìîòðåíèÿ çàñëóæèâàåò âîïðîñ î òîì, êàêîå çíà÷åíèå ïðèñâî-
èòü ñåìàôîðó ïåðåä íà÷àëîì ðàáîòû. Òàê, åñëè ïðèñâîèòü åìó çíà÷åíèå 1,
îäíîâðåìåííî óïîòðåáëÿòü ñïàãåòòè ñìîæåò ëèøü îäèí ôèëîñîô. Ñ òåîðåòè-
÷åñêîé òî÷êè çðåíèÿ âñå õîðîøî, îäíàêî ïðè ýòîì ìû èìååì íåðàöèîíàëüíûé
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ïðîñòîé ðåñóðñîâ, âåäü óñëîâèÿ ïîçâîëÿþò åñòü äâóì ôèëîñîôàì îäíîâðå-
ìåííî, íå ìåøàÿ äðóã äðóãó. Îäíàêî è íà÷àëüíîå çíà÷åíèå, ðàâíîå äâóì, íå
ñïàñåò ñèòóàöèþ, âåäü �ïî çàêîíó ïîäëîñòè� çà ñåìàôîð îáÿçàòåëüíî ïðîéäóò
ôèëîñîôû, ñèäÿùèå ðÿäîì.

Î÷åâèäíî, ìàêñèìàëüíîå âîçìîæíîå çíà÷åíèå ñåìàôîðà − ÷åòûðå, â ïðî-
òèâíîì ñëó÷àå òåðÿåòñÿ åãî ñìûñë. Ïðè òàêîì çíà÷åíèè âîçìîæíà ñèòóàöèÿ,
êîãäà òðè ôèëîñîôà óñïåëè âçÿòü ïî îäíîé âèëêå è ëèøü îäèí âçÿë äâå, òàê
÷òî, ïîêà îí íå ïîåñò, îñòàëüíûå áóäóò æäàòü.

Â êíèãå [7] Ý. Òàííåíáàóì ïðèâîäèò ðåøåíèå5, ïîçâîëÿþùåå èçáåæàòü
òàêèõ íåäîñòàòêîâ. Â ýòîì ðåøåíèè êàæäîìó ôèëîñîôó ñîîòâåòñòâóåò ïå-
ðåìåííàÿ, õðàíÿùàÿ åãî ñîñòîÿíèå: hungry, thinking èëè eating; ìàññèâ
ýòèõ ïåðåìåííûõ íàçîâåì state. Êðîìå òîãî, êàæäîìó ôèëîñîôó ñîîòâåò-
ñòâóåò ìüþòåêñ, íà êîòîðîì îí áëîêèðóåòñÿ äî òîãî ìîìåíòà, êîãäà åìó áóäåò
ìîæíî ïðèñòóïèòü ê òðàïåçå, ÷òîáû ïðè ýòîì íèêîìó íå ìåøàòü. Òàêîâûì
ñ÷èòàåòñÿ ìîìåíò, êîãäà íè îäèí èç åãî ñîñåäåé (íè ñëåâà, íè ñïðàâà) íå ïðè-
ñòóïèë ê åäå è íå ïðèíÿë ðåøåíèå ïðèñòóïàòü ê åäå. Åñëè â òîò ìîìåíò, êîãäà
ôèëîñîô ïðîãîëîäàëñÿ, îáà ñîñåäà ðàçìûøëÿëè, ôèëîñîô ñàì ñåáå âçâîäèò
ñâîé ìüþòåêñ, ïîçâîëÿÿ ñàìîìó ñåáå íà÷àòü òðàïåçó, òî åñòü âûïîëíÿåò îïå-
ðàöèþ unlock(); åñëè æå îäèí èç ñîñåäåé â ýòîò ìîìåíò åë, ôèëîñîô ìüþòåêñ
íå âçâîäèò. Íåñêîëüêèìè øàãàìè ïîçæå ôèëîñîô ïûòàåòñÿ �çàõâàòèòü� ñîá-
ñòâåííûé ìüþòåêñ, ÷òî óäàåòñÿ åìó òîëüêî â ñëó÷àå, åñëè ïåðåä ýòèì îí åãî
âçâåë. Â ïðîòèâíîì ñëó÷àå ôèëîñîô áóäåò æäàòü (â ðåæèìå áëîêèðîâêè íà
ìüþòåêñå) äî òåõ ïîð, ïîêà ñîñåä, óòîëèâ ãîëîä, íå ïðåäëîæèò åìó ïîäêðå-
ïèòüñÿ. Ïðè ýòîì ôèëîñîô ïðèñòóïèò ê òðàïåçå òîëüêî â òîì ñëó÷àå, åñ-
ëè âòîðîé åãî ñîñåä òàêæå â íàñòîÿùèé ìîìåíò íå åñò, èíà÷å îí ïðîäîëæèò
æäàòü, óïîâàÿ íà òî, ÷òî óæå âòîðîé ñîñåä, íàñûòèâøèñü, íàïîìíèò íàøåìó
ìóäðåöó, ÷òî ïðèøëî âðåìÿ óòîëèòü ãîëîä.

Îòìåòèì, ÷òî â ýòîì ðåøåíèè ìüþòåêñû, ñâÿçàííûå ñ âèëêàìè, îêàçûâà-
þòñÿ íå íóæíû: àëãîðèòì è òàê ãàðàíòèðóåò, ÷òî äâà ôèëîñîôà íèêîãäà íå
ïîïûòàþòñÿ ñõâàòèòü îäíó âèëêó îäíîâðåìåííî.

Òàêæå ïîòðåáóåòñÿ îäèí îáùèé ìüþòåêñ äëÿ çàùèòû ìàññèâà state.
Ñîîòâåòñòâóþùèé êîä ïðèâåäåí íèæå. Öåíòðàëüíîå ìåñòî â íåì çàíèìàåò

ôóíêöèÿ test(). Ñ åå ïîìîùüþ êàæäûé ôèëîñîô, ïðîãîëîäàâøèñü, îïðåäå-
ëÿåò, ñëåäóåò ëè åìó ïðÿìî ñåé÷àñ ïðèñòóïàòü ê òðàïåçå. Óòîëèâ æå ãîëîä,
ôèëîñîô âûçûâàåò ôóíêöèþ test() äëÿ ñîñåäåé (ýòî è åñòü íàøå ëþáåçíîå
ïðåäëîæåíèå ïîäêðåïèòüñÿ), â ðåçóëüòàòå ÷åãî, åñëè ñîîòâåòñòâóþùèé ñîñåä
ãîëîäåí, à ñîñåäè ñîñåäà â íàñòîÿùåå âðåìÿ íå åäÿò, ïðîèñõîäèò âçâåäåíèå
ìüþòåêñà (è ôèëîñîô, íàõîäèâøèéñÿ â ñîñòîÿíèè áëîêèðîâêè, ïðèñòóïàåò ê
òðàïåçå).

5Íàø òåêñò, ïðèâåäåííûé íèæå, îò ðåøåíèÿ Ý. Òàííåíáàóìà íåñêîëüêî îòëè÷àåòñÿ
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enum possible_states { hungry, eating, thinking };
int state[5] = { thinking, thinking, thinking, thinking, thinking };
mutex mut[5]; // â íà÷àëå îíè çàïåðòû
mutex state_mut; // â íà÷àëå îòêðûò
void philosopher(int n) {

for(;;) {
think();
take_forks(n);
eat();
put_forks(n);

}
}
void take_forks(int i) {

lock(state_mut);
state[i] = hungry;
test(i);
unlock(state_mut);
lock(mut[i]);

/* åñëè ôèëîñîô íå ðàçðåøèë ñàì ñåáå íà÷àòü òðàïåçó, çäåñü îí
áóäåò æäàòü, ïîêà åìó î òðàïåçå íå íàïîìíÿò ñîñåäè */

}
void put_forks(int i) {

lock(state_mut);
state[i] = thinking;
/* òåïåðü ëþáåçíî ïîèíòåðåñóåìñÿ, íå õîòÿò ëè íàøè ñîñåäè êóøàòü */
test(left(i));
test(right(i));
unlock(state_mut);

}
void test(int i) {

if(state[i] == hungry &&
state[left(i)] != eating && state[right(i)] != eating)

{ /* íàñòàë ÷åðåä i-ãî ôèëîñîôà ïîåñòü */
state[i] = eating;
unlock(mut[i]);

}
}

28.2.5 Ïîíÿòèå ãðàôà îæèäàíèÿ

Ñóùåñòâóþò ðàçëè÷íûå ïîäõîäû ê àâòîìàòè÷åñêîìó îòñëåæèâàíèþ íà-
ñòóïëåíèÿ òóïèêîâûõ ñèòóàöèé; îäíèì èç íèõ ÿâëÿåòñÿ àíàëèç ãðàôà îæèäà-
íèÿ.

Ãðàô îæèäàíèÿ ïðåäñòàâëÿåò ñîáîé äâóäîëüíûé îðèåíòèðîâàííûé ãðàô,
âåðøèíàìè êîòîðîãî ÿâëÿþòñÿ ïðîöåññû (ïåðâàÿ äîëÿ) è ðåñóðñû (âòîðàÿ
äîëÿ). Ñèòóàöèÿ �ïðîöåññ ìîíîïîëüíî âëàäååò ðåñóðñîì� èçîáðàæàåòñÿ îðè-
åíòèðîâàííîé äóãîé îò ñîîòâåòñòâóþùåãî ðåñóðñà ê ñîîòâåòñòâóþùåìó ïðî-
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Ðèñ. 29: Ïðèìåðû ãðàôà îæèäàíèÿ

öåññó. Íàïðîòèâ, ñèòóàöèÿ �ïðîöåññ çàáëîêèðîâàí â îæèäàíèè îñâîáîæäåíèÿ
ðåñóðñà� èçîáðàæàåòñÿ äóãîé îò ïðîöåññà ê ðåñóðñó.

Ïîÿâëåíèå â ãðàôå îæèäàíèÿ îðèåíòèðîâàííûõ öèêëîâ îçíà÷àåò
íàëè÷èå â ñèñòåìå ñèòóàöèè òóïèêà.

Íà ðèñ. 29 äàíû ïðèìåðû ãðàôà îæèäàíèÿ. Ñëåâà ïîêàçàí ãðàô îæèäà-
íèÿ ñ ÷åòûðüìÿ ïðîöåññàìè è øåñòüþ ðåñóðñàìè; â ýòîé ñèñòåìå òóïèêîâîé
ñèòóàöèè ïîêà íåò. Â ñåðåäèíå ïðèâåäåí ïðèìåð ïðîñòåéøåé òóïèêîâîé ñè-
òóàöèè (ýòîò ïðèìåð íàìè óæå ðàññìàòðèâàëñÿ íà ñòð. 163). Ñïðàâà ïîêàçàí
ãðàô îæèäàíèÿ äëÿ çàäà÷è î ïÿòè ôèëîñîôàõ â òîò ìîìåíò, êîãäà âñå ïÿòåðî
îäíîâðåìåííî âçÿëè ïî îäíîé (ëåâîé) âèëêå.

28.3 Ïðîáëåìà ÷èòàòåëåé è ïèñàòåëåé

Åùå îäèí èíòåðåñíûé ïðèìåð ñâÿçàí ñ áàçîé äàííûõ, ê êîòîðîé îäíè ïðî-
öåññû (�÷èòàòåëè�) îñóùåñòâëÿþò äîñòóï òîëüêî íà ÷òåíèå, à äðóãèå (�ïèñà-
òåëè�) ìîãóò ïðîèçâîäèòü è çàïèñü.

Êàê ìû íåîäíîêðàòíî óáåæäàëèñü, äîñòóï íåñêîëüêèõ ïðîöåññîâ íà çà-
ïèñü îäíèõ è òåõ æå äàííûõ ïðèâîäèò ê ïðîáëåìàì (ñèòóàöèÿì ãîíîê). Çà-
ìåòèì òåïåðü, ÷òî, äàæå åñëè èç äâóõ îäíîâðåìåííî îñóùåñòâëÿþùèõ äîñòóï
ïðîöåññîâ îäèí òîëüêî ÷èòàåò äàííûå, à ìîäèôèêàöèåé çàíèìàåòñÿ òîëüêî
âòîðîé, ýòî âñå ðàâíî ìîæåò ïðèâåñòè ê ñèòóàöèè ãîíîê, êàê ìû óæå âèäåëè
â ïðèìåðå ñ ïîäñ÷åòîì îñòàòêîâ äåíåã íà áàíêîâñêèõ ñ÷åòàõ (ñì. ñòð. 149).

Â òî æå âðåìÿ ïðîöåññû, îñóùåñòâëÿþùèå îäíîâðåìåííûé äîñòóï òîëüêî
íà ÷òåíèå (áåç âìåøàòåëüñòâà ïèøóùèõ ïðîöåññîâ), ïîìåøàòü äðóã äðóãó íå
ìîãóò.

Òàêèì îáðàçîì, çàäà÷à ÷èòàòåëåé è ïèñàòåëåé ñîñòîèò â òîì, ÷òîáû ïîç-
âîëèòü îäíîâðåìåííûé äîñòóï ê äàííûì ïðîèçâîëüíîìó ÷èñëó ÷èòàòåëåé, íî
ïðè ýòîì òàê, ÷òîáû íàëè÷èå õîòÿ áû îäíîãî ÷èòàòåëÿ èñêëþ÷àëî äîñòóï ïè-
ñàòåëåé, à íàëè÷èå õîòÿ áû îäíîãî ïèñàòåëÿ èñêëþ÷àëî äîñòóï âîîáùå êîãî
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áû òî íè áûëî, âêëþ÷àÿ è ÷èòàòåëåé.
Äëÿ ðåøåíèÿ çàäà÷è ââåäåì îáùóþ ïåðåìåííóþ, êîòîðàÿ áóäåò ïîêàçû-

âàòü òåêóùåå êîëè÷åñòâî ÷èòàòåëåé (íàçîâåì åå rc îò ñëîâ �readers count�).
Ýòî ïîçâîëèò ïåðâîìó ïðèøåäøåìó ÷èòàòåëþ óçíàòü, ÷òî îí ïåðâûé, è áëî-
êèðîâàòü äîñòóï ê áàçå äëÿ ïèñàòåëåé, à ïîñëåäíåìó óõîäÿùåìó ÷èòàòåëþ −
óçíàòü, ÷òî îí ïîñëåäíèé, è ðàçáëîêèðîâàòü äîñòóï. Äëÿ áëîêèðîâêè äîñòó-
ïà ê äàííûì âîñïîëüçóåìñÿ ìüþòåêñîì db_mutex, à äëÿ çàùèòû öåëîñòíîñòè
ïåðåìåííîé rc íàì ïîòðåáóåòñÿ åùå îäèí ìüþòåêñ − rc_mutex.

Ïðîöåäóðà çàïèñè â îáëàñòü îáùèõ äàííûõ (�ïèñàòåëü�) áóäåò äîñòàòî÷íî
ïðîñòîé:

void writer(...) {

lock(db_mutex);

/* ... ïèøåì äàííûå â îáùóþ ïàìÿòü ... */

unlock(db_mutex);

}

Ïðîöåäóðà �÷èòàòåëÿ� îêàæåòñÿ ñóùåñòâåííî ñëîæíåå, ò.ê. òðåáóåò ìàíèïó-
ëÿöèé ñ ïåðåìåííîé rc. �×èòàòåëü� ïðåæäå âñåãî ïðîâåðÿåò, íå ïåðâûé ëè îí
ñðåäè ÷èòàòåëåé. Åñëè â íàñòîÿùèé ìîìåíò åñòü äðóãèå ÷èòàòåëè, îñóùåñòâ-
ëÿþùèå äîñòóï ê îáùåé ïàìÿòè, ÷èòàòåëü ïðîñòî ïðèñîåäèíÿåòñÿ ê íèì, îòðà-
çèâ ôàêò ñâîåãî ïðèñóòñòâèÿ â ïåðåìåííîé rc; åñëè æå äðóãèõ ÷èòàòåëåé íåò,
ïåðâûé ïðèøåäøèé ÷èòàòåëü ñíà÷àëà äîæèäàåòñÿ, ïîêà êðèòè÷åñêóþ ñåêöèþ
íå ïîêèíåò ïèñàòåëü (åñëè, êîíå÷íî, òàêîâîé åñòü) − ýòî äåëàåòñÿ ñ ïîìîùüþ
áëîêèðîâêè ìüþòåêñà db_mutex. Åñëè â ýòî âðåìÿ ê âõîäó â êðèòè÷åñêóþ
ñåêöèþ ïîäîéäóò äðóãèå ÷èòàòåëè, îíè áëîêèðóþòñÿ íà ìüþòåêñå, çàùèùàþ-
ùåì ïåðåìåííóþ rc (rc_mutex â ýòîò ìîìåíò âñå åùå óäåðæèâàåò ÷èòàòåëü,
ïðèøåäøèé ïåðâûì).

void reader(...) {

lock(rc_mutex);

rc++;

if(rc == 1) lock(db_mutex); /* ïåðâûé! */

unlock(rc_mutex);

/* ... ÷èòàåì äàííûå èç îáùåé ïàìÿòè ... */

lock(rc_mutex);

rc--;

if(rc == 0) unlock(db_mutex); /* óõîäÿ, ãàñèòå ñâåò */

unlock(rc_mutex);

}
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Ëåêöèÿ 14

29 Ñåìàôîðû è ìüþòåêñû â ÎÑ Unix

29.1 Äâà òèïà ñåìàôîðîâ â ÎÑ Unix

Â ñîâðåìåííûõ âåðñèÿõ ÎÑ Unix ñåìàôîðû ïðåäñòàâëåíû â äâóõ âàðèàí-
òàõ: ñåìàôîðû System V IPC è ñåìàôîðû POSIX.

29.1.1 Ñåìàôîðû System V IPC

Ïîäñèñòåìà System V IPC ïðåäîñòàâëÿåò òðè âèäà îáúåêòîâ ÿäðà, ïðåä-
íàçíà÷åííûõ äëÿ âçàèìîäåéñòâèÿ ïðîöåññîâ:

• î÷åðåäè ñîîáùåíèé;
• îáëàñòè ðàçäåëÿåìîé ïàìÿòè1;
• ìàññèâû ñåìàôîðîâ.

Âñå òðè âèäà îáúåêòîâ ñóùåñòâóþò íåçàâèñèìî îò ïîðîäèâøèõ èõ ïðîöåñ-
ñîâ, òî åñòü ñîçäàííûé îáúåêò íåîáõîäèìî â ÿâíîì âèäå óíè÷òîæèòü, â ïðî-
òèâíîì ñëó÷àå îí îñòàíåòñÿ â ÿäðå ÎÑ äî ïåðåçàãðóçêè. Äîñòóï ê îáúåêòàì
IPC ìîæåò ïîëó÷èòü ëþáîé ïðîöåññ, èìåþùèé ñîîòâåòñòâóþùèå ïîëíîìî÷èÿ
(èñïîëüçóþòñÿ ïðàâà äîñòóïà, àíàëîãè÷íûå ôàéëîâûì). Òàêèì îáðàçîì, ïðè
íåîáõîäèìîñòè ìîæíî èñïîëüçîâàòü îáúåêòû System V IPC äëÿ âçàèìîäåé-
ñòâèÿ ïðîöåññîâ, ïðèíàäëåæàùèõ ðàçíûì ïîëüçîâàòåëÿì.

Ñåìàôîðû System V ÿâëÿþòñÿ îáúåêòàìè ÿäðà, ïðè÷åì êàæäûé îáúåêò
ìîæåò ñîäåðæàòü íåñêîëüêî ñåìàôîðîâ. Ñèñòåìà äàåò âîçìîæíîñòü ôîðìè-
ðîâàíèÿ ñëîæíûõ çàïðîñîâ ê òàêèì îáúåêòàì (ìîæíî, íàïðèìåð, ïîòðåáîâàòü
óâåëè÷èòü ïåðâûé ñåìàôîð íà ïÿòü, óìåíüøèòü âòîðîé íà äâà è óìåíüøèòü
òðåòèé íà ÷åòûðå − çà îäíî äåéñòâèå). Ïðè ýòîì ãàðàíòèðóåòñÿ àòîìàðíîñòü
âñåãî äåéñòâèÿ. Ñëåäóåò îòìåòèòü, ÷òî, â äîïîëíåíèå ê îáû÷íûì îïåðàöè-
ÿì, ñåìàôîðû System V IPC ïîääåðæèâàþò çàïðîñ �áëîêèðîâàòü âûçâàâøèé
ïðîöåññ, ïîêà ñåìàôîð íå îêàæåòñÿ ðàâåí íóëþ�. ×èòàòåëü ëåãêî ìîæåò óáå-
äèòüñÿ, ÷òî çàäà÷è î ïÿòè ôèëîñîôàõ è î ÷èòàòåëÿõ è ïèñàòåëÿõ îêàçûâàþòñÿ
î÷åíü ëåãêî ðàçðåøèìû ñ ïîìîùüþ ñåìàôîðîâ System V IPC: ïåðâàÿ − áëà-
ãîäàðÿ íàëè÷èþ ìàññèâîâ ñåìàôîðîâ, âòîðàÿ − áëàãîäàðÿ íàëè÷èþ îïåðàöèè
�äîæäàòüñÿ íóëÿ�.

Íàäî îòìåòèòü, ÷òî System V IPC íå ïðåäîñòàâëÿåò îòäåëüíûõ îáúåêòîâ
äëÿ ìüþòåêñîâ, òàê ÷òî ïðè íåîáõîäèìîñòè ïðèõîäèòñÿ èìèòèðîâàòü ìüþòåê-
ñû ñ ïîìîùüþ ñåìàôîðîâ.

1Íåîáõîäèìî îòìåòèòü, ÷òî ýòè îáúåêòû ðàçäåëÿåìîé ïàìÿòè íå èìåþò íè÷åãî îáùåãî ñ òåìè, êîòîðûå
ìû ïîëó÷àëè âûçîâîì mmap()
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Èíòåðôåéñ ñèñòåìíûõ âûçîâîâ System V IPC äîñòàòî÷íî ñëîæåí è ãðîìîç-
äîê, ïîýòîìó ðàññìàòðèâàòü åãî ìû íå áóäåì. Ïðè æåëàíèè ÷èòàòåëü ìîæåò
èçó÷èòü System V IPC, íàïðèìåð, ñ ïîìîùüþ êíèãè [5].

29.1.2 Ñåìàôîðû è ìüþòåêñû POSIX

Âòîðîé âèä ñåìàôîðîâ, äîñòóïíûé â ÎÑ Unix, âõîäèò â ïîäñèñòåìó óïðàâ-
ëåíèÿ ëåãêîâåñíûìè ïðîöåññàìè. Èõ èíòåðôåéñ ãîðàçäî ïðîùå: ïîääåðæèâà-
þòñÿ òîëüêî îïåðàöèè óâåëè÷åíèÿ è óìåíüøåíèÿ íà 1 (êàê è äëÿ êëàññè÷åñêèõ
ñåìàôîðîâ Äåéêñòðû), îáúåäèíåíèÿ ñåìàôîðîâ â ìàññèâû íåò, êàê è îïåðàöèè
�äîæäàòüñÿ íóëÿ�.

Ïîäñèñòåìà ïîääåðæèâàåò êàê ñåìàôîðû, òàê è ìüþòåêñû. Íàäî îòìå-
òèòü, ÷òî è ñåìàôîðû, è ìüþòåêñû ñóùåñòâóþò â âèäå ïåðåìåííûõ â ïîëüçî-
âàòåëüñêîì ïðîöåññå; ÿäðî ïîääåðæèâàåò òîëüêî ñîîòâåòñòâóþùèå îïåðàöèè
íàä íèìè.

Ñòàíäàðò POSIX threads (pthreads) ïðåäóñìàòðèâàåò äîñòóï ê îäíîìó ñå-
ìàôîðó èç ðàçíûõ ïðîöåññîâ, â òîì ÷èñëå è ÷åðåç èìåíà â ôàéëîâîé ñèñòåìå.
Îäíàêî ìíîãèå ðåàëüíî ñóùåñòâóþùèå ñèñòåìû (â ÷àñòíîñòè, Linux) ïîääåð-
æèâàþò ñåìàôîðû POSIX òîëüêî â ðàìêàõ îäíîãî ïðîöåññà äëÿ âçàèìîäåé-
ñòâèÿ â åãî ðàìêàõ ëåãêîâåñíûõ ïðîöåññîâ (ïîòîêîâ).

29.2 Pthreads: ëåãêîâåñíûå ïðîöåññû â ÎÑ Unix

Â ýòîì ïàðàãðàôå ìû áóäåì äëÿ êðàòêîñòè èñïîëüçîâàòü òåðìèí ïîòîê
ïðè îáîçíà÷åíèè ëåãêîâåñíûõ ïðîöåññîâ (ðàíüøå ìû íå èñïîëüçîâàëè òàêóþ
òåðìèíîëîãèþ, ò.ê. ñëîâî ïîòîê â ïðîãðàììèðîâàíèè èìååò ñëèøêîì ìíîãî
çíà÷åíèé). Íàïîìíèì, ÷òî ñîîòâåòñòâóþùèé àíãëîÿçû÷íûé òåðìèí − thread.

Â 1995 ãîäó áûë ïðèíÿò ñòàíäàðò, îïèñûâàþùèé ôóíêöèè óïðàâëåíèÿ ïî-
òîêàìè, ïîä îáùèì íàçâàíèåì pthreads. Â íàñòîÿùåå âðåìÿ ýòîò ñòàíäàðò â
òîé èëè èíîé ñòåïåíè ïîääåðæèâàåòñÿ âî âñåõ îïåðàöèîííûõ ñèñòåìàõ ñåìåé-
ñòâà Unix, à òàêæå è â ñèñòåìàõ ëèíèè Windows.

Ñîãëàñíî pthreads, ïîòîê äîëæåí èìåòü ãëàâíóþ ôóíêöèþ (àíàëîãè÷íî
òîìó, êàê ïðîöåññ èìååò ôóíêöèþ main()) ñëåäóþùåãî âèäà:

void* my_thread_main(void *arg) {

/* ... */

}

Òàêèì îáðàçîì, ïîòîêó â êà÷åñòâå ñòàðòîâîãî ïàðàìåòðà ìîæíî ïåðåäàòü óêà-
çàòåëü íà ïðîèçâîëüíóþ îáëàñòü ïàìÿòè (void*); ïîòîê ìîæåò ïðè çàâåðøå-
íèè ñîîáùèòü äðóãèì ïîòîêàì ðåçóëüòàò ñâîåé ðàáîòû â âèäå, îïÿòü-òàêè,
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ïðîèçâîëüíîãî óêàçàòåëÿ. Çäåñü ïðîñëåæèâàåòñÿ íåêîòîðàÿ àíàëîãèÿ ñ îáû÷-
íûìè ïðîöåññàìè, êîòîðûå ïðè çàïóñêå ïîëó÷àþò â êà÷åñòâå àðãóìåíòà ãëàâ-
íîé ôóíêöèè êîìàíäíóþ ñòðîêó, à ïðè çàâåðøåíèè ôîðìèðóþò ÷èñëîâîé êîä
âîçâðàòà.

Êàæäûé ïîòîê èìååò ñâîé óíèêàëüíûé èäåíòèôèêàòîð, êîòîðûé ìîæíî
ñîõðàíèòü â ïåðåìåííîé òèïà pthreads_t.

Äëÿ ñîçäàíèÿ (è çàïóñêà) ïîòîêà èñïîëüçóåòñÿ ôóíêöèÿ

int pthread_create(pthread_t* thr, pthread_attr_t* attr,

void*(*start_routine)(void*), void* arg);

Ïàðàìåòð thr óêàçûâàåò, â êàêóþ ïåðåìåííóþ ñèñòåìå ñëåäóåò çàïèñàòü èäåí-
òèôèêàòîð íîâîãî ïîòîêà. Àðãóìåíò attr ïîçâîëÿåò çàäàòü ñïåöèôè÷åñêèå
ïàðàìåòðû ðàáîòû íîâîãî ïîòîêà; â áîëüøèíñòâå ñëó÷àåâ òàêèå ïàðàìåòðû
íå íóæíû, òàê ÷òî ìîæíî â êà÷åñòâå ýòîãî àðãóìåíòà ïåðåäàòü íóëåâîé óêà-
çàòåëü. Ïàðàìåòð start_routine óêàçûâàåò íà ãëàâíóþ ôóíêöèþ ïîòîêà.
Èìåííî ýòà ôóíêöèÿ áóäåò çàïóùåíà âî âíîâü ñîçäàííîì ïîòîêå, ïðè÷åì íà
âõîä åé áóäåò ïåðåäàí óêàçàòåëü, êîòîðûé ïðè âûçîâå pthread_create ìû
óêàçàëè â êà÷åñòâå ïàðàìåòðà arg.

Ôóíêöèÿ pthread_create âîçâðàùàåò 0 â ñëó÷àå óñïåõà, ëèáî êîä îøèá-
êè, åñëè ñîçäàòü íîâûé ïîòîê íå óäàëîñü (äëÿ äàííîé ôóíêöèè òàêèì êîäîì
ìîæåò áûòü òîëüêî EAGAIN, êîòîðûé îçíà÷àåò, ÷òî äëÿ ñîçäàíèÿ ïîòîêà íå
õâàòèëî ñèñòåìíûõ ðåñóðñîâ, ëèáî áûëî äîñòèãíóòî ïðåäåëüíîå êîëè÷åñòâî
ïîòîêîâ äëÿ îäíîãî ïðîöåññà).

Ïîòîê ìîæåò çàâåðøèòüñÿ äâóìÿ ñïîñîáàìè: âåðíóâ óïðàâëåíèå èç ñâî-
åé ãëàâíîé ôóíêöèè (ïîäîáíî òîìó, êàê ïðîöåññ âîçâðàùàåò óïðàâëåíèå èç
ôóíêöèè main()) ëèáî âûçâàâ ôóíêöèþ

void pthread_exit(void *retval);

Â ïåðâîì ñëó÷àå ðåçóëüòàòîì ðàáîòû ïîòîêà ñòàíåò çíà÷åíèå, âîçâðàùåííîå
èç ãëàâíîé ôóíêöèè (íàïîìíèì, îíî èìååò òèï void*), âî âòîðîì ñëó÷àå −
çíà÷åíèå àðãóìåíòà retval. Çäåñü ñíîâà ïðîñëåæèâàþòñÿ àíàëîãèè ñ óïðàâ-
ëåíèåì ïðîöåññàìè, íà ñåé ðàç − ñ ôóíêöèåé exit().

Ïîòîê ìîæåò äîæäàòüñÿ çàâåðøåíèÿ äðóãîãî ïîòîêà ñ ïîìîùüþ ôóíêöèè

int pthread_join(pthread_t th, void **result);

Àðãóìåíò th çàäàåò èäåíòèôèêàòîð òðåäà, çàâåðøåíèÿ êîòîðîãî ìû õîòèì
æäàòü. ×åðåç ïàðàìåòð result ïåðåäàåòñÿ àäðåñ óêàçàòåëÿ òèïà void*, â êî-
òîðûé ñëåäóåò çàïèñàòü ðåçóëüòàò ðàáîòû ïîòîêà. Ýòî íåñêîëüêî íàïîìèíàåò
ôóíêöèîíèðîâàíèå âûçîâà waitpid() äëÿ îáû÷íûõ ïðîöåññîâ.
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Ðåçóëüòàò âûïîëíåíèÿ çàâåðøåííîãî ïîòîêà äîëæåí ãäå-òî õðàíèòüñÿ; åñ-
ëè åãî íå âîñòðåáîâàòü âûçîâîì pthread_join(), îí áóäåò âïóñòóþ çàíèìàòü
ñèñòåìíûå ðåñóðñû, êàê ýòî ïðîèñõîäèò ñ ïðîöåññàìè (�çîìáè�). Îäíàêî äëÿ
ïîòîêîâ ýòîãî ìîæíî èçáåæàòü, ïåðåâåäÿ ïîòîê â �îòñîåäèíåííûé� ðåæèì
(àíãë. detached mode). Ýòî äåëàåòñÿ ôóíêöèåé

int pthread_detach(pthread_t th);

Íåäîñòàòîê �îòñîåäèíåííûõ� ïîòîêîâ â òîì, ÷òî èõ íåâîçìîæíî äîæäàòüñÿ ñ
ïîìîùüþ pthread_join() è, ñîîòâåòñòâåííî, íåò ñïîñîáà ïðîàíàëèçèðîâàòü
ðåçóëüòàò èõ ðàáîòû.

Ôóíêöèè pthread_detach() è pthread_join() âîçâðàùàþò, êàê è
pthread_create(), 0 â ñëó÷àå óñïåõà, ëèáî êîä îøèáêè, åñëè âûïîëíèòü äåé-
ñòâèå íå óäàëîñü.

Óçíàòü ñâîé ñîáñòâåííûé èäåíòèôèêàòîð ïîòîê ìîæåò ñ ïîìîùüþ ôóíê-
öèè

pthread_t pthread_self();

Íàïðèìåð, ïîòîê ìîæåò ïåðåâåñòè ñàìîãî ñåáÿ â �îòñîåäèíåííûé ðåæèì�,
âûïîëíèâ âûçîâ

pthread_detach(pthread_self());.

Ïîòîê ìîæåò äîñðî÷íî çàâåðøèòü äðóãîé ïîòîê, âûçâàâ ôóíêöèþ

int pthread_cancel(pthread_t th);

Â ýòîì ñëó÷àå ðåçóëüòàòîì ðàáîòû ïîòîêà th áóäåò ñïåöèàëüíîå çíà÷åíèå
PTHREAD_CANCELED.

Ñëåäóåò îòìåòèòü, ÷òî âûçîâ pthread_cancel() íå óíè÷òîæàåò ïîòîê, à îòìåíÿåò åãî, ÷òî,
âîîáùå ãîâîðÿ, íå âñåãäà ïðèâîäèò ê íåìåäëåííîìó ïðåêðàùåíèþ âûïîëíåíèÿ äðóãîãî ïîòî-
êà: âîçìîæíî, ÷òî ïîòîê çàâåðøèòñÿ, òîëüêî äîéäÿ äî âûçîâà îäíîé èç ôóíêöèé áèáëèîòåêè
pthread, âõîäÿùåé â ÷èñëî òî÷åê îòìåíû (àíãë. cancellation points). Òàêèå ôóíêöèè, êðîìå îñ-
íîâíûõ äåéñòâèé, ïðîèçâîäÿò ïðîâåðêó íà íàëè÷èå çàïðîñà íà îòìåíó äàííîãî ïîòîêà. Ñïèñîê
ôóíêöèé, ÿâëÿþùèõñÿ òî÷êàìè îòìåíû, ìîæíî óçíàòü èç äîêóìåíòàöèè íà pthread_cancel().

29.3 Ìüþòåêñû pthreads

Â êà÷åñòâå ìüþòåêñîâ pthreads èñïîëüçóåò ïåðåìåííûå òèïà
pthreads_mutex_t. Íà÷àëüíîå çíà÷åíèå òàêîé ïåðåìåííîé, ñîîòâåòñòâó-
þùåå ñîñòîÿíèþ �ìüþòåêñ îòêðûò�, ñëåäóåò çàäàòü èíèöèàëèçàòîðîì
PTHREAD_MUTEX_INITIALIZER, íàïðèìåð:

pthread_mutex_t my_mutex = PTHREAD_MUTEX_INITIALIZER;
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Âîçìîæíû è äðóãèå, áîëåå ñëîæíûå âàðèàíòû èíèöèàëèçàöèè ìüþòåêñà,
â òîì ÷èñëå ñ ïîìîùüþ ñïåöèàëüíîé ôóíêöèè, îäíàêî äëÿ íàøèõ èë-
ëþñòðàòèâíûõ öåëåé äîñòàòî÷íî îäíîãî. Ñëåäóåò îáðàòèòü âíèìàíèå, ÷òî
PTHREAD_MUTEX_INITIALIZER ïðåäñòàâëÿåò ñîáîé èìåííî èíèöèàëèçàòîð,
ò.å., âîîáùå ãîâîðÿ, ïîïûòêà ïðèñâîèòü ìüþòåêñó ýòî çíà÷åíèå, ñêîðåå âñå-
ãî, ïðèâåäåò ê îøèáêå ïðè êîìïèëÿöèè (ðåçóëüòàò ìàêðîïîäñòàíîâêè ýòîãî
ìàêðîñà ìîæåò ñîäåðæàòü ôèãóðíûå ñêîáêè).

Íàïîìíèì, ÷òî ïîä ìüþòåêñîì ïîíèìàåòñÿ îáúåêò, ñïîñîáíûé íàõîäèòüñÿ
â îäíîì èç äâóõ ñîñòîÿíèé (îòêðûòîì è çàêðûòîì), íàä êîòîðûì îïðåäåëå-
íû äâå îïåðàöèè: îòêðûòèå (unlock()) è çàêðûòèå (lock()), ïðè÷åì ïåðâàÿ
âñåãäà ïåðåâîäèò ìüþòåêñ â îòêðûòîå ñîñòîÿíèå è âîçâðàùàåò óïðàâëåíèå,
âòîðàÿ æå, åñëè åå ïðèìåíèòü ê îòêðûòîìó ìüþòåêñó, çàêðûâàåò åãî è âîçâðà-
ùàåò óïðàâëåíèå, åñëè æå åå ïðèìåíèòü ê çàêðûòîìó ìüþòåêñó, ìîæåò ëèáî
âåðíóòü óïðàâëåíèå, ñèãíàëèçèðóÿ î íåóäà÷å (íåáëîêèðóþùèé âàðèàíò), ëèáî
áëîêèðîâàòü âûçâàâøèé ïðîöåññ (èëè, â äàííîì ñëó÷àå, ïîòîê), äîæäàòüñÿ,
ïîêà êòî-òî íå îòêðîåò ìüþòåêñ, çàêðûòü åãî è òîëüêî ïîñëå ýòîãî âåðíóòü
óïðàâëåíèå (áëîêèðóþùèé âàðèàíò).

Â pthreads îñíîâíûå îïåðàöèè íàä ìüþòåêñàìè îñóùåñòâëÿþòñÿ ñ ïîìî-
ùüþ ôóíêöèé

int pthread_mutex_unlock(pthread_mutex_t *mutex);

int pthread_mutex_lock(pthread_mutex_t *mutex);

int pthread_mutex_trylock(pthread_mutex_t *mutex);

Ýòè ôóíêöèè îñóùåñòâëÿþò, ñîîòâåòñòâåííî, îòêðûòèå ìüþòåêñà (unlock),
áëîêèðóþùåå çàêðûòèå ìüþòåêñà (lock) è íåáëîêèðóþùåå çàêðûòèå ìüþòåê-
ñà (trylock). Âñå ôóíêöèè âîçâðàùàþò 0 â ñëó÷àå óñïåõà, ëèáî íåíóëåâîé êîä
îøèáêè, ïðè÷åì â ñëó÷àå, åñëè pthread_mutex_trylock() ïðèìåíÿåòñÿ ê çà-
êðûòîìó ìüþòåêñó, îíà âîçâðàùàåò êîä EAGAIN.

Ìüþòåêñ ìîæíî óíè÷òîæèòü âûçîâîì ôóíêöèè

int pthread_mutex_destroy(pthread_mutex_t *mutex);

êîòîðàÿ âûñâîáîäèò èñïîëüçóåìûå ìüþòåêñîì ðåñóðñû, åñëè òàêîâûå åñòü (çà-
ìåòèì, â ðåàëèçàöèè ìüþòåêñîâ â ÎÑ Linux âåñü ìüþòåêñ öåëèêîì óìåùàåòñÿ
â ïåðåìåííîé pthread_mutex_t, òàê ÷òî âûñâîáîæäàòü îêàçûâàåòñÿ íå÷åãî).
Íà ìîìåíò óíè÷òîæåíèÿ ìüþòåêñà îí äîëæåí íàõîäèòüñÿ â ñîñòîÿíèè �îò-
êðûò�, èíà÷å ôóíêöèÿ âåðíåò îøèáêó.

29.4 POSIX-ñåìàôîðû

Êàê óæå ãîâîðèëîñü, ñåìàôîðû â ñòàíäàðòå POSIX èçíà÷àëüíî ðàñ÷èòàíû
íà âçàèìîäåéñòâèå íåñêîëüêèõ ïðîöåññîâ, â òîì ÷èñëå, âîçìîæíî, íåðîäñòâåí-
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íûõ. Îäíàêî íåêîòîðûå ñóùåñòâóþùèå ðåàëèçàöèè POSIX-ñåìàôîðîâ (âêëþ-
÷àÿ, íàïðèìåð, ðåàëèçàöèþ â ÎÑ Linux) äîïóñêàþò èñïîëüçîâàíèå POSIX-
ñåìàôîðîâ òîëüêî â ðàìêàõ îäíîãî ïðîöåññà äëÿ âçàèìîäåéñòâèÿ ïîòîêîâ.

Â êà÷åñòâå ñåìàôîðà èñïîëüçóåòñÿ ïåðåìåííàÿ òèïà sem_t (POSIX ïðåä-
ïîëàãàåò, ÷òî ýòî ìîæåò áûòü ñëîæíàÿ ñòðóêòóðà äàííûõ, íî â ðåàëèçàöèè
pthreads â ÎÑ Linux ýòî ïðîñòàÿ öåëî÷èñëåííàÿ ïåðåìåííàÿ, õîòÿ è íå ðàâíàÿ
çíà÷åíèþ ñåìàôîðà, ïîñêîëüêó ñîäåðæèò ñëóæåáíóþ èíôîðìàöèþ).

Èíèöèàëèçàöèÿ ñåìàôîðìà ïðîèçâîäèòñÿ ôóíêöèåé

int sem_init(sem_t *sem, int pshared, unsigned int value);

Ïàðàìåòð sem çàäàåò àäðåñ èíèöèàëèçèðóåìîãî ñåìàôîðà. Ïàðàìåòð pshared

óêàçûâàåò, áóäåò ëè ñåìàôîð äîñòóïåí äëÿ äðóãèõ ïðîöåññîâ; â ðåàëèçàöèÿõ,
êîòîðûå íå ïîääåðæèâàþò òàêóþ ôóíêöèîíàëüíîñòü ñåìàôîðîâ, îí äîëæåí
áûòü ðàâåí íóëþ. Íàêîíåö, ïàðàìåòð value çàäàåò íà÷àëüíîå çíà÷åíèå ñåìà-
ôîðà.

Êàê ìû ïîìíèì, ñåìàôîð, ïî îïðåäåëåíèþ, åñòü îáúåêò, âíóòðåííåå ñî-
ñòîÿíèå êîòîðîãî ïðåäñòàâëÿåò ñîáîé íåîòðèöàòåëüíîå öåëîå ÷èñëî, è íàä êî-
òîðûì îïðåäåëåíû äâå îïåðàöèè: up() è down(). Ïåðâàÿ èç íèõ óâåëè÷èâàåò
çíà÷åíèå ñåìàôîðà íà 1 è íåìåäëåííî âîçâðàùàåò óïðàâëåíèå. Âòîðàÿ, åñ-
ëè çíà÷åíèå ñåìàôîðà ðàâíî íóëþ, áëîêèðóåò âûçâàâøèé ïðîöåññ èëè ïîòîê
äî òåõ ïîð, ïîêà êòî-òî äðóãîé íå óâåëè÷èò çíà÷åíèå ñåìàôîðà (åñëè çíà÷å-
íèå èçíà÷àëüíî íåíóëåâîå, áëîêèðîâêè íå ïðîèñõîäèò), ïîñëå ÷åãî óìåíüøàåò
çíà÷åíèå ñåìàôîðà íà 1 è âîçâðàùàåò óïðàâëåíèå.

Äëÿ ñåìàôîðîâ POSIX ñîîòâåòñòâóþùèå îïåðàöèè âûïîëíÿþòñÿ ôóíêöè-
ÿìè

int sem_post(sem_t *sem); /* up() */

int sem_wait(sem_t *sem); /* down() */

Òàêæå èìååòñÿ íåáëîêèðóþùèé âàðèàíò îïåðàöèè down():

int sem_trywait(sem_t *sem);

Â ñëó÷àå, åñëè ñåìàôîð íà ìîìåíò âûçîâà èìååò çíà÷åíèå 0, ýòà ôóíêöèÿ,
âìåñòî òîãî ÷òîáû áëîêèðîâàòü âûçâàâøèé ïðîöåññ, íåìåäëåííî çàâåðøàåòñÿ,
âîçâðàòèâ çíà÷åíèå EAGAIN.

Ïðè íåîáõîäèìîñòè ìîæíî óçíàòü òåêóùåå çíà÷åíèå ñåìàôîðà ñ ïîìîùüþ
ôóíêöèè

int sem_getvalue(sem_t *sem, int *sval);

Çíà÷åíèå ñåìàôîðà âîçâðàùàåòñÿ ÷åðåç ïàðàìåòð sval.
Íàêîíåö, óíè÷òîæèòü ñåìàôîð ìîæíî âûçîâîì
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int sem_destroy(sem_t *sem);

Ïðè ýòîì íå äîëæíî áûòü íè îäíîãî ïîòîêà, íàõîäÿùåãîñÿ â ñîñòîÿíèè
îæèäàíèÿ íà ýòîì ñåìàôîðå, òî åñòü âûïîëíÿþùåãî â íàñòîÿùèé ìîìåíò
sem_wait() ñ òåì æå ïàðàìåòðîì, ÷òî è sem_destroy(). Îòìåòèì, ÷òî â ðå-
àëèçàöèè ÎÑ Linux ýòà ôóíêöèÿ íå äåëàåò íè÷åãî, êðîìå ïðîâåðêè, íå íàõî-
äèòñÿ ëè êòî-ëèáî â ðåæèìå îæèäàíèÿ íà çàäàííîì ñåìàôîðå.

29.5 Ïðèìåð

Ðàññìîòðèì çàäà÷ó, â êîòîðîé íàì ïîòðåáóåòñÿ ðåàëèçîâàòü âçàèìîèñêëþ-
÷åíèå âèäà �ïðîèçâîäèòåëè-ïîòðåáèòåëè�.

Ïóñòü äàíû íåñêîëüêî èñòî÷íèêîâ äàííûõ, èç êîòîðûõ ïîñòóïàþò â òåê-
ñòîâîì âèäå ÷èñëà ñ ïëàâàþùåé òî÷êîé. Â ðîëè èñòî÷íèêîâ ìîãóò âûñòó-
ïàòü îáû÷íûå ôàéëû, à òàêæå ñîêåòû, FIFO èëè ñèìâîëüíî-îðèåíòèðîâàííûå
óñòðîéñòâà, òî åñòü ïðî÷èòàòü ïîñëåäîâàòåëüíî ñíà÷àëà îäèí èñòî÷íèê, ïîòîì
äðóãîé è ò.ï. íåëüçÿ.

Ïîëó÷àåìûå èç èñòî÷íèêîâ ÷èñëà íóæíî ïîäâåðãíóòü îïðåäåëåííîé îá-
ðàáîòêå: âû÷èñëèòü äëÿ êàæäîãî ÷èñëà íàòóðàëüíûé ëîãàðèôì, à ðåçóëüòàò
ó÷åñòü òàêèì îáðàçîì, ÷òîáû â êàæäûé ìîìåíò âðåìåíè ìîæíî áûëî âû-
äàòü ñðåäíåå àðèôìåòè÷åñêîå âû÷èñëåííûõ çíà÷åíèé (äëÿ ýòîãî äîñòàòî÷íî,
íàïðèìåð, õðàíèòü ñóììó âñåõ ðåçóëüòàòîâ è èõ îáùåå êîëè÷åñòâî).

Âû÷èñëåíèå ëîãàðèôìîâ ñàìî ïî ñåáå ÿâëÿåòñÿ çàäà÷åé, òðåáóþùåé ïðî-
öåññîðíîãî âðåìåíè. Äîïóñòèì, â íàøåé ñèñòåìå ìîæåò áûòü íåñêîëüêî ôèçè-
÷åñêèõ ïðîöåññîðîâ, òàê ÷òî ïðèìåíåíèå ïàðàëëåëüíûõ ïîòîêîâ ìîæåò óñêî-
ðèòü îáðàáîòêó. Âìåñòå ñ òåì, íåèçâåñòíî, ñ êàêèìè ñêîðîñòÿìè áóäóò ïîñòó-
ïàòü ÷èñëà îò èñòî÷íèêîâ, ïðè÷åì, âîçìîæíî, ýòè ñêîðîñòè îêàæóòñÿ ñóùå-
ñòâåííûì îáðàçîì íåïîñòîÿííû. Â ðåçóëüòàòå ïðîöåññîðû ìîãóò îêàçàòüñÿ
÷àñòü âðåìåíè ïåðåãðóæåíû ðàáîòîé (÷òî ïðèâåäåò ê çàäåðæêàì â ïðèåìå
äàííûõ îò èñòî÷íèêîâ), à ÷àñòü âðåìåíè − ïðîñòàèâàòü. ×òîáû ñãëàäèòü ýòè
ýôôåêòû, ìîæíî èñïîëüçîâàòü åäèíûé áóôåð äàííûõ äîñòàòî÷íîé âìåñòèìî-
ñòè.

Ðåàëèçóåì çàäà÷ó â ìíîãîïîòî÷íîé ñõåìå, âûäåëèâ ïî îäíîìó ïîòîêó íà
÷òåíèå êàæäîãî èñòî÷íèêà äàííûõ è çàïóñòèì N ïîòîêîâ äëÿ îáðàáîòêè äàí-
íûõ (ëîãàðèôìèðîâàíèÿ è ñóììèðîâàíèÿ). Ïåðåäàâàòü äàííûå îò ïåðâûõ ê
ïîñëåäíèì áóäåì ÷åðåç îáùèé áóôåð ïî ñõåìå �ïðîèçâîäèòåëè-ïîòðåáèòåëè�.

Ïîñêîëüêó ñóììèðîâàíèå ïðèäåòñÿ âåñòè â îáùèõ ïåðåìåííûõ, äîñòóï ê
íèì íåîáõîäèìî îãðàíè÷èòü ìüþòåêñîì. ×òîáû óìåíüøèòü ïîòåðè íà îæè-
äàíèå ïîòîêàìè îñâîáîæäåíèÿ ýòîãî ìüþòåêñà, áóäåì íàêàïëèâàòü äàííûå â
ëîêàëüíûõ ïåðåìåííûõ ïîòîêà, à äîñòóï ê ãëîáàëüíîé ñóììå îñóùåñòâëÿòü ïî
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íåáëîêèðóþùåìó ïðèíöèïó: åñëè çàõâàòèòü ìüþòåêñ óäàëîñü, ñáðàñûâàåì íà-
êîïëåííûå äàííûå, èíà÷å ðàáîòàåì äàëüøå, íàêàïëèâàÿ äàííûå â ëîêàëüíîì
ñóììàòîðå.

Èìåíà ôàéëîâ èñòî÷íèêîâ ïîëó÷èì ñ êîìàíäíîé ñòðîêè. ×òîáû ðàáîòàòü ñ
ïðîãðàììîé áûëî èíòåðåñíåå, ñäåëàåì òàê, ÷òîáû ãëàâíàÿ ïðîãðàììà êàæäûå
ïÿòü ñåêóíä âûäàâàëà çíà÷åíèå ñóììû è âû÷èñëåííîãî ñðåäíåãî, à ñ÷åò÷èêè
îáíóëÿëà.

Íàêîíåö, ïî ìåðå èñ÷åðïàíèÿ èñòî÷íèêîâ (ïî ïîëó÷åíèè êîíöà ôàéëà)
áóäåì çàâåðøàòü ïîòîêè-�ïðîèçâîäèòåëè�. ßñíî, ÷òî ïî çàâåðøåíèè ïîñëåä-
íåãî �ïðîèçâîäèòåëÿ� äàëüíåéøàÿ ðàáîòà ïðîãðàììû òåðÿåò ñìûñë. Ñîîò-
âåòñòâåííî, ïðåäóñìîòðèì ìåõàíèçì ïîäñ÷åòà îñòàâøèõñÿ �ïðîèçâîäèòåëåé�.
×òîáû íå âîçèòüñÿ ñ ìüþòåêñîì è ãëîáàëüíîé ïåðåìåííîé, âîñïîëüçóåìñÿ
îáûêíîâåííûì ñåìàôîðîì; â ýòîì ñëó÷àå áóäåì èñïîëüçîâàòü ñåìàôîð èñ-
êëþ÷èòåëüíî ðàäè àòîìàðíîñòè äåéñòâèé íàä íèì, áåç áëîêèðîâîê.

Ïîëíîñòüþ ïðîãðàììà ïðèâåäåíà â ëèñòèíãå íà ñòð. 179−181.
×òîáû îïðîáîâàòü ïðîãðàììó, ñîçäàéòå íåñêîëüêî èìåíîâàííûõ êàíàëîâ

ñ ïîìîùüþ êîìàíäû mkfifo. Çàïóñòèâ íåñêîëüêî ïðîãðàìì xterm, ñîçäàé-
òå ïðîöåññû, ÷èòàþùèå ñ êëàâèàòóðû è ïèøóùèå â òîëüêî ÷òî ñîçäàííûå
èìåíîâàííûå êàíàëû. Ýòî ïðîùå âñåãî ñäåëàòü ñ ïîìîùüþ êîìàíäû cat è ïå-
ðåíàïðàâëåíèÿ âûâîäà. Â îòäåëüíîì îêíå çàïóñòèòå íàøó ïðîãðàììó, óêàçàâ
åé èìåíà âàøèõ êàíàëîâ â êîìàíäíîé ñòðîêå. Òåïåðü ìîæíî ââîäèòü ÷èñëà
íà âõîä ïðîãðàììàì cat; íàøà ïðîãðàììà áóäåò èõ îáðàáàòûâàòü.
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#include <stdio.h>

#include <unistd.h>

#include <pthread.h>

#include <semaphore.h>

#include <math.h>

#define BUFFER_SIZE 4096

/* Áóôåð îáìåíà ìåæäó ïðîèçâîäèòåëÿìè è ïîòðåáèòåëÿìè */

struct buf_str {

int count;

double values[BUFFER_SIZE];

} buffer;

void init_buffer()

{

buffer.count = 0;

}

void put_buffer_item(double v)

{

buffer.values[buffer.count] = v;

buffer.count++;

}

double get_buffer_item()

{

buffer.count--;

return buffer.values[buffer.count];

}

/* ñåìàôîðû è ìüþòåêñ äëÿ îðãàíèçàöèè ðàáîòû ñ áóôåðîì */

sem_t buf_empty;

sem_t buf_full;

pthread_mutex_t buf_mutex = PTHREAD_MUTEX_INITIALIZER;

/* ïåðåìåííûå äëÿ ñóììèðîâàíèÿ è ìüþòåêñ äëÿ èõ çàùèòû */

double grand_total = 0;

long grand_count = 0;

pthread_mutex_t grand_mutex = PTHREAD_MUTEX_INITIALIZER;

/* ñåìàôîð äëÿ ïîäñ÷åòà îñòàâøèõñÿ "ïðîèçâîäèòåëåé" */

sem_t producers_count;
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/* Ïîòîê äëÿ ÷òåíèÿ äàííûõ ("ïðîèçâîäèòåëü") */

void *producer_thread(void *v)

{ /* ïîëó÷àåì â v óêàçàòåëü íà èìÿ èñòî÷íèêà */

double val;

FILE *f = fopen((char*)v, "r");

if(!f) return NULL;

sem_post(&producers_count);

while(!feof(f)) {

if(1 != fscanf(f, "%lf", &val)) continue;

sem_wait(&buf_empty); /* àëãîðèòì ïðîèçâîäèòåëÿ */

pthread_mutex_lock(&buf_mutex);

put_buffer_item(val);

pthread_mutex_unlock(&buf_mutex);

sem_post(&buf_full); /* ------- */

}

sem_trywait(&producers_count);

return NULL;

}

/* Ïîòîê-ïîòðåáèòåëü. Ïîëó÷àåìîå âõîäíîå çíà÷åíèå èãíîðèðóåò */

void *consumer_thread(void *ignored)

{

double local_total = 0; /* ëîêàëüíûå ñóììàòîðû */

long local_count = 0;

for(;;) {

double val;

sem_wait(&buf_full); /* àëãîðèòì ïîòðåáèòåëÿ */

pthread_mutex_lock(&buf_mutex);

val = get_buffer_item();

pthread_mutex_unlock(&buf_mutex);

sem_post(&buf_empty); /* ------- */

/* òåïåðü ìîæíî çàíÿòüñÿ âû÷èñëåíèÿìè */

local_total += log(val); local_count++;

/* åñëè åñòü âîçìîæíîñòü, ñáðàñûâàåì äàííûå */

if(0==pthread_mutex_trylock(&grand_mutex)) {

grand_total += local_total;

grand_count += local_count;

local_total = 0; local_count = 0;

pthread_mutex_unlock(&grand_mutex);

}

}

}
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int main(int argc, char **argv)

{

pthread_t thr;

int i;

/* èíèöèàëèçèðóåì ãëîáàëüíûå äàííûå */

init_buffer();

sem_init(&buf_empty, 0, BUFFER_SIZE);

sem_init(&buf_full, 0, 0);

sem_init(&producers_count, 0, 0);

/* çàïóñêàåì "ïðîèçâîäèòåëåé" */

for(i = 1; i<argc; i++)

pthread_create(&thr, NULL, producer_thread, (void*)argv[i]);

/* çàïóñêàåì "ïîòðåáèòåëåé" */

for(i = 0; i<10; i++)

pthread_create(&thr, NULL, consumer_thread, NULL);

/* òåïåðü êàæäûå 5 ñåêóíä ïå÷àòàåì è îáíóëÿåì ðåçóëüòàò */

for(;;) {

int p_c;

sleep(5);

pthread_mutex_lock(&grand_mutex);

/* âî èçáåæàíèå äåëåíèÿ íà 0 ïðîâåðèì íàëè÷èå äàííûõ */

if(grand_count>0) {

printf("total average: %f (sum = %f; count = %ld)\n",

grand_total/((double)grand_count),

grand_total, grand_count);

} else {

printf("No data yet...\n");

}

grand_total = 0; grand_count = 0;

pthread_mutex_unlock(&grand_mutex);

sem_getvalue(&producers_count, &p_c);

if(p_c == 0) {

printf("No more producers\n");

break;

}

}

return 0;

}
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Ëåêöèÿ 15

30 Ãðàôè÷åñêèé èíòåðôåéñ â ÎÑ Unix. Ñèñòå-
ìà X Window

Ðàíåå ìû óæå óïîìèíàëè òîò ôàêò, ÷òî ÎÑ Unix êàê òàêîâàÿ íå ïðåòåðïå-
ëà ñóùåñòâåííûõ àðõèòåêòóðíûõ èçìåíåíèé äàæå ïðè òàêîì ñåðüåçíîì øàãå,
êàê ââåäåíèå ãðàôè÷åñêèõ îáîëî÷åê. Äàâàéòå ïîïðîáóåì ðàçîáðàòüñÿ, êàê ýòî
ñòàëî âîçìîæíûì.

30.1 Áàçîâûå ïðèíöèïû ïîñòðîåíèÿ X Window

Ñðåäñòâà, èñïîëüçóåìûå â ÎÑ Unix äëÿ ðàáîòû ñ ãðàôè÷åñêèìè (îêîí-
íûìè) ïðèëîæåíèÿìè, ïîëó÷èëè îáùåå íàçâàíèå X Window System. Èíîãäà
ìîæíî âñòðåòèòü â ëèòåðàòóðå è ðàçãîâîðàõ íàèìåíîâàíèå �XWindows�. Òà-
êîå íàèìåíîâàíèå ÿâëÿåòñÿ êàòåãîðè÷åñêè íåïðàâèëüíûì, ÷òî ñîçäàòåëè ñè-
ñòåìû X Window íàñòîé÷èâî ïîä÷åðêèâàþò. Ñëîâî �window� (îêíî) â íàèìå-
íîâàíèè ýòîé ñèñòåìû äîëæíî ñòîÿòü â åäèíñòâåííîì ÷èñëå.

Ïðåæäå âñåãî íåîáõîäèìî îòìåòèòü, ÷òî ïðèëîæåíèå, èñïîëüçóþùåå îêîí-
íûé ãðàôè÷åñêèé èíòåðôåéñ, ïðîäîëæàåò ïðè ýòîì áûòü îáû÷íûì Unix-
ïðîöåññîì. Â ÷àñòíîñòè, êàê è ó ëþáîãî Unix-ïðîöåññà, ó îêîííîãî ïðèëîæå-
íèÿ åñòü ïàðàìåòðû êîìàíäíîé ñòðîêè, à òàêæå äåñêðèïòîðû ñòàíäàðòíîãî
ââîäà, âûâîäà è ñîîáùåíèé îá îøèáêàõ (stdin, stdout, stderr).

×òîáû îòîáðàçèòü îêíî, ïðèëîæåíèå äîëæíî óñòàíîâèòü ñîåäèíåíèå ñ ñè-
ñòåìîé X Window è îòïðàâèòü çàïðîñ â ñîîòâåòñòâèè ñ îïðåäåëåííûìè ñîãëà-
øåíèÿìè, èçâåñòíûìè êàê X-ïðîòîêîë.

�Ïî òó ñòîðîíó� ñîåäèíåíèÿ íàõîäèòñÿ ïðîãðàììà, íàçûâàåìàÿ X-
ñåðâåðîì. Èìåííî ýòà ïðîãðàììà ïðîèçâîäèò íåïîñðåäñòâåííîå îòîáðàæåíèå
ãðàôè÷åñêèõ îáúåêòîâ íà ýêðàíå ïîëüçîâàòåëÿ. Ïî ñîáñòâåííîé èíèöèàòèâå
ýòà ïðîãðàììà íè÷åãî íå ðèñóåò; ÷òîáû íà ýêðàíå ÷òî-òî ïîÿâèëîñü, íåîáõîäèì
çàïðîñ îò êàêîé-ëèáî ïðîãðàììû íà îòðèñîâêó òîãî èëè èíîãî èçîáðàæåíèÿ.
Òàêèì îáðàçîì, â îñíîâíîì îòîáðàæàþùàÿ ïðîãðàììà âûïîëíÿåò äåéñòâèÿ
â îòâåò íà çàïðîñû äðóãèõ ïðîãðàìì (êëèåíòîâ), ÷òî îïðàâäûâàåò íàçâàíèå
�X-ñåðâåð�. Óñëóãîé (ñåðâèñîì), êîòîðóþ îêàçûâàåò êëèåíòàì ýòîò ñåðâåð,
ÿâëÿåòñÿ îòðèñîâêà èçîáðàæåíèé íà ýêðàíå.

Ñëåäóåò, ïðàâäà, çàìåòèòü, ÷òî X-ñåðâåð â íåêîòîðûõ ñëó÷àÿõ ñàì ïðîÿâ-
ëÿåò èíèöèàòèâó ïðè îáùåíèè ñ êëèåíòîì. Ýòî ïðîèñõîäèò ïðè âîçíèêíîâå-
íèè òåõ èëè èíûõ ñîáûòèé, îòíîñÿùèõñÿ ê îáëàñòè ýêðàíà, â êîòîðîé îòîáðà-
æåíî îêíî êëèåíòà; ê òàêèì ñîáûòèÿì îòíîñÿòñÿ, íàïðèìåð, íàæàòèÿ ïîëü-
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çîâàòåëåì êëàâèø íà êëàâèàòóðå, äâèæåíèÿ è ùåë÷êè ìûøè, ïåðåìåùåíèÿ
îêîí, òðåáóþùèå ïîëíîé èëè ÷àñòè÷íîé ïîâòîðíîé îòðèñîâêè èçîáðàæåíèÿ â
îêíå, è ò.ä.

Ñîåäèíåíèå ñ X-ñåðâåðîì îñóùåñòâëÿåòñÿ ÷åðåç ïîòîêîâûé ñîêåò (ñîêåò
òèïà SOCK_STREAM), ïðè÷åì îáû÷íî X-ñåðâåð çàâîäèò ñëóøàþùèå ñîêåòû êàê
â ñåìåéñòâå AF_UNIX, òàê è â ñåìåéñòâå AF_INET, ÷òî ïîçâîëÿåò ñâÿçûâàòüñÿ
ñ X-ñåðâåðîì ïî ñåòè. Òàêèì îáðàçîì, ïðè ðàáîòå ñ X Window âîçìîæíî çà-
ïóñêàòü îêîííûå ïðèëîæåíèÿ íà óäàëåííûõ êîìïüþòåðàõ, ïðè ýòîì èõ îêíà
âèäåòü ëîêàëüíî.

Âàæíî îòìåòèòü, ÷òî X-ñåðâåð òàêæå ÿâëÿåòñÿ îáûêíîâåííûì ïðîöåññîì,
îáû÷íî, ïðàâäà, èìåþùèì îïðåäåëåííûå ïðèâèëåãèè äëÿ äîñòóïà ê ñîîòâåò-
ñòâóþùåìó îáîðóäîâàíèþ. Ïîääåðæêà ãðàôè÷åñêîãî èíòåðôåéñà ñî ñòîðî-
íû ÿäðà îãðàíè÷èâàåòñÿ ïðåäîñòàâëåíèåì äîñòóïà ê âèäåîêàðòå, íàïðèìåð,
ïóòåì îòîáðàæåíèÿ âèäåîïàìÿòè íà âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî X-
ñåðâåðà. Ýòî ïîçâîëÿåò X-ñåðâåðó íå áûòü ÷àñòüþ îïåðàöèîííîé ñèñòåìû.

Òàê, â íàñòîÿùåå âðåìÿ íàèáîëåå ïîïóëÿðíûìè ðåàëèçàöèÿìè X Window
System ÿâëÿþòñÿ XFree86 è X.org (îáå − ñâîáîäíî ðàñïðîñòðàíÿåìûå). Îáå
ðåàëèçàöèè äîñòóïíû êàê äëÿ ÎÑ Linux, òàê è äëÿ ÎÑ FreeBSD; îäíè äèñ-
òðèáóòèâû Linux èñïîëüçóþò XFree86, äðóãèå − X.org, òðåòüè (êàê, íàïðè-
ìåð, ñåðâåðíûé äèñòðèáóòèâ Openwall/*/Linux) âîîáùå íå âêëþ÷àþò ãðàôè-
÷åñêóþ ïîäñèñòåìó, ò.ê. ïðåäíàçíà÷åíû äëÿ ðàáîòû íà ñåðâåðàõ, îáñëóæèâà-
åìûõ óäàëåííî.

Ñóùåñòâóþò òàêæå ïðîïðèåòàðíûå ðåàëèçàöèè X Window. Êðîìå òîãî,
ñóùåñòâóþò X-ñåðâåðà, ðàáîòàþùèå íà ïëàòôîðìå Win32 (MS Windows) è
ïîçâîëÿþùèå ïîëüçîâàòåëþ ðàáî÷åé ñòàíöèè ïîä MS Windows çàïóñêàòü óäà-
ëåííî (íà Unix-ñåðâåðå) îêîííûå ïðèëîæåíèÿ è âçàèìîäåéñòâîâàòü ñ íèìè.

30.2 Îêîííûå ìåíåäæåðû

Åñëè çàïóñòèòü X-ñåðâåð áåç îáû÷íîé ïðèêëàäíîé îáâåñêè (ýòî äåëàåòñÿ
êîìàíäîé X), ìû óâèäèì ïóñòîé ýêðàí ñ êóðñîðîì ìûøè, íàïîìèíàþùèì
î÷åíü æèðíóþ áóêâó X, è ôîíîì, âûãëÿäÿùèì, êàê óâåëè÷åííûé ðèñóíîê
ãðóáîé òêàíè − ýòî ñòàíäàðòíîå ôîíîâîå èçîáðàæåíèå X-ñåðâåðà, êîòîðîå
îáû÷íî ïðèêëàäíûå ïðîãðàììû òóò æå ìåíÿþò íà äðóãîå.

Åñëè âû çàõîòèòå ïðîâåñòè îïèñûâàåìûé ýêñïåðèìåíò ñàìîñòîÿòåëüíî, óáåäèòåñü, ÷òî
íà ìàøèíå â ýòî âðåìÿ íå çàïóùåíû íèêàêèå äðóãèå X-ñåðâåðà. Åñëè îíè âñå-òàêè çàïóùåíû,
ëèáî óáåðèòå èõ, ëèáî ïðèêàæèòå çàïóñêàåìîìó X-ñåðâåðó ðàáîòàòü âòîðûì äèñïëååì ìàøèíû
(èñïîëüçóéòå êîìàíäó X :1 èëè X :1.0).

Âñå, ÷òî ìû ìîæåì ñäåëàòü ñ çàïóùåííûì òàêèì âîò îáðàçîì ñåðâåðîì −
ýòî ïîäâèãàòü êóðñîð ñ ïîìîùüþ ìûøè. ×òîáû ïîëó÷èòü áîëåå èíòåðåñíûå
ðåçóëüòàòû, íåîáõîäèìî çàïóñòèòü õîòÿ áû îäíó ïðèêëàäíóþ ïðîãðàììó. Äëÿ
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ýòîãî ñëåäóåò, íàæàâ êîìáèíàöèþ Ctrl-Alt-F11, âåðíóòüñÿ â òåêñòîâóþ êîí-
ñîëü, ñ êîòîðîé ìû çàïóñòèëè X-ñåðâåð, íàæàòèåì Ctrl-Z è êîìàíäîé bg

óáðàòü ðàáîòàþùóþ ïðîãðàììó X â ôîíîâûé ðåæèì. Òåïåðü ìû ìîæåì çàïó-
ñòèòü êàêóþ-íèáóäü ïðèêëàäíóþ ïðîãðàììó, íàïðèìåð xterm. Ïîñêîëüêó ìû
íå âîñïîëüçîâàëèñü îáû÷íîé �îáâåñêîé� äëÿ çàïóñêà X-ñåðâåðà, íàì ïðèäåòñÿ
ñàìîñòîÿòåëüíî óêàçàòü ïðîãðàììå, ñ êàêèì X-ñåðâåðîì ïûòàòüñÿ óñòàíîâèòü
ñîåäèíåíèå. Ñ ó÷åòîì ýòîãî êîìàíäà (ïðè èñïîëüçîâàíèè Bourne Shell) áóäåò
âûãëÿäåòü òàê:

DISPLAY=:0.0 xterm

Åñëè âû çàïóñòèëè ñâîé ýêñïåðèìåíòàëüíûé ýêçåìïëÿð X-ñåðâåðà îäíîâðåìåííî ñ äðóãèì ðà-
áîòàþùèì X-ñåðâåðîì, âìåñòî �:0.0� óêàæèòå ñîîòâåòñòâóþùèé èäåíòèôèêàòîð äèñïëåÿ,
íàïðèìåð :1.0.

Âåðíåìñÿ òåïåðü ê íàøåìó X-ñåðâåðó (â çàâèñèìîñòè îò îáñòîÿòåëüñòâ,
äëÿ ýòîãî ïîíàäîáèòñÿ êîìáèíàöèÿ êëàâèø Alt-F7, Alt-F8 è ò.ï.). Åñëè âñå
ïðîøëî óñïåøíî, ìû óâèäèì â ëåâîì âåðõíåì óãëó îêíî ïðîãðàììû xterm è,
ïåðåìåñòèâ â íåãî êóðñîð ìûøè, ñìîæåì óáåäèòüñÿ, ÷òî êîìàíäíûé èíòåð-
ïðåòàòîð â íåì ðàáîòàåò.

Îäíàêî öåëüþ íàøåãî ýêñïåðèìåíòà áûëî íå ýòî. Ãëàâíûé ôàêò, êîòîðûé
ñåé÷àñ ìîæíî êîíñòàòèðîâàòü − ýòî ïîëíîå îòñóòñòâèå ó îêíà êàêèõ-ëèáî
ýëåìåíòîâ îôîðìëåíèÿ. Íåò íè ðàìêè, íè çàãîëîâêà, íè ïðèâû÷íûõ êíîïîê
â óãîëêàõ îêíà, ñëóæàùèõ äëÿ ìèíèìèçàöèè, ìàêñèìèçàöèè è çàêðûòèÿ −
íè÷åãî! Òàêèì îáðàçîì, ó íàñ íåò ïîêà âîçìîæíîñòè, íàïðèìåð, ïåðåìåñòèòü
èìåþùååñÿ îêîøêî èëè èçìåíèòü åãî ðàçìåð.

Èòàê, íàø íåõèòðûé ýêñïåðèìåíò äàë íàì âîçìîæíîñòü óçíàòü, ÷òî â ñè-
ñòåìå X Window çà îáðàìëåíèå îêîí íå îòâå÷àþò íè X-ñåðâåð, íè êëèåíòñêîå
ïðèëîæåíèå.

Ýòî ñäåëàíî íå ñëó÷àéíî. Âîçëîæèâ îòâåòñòâåííîñòü çà äåêîð îêîí íà
X-ñåðâåð, ìû íàâÿçàëè áû îäèí è òîò æå âíåøíèé âèä (è âîçìîæíîñòè óïðàâ-
ëåíèÿ) âñåì ïîëüçîâàòåëÿì äàííîãî ñåðâåðà. Íåñìîòðÿ íà òî, ÷òî îäíà èçâåñò-
íàÿ êîìïàíèÿ èìåííî òàê è ïîñòóïàåò ñ ïîëüçîâàòåëÿìè ñâîèõ îïåðàöèîííûõ
ñèñòåì, òàêîé ïîäõîä òðóäíî íàçâàòü ïðàâèëüíûì.

Åñëè æå îòâåòñòâåííûì çà ñòàíäàðòíûå ýëåìåíòû îêîí ñäåëàòü ïðèêëàä-
íóþ ïðîãðàììó, ýòî ðåçêî óâåëè÷èò ñëîæíîñòü îêîííûõ ïðèëîæåíèé, ïðè÷åì
èçðÿäíàÿ ÷àñòü èõ ôóíêöèîíàëüíîñòè áóäåò â ïðîãðàììàõ äóáëèðîâàòüñÿ.
Êðîìå òîãî, ýòî òàêæå ñíèçèò âîçìîæíîñòè ïîëüçîâàòåëÿ ïî âûáîðó óäîáíî-
ãî åìó äåêîðà îêîí.

Â ñèñòåìå X Window çà ñòàíäàðòíûå ýëåìåíòû îêîííîãî èíòåðôåéñà îò-
âå÷àþò ñïåöèàëüíûå ïðîãðàììû, íàçûâàåìûå îêîííûìè ìåíåäæåðàìè.

1Ïðåäïîëàãàåòñÿ, ÷òî ýêñïåðèìåíò ïðîâîäèòñÿ íà ìàøèíå ïîä óïðàâëåíèåì ÎÑ Linux èëè FreeBSD, à
çàïóñê îñóùåñòâëåí ñ ïåðâîé âèðòóàëüíîé êîíñîëè
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Ïðîäîëæàÿ íàø ýêñïåðèìåíò, çàïóñòèì êàêîé-íèáóäü ïðîñòîé îêîííûé ìå-
íåäæåð, íàïðèìåð twm, îáû÷íî âõîäÿùèé â ïîñòàâêó X Window. Ýòî ìîæíî
ñäåëàòü, íå ïîêèäàÿ X-ñåðâåð, âåäü ó íàñ óæå çàïóùåíà ïðîãðàììà xterm, è â
åå îêíå ðàáîòàåò èíòåðïðåòàòîð êîìàíäíîé ñòðîêè. Èòàê, ïåðåìåñòèòå êóðñîð
ìûøè â îáëàñòü îêíà è äàéòå êîìàíäó twm. Ïîñëå çàïóñêà îêîííîãî ìåíåäæå-
ðà âîêðóã âñåõ èìåþùèõñÿ îêîí ïîÿâÿòñÿ ýëåìåíòû îôîðìëåíèÿ. Òåïåðü îêíà
ìîæíî äâèãàòü, çàêðûâàòü, ìåíÿòü èõ ðàçìåð è ò.ä.

Äëÿ ïîëó÷åíèÿ áîëåå èíòåðåñíîãî ýôôåêòà ìîæíî ñíà÷àëà çàïóñòèòü îäíî-äâà íåáîëüøèõ
îêîííûõ ïðèëîæåíèÿ, íàïðèìåð, xeyes, è òîëüêî ïîñëå ýòîãî çàïóñêàòü twm.

Îêîííûé ìåíåäæåð â X Window ÿâëÿåòñÿ îáû÷íûì ïðîöåññîì, ñ òî÷êè
çðåíèÿ ñàìîé ñèñòåìû íè÷åì íå îòëè÷àþùèìñÿ îò îáû÷íîãî ïðèëîæåíèÿ. Ñ
X-ñåðâåðîì îêîííûé ìåíåäæåð îáùàåòñÿ ñ ïîìîùüþ òîãî æå X-ïðîòîêîëà,
÷òî è îñòàëüíûå êëèåíòû.

Â ïîðÿäêå ïðîäîëæåíèÿ ýêñïåðèìåíòà ïîïðîáóéòå ïîäâèãàòü îêíà ïî ýêðà-
íó, ïîñëå ÷åãî óáåéòå ïðîöåññ twm. Ýëåìåíòû äåêîðà ñî âñåõ îêîí òóò æå èñ-
÷åçíóò, íî ñàìè îêíà íèêóäà íå äåíóòñÿ. Ïîñëå ýòîãî ìîæíî ñíîâà çàïóñòèòü
twm èëè ëþáîé äðóãîé îêîííûé ìåíåäæåð, èìåþùèéñÿ ó âàñ.

Àâòîð ýòîãî ïîñîáèÿ â ñâîå âðåìÿ ëþáèë äåìîíñòðèðîâàòü �íåïîñâÿùåííûì� ïðîñòåíüêèé
ôîêóñ, ñîñòîÿâøèé â çàìåíå �íà ëåòó� îêîííîãî ìåíåäæåðà ñ àñêåòè÷íî âûãëÿäÿùåãî fvwm2
íà fvwm95, â ìåëü÷àéøèõ ïîäðîáíîñòÿõ êîïèðóþùèé âíåøíèé âèä MS Windows-95. Îñîáåí-
íî ïî÷åìó-òî âïå÷àòëÿåò çðèòåëåé òîò ôàêò, ÷òî îòêðûòûå ïðèëîæåíèÿ ïðè ýòîì íèêóäà íå
äåâàþòñÿ.

Ïîïóëÿðíûå îáîëî÷êè KDE è Gnome ïðåäñòàâëÿþò ñîáîé ïî ñóòè íè ÷òî
èíîå, êàê îêîííûå ìåíåäæåðû, ñíàáæåííûå, ïðàâäà, ðàçâèòîé äîïîëíèòåëü-
íîé ôóíêöèîíàëüíîñòüþ.

30.3 Ñåòåâûå X-òåðìèíàëû

Êàê óæå ãîâîðèëîñü, îêîííîå ïðèëîæåíèå ìîæåò âûïîëíÿòüñÿ íà òîé æå
ìàøèíå, ãäå çàïóùåí X-ñåðâåð, à ìîæåò è íà ñîâñåì äðóãîé, ñâÿçûâàÿñü ñ
X-ñåðâåðîì ïî ñåòè. Ïîëüçóÿñü ýòèì ñâîéñòâîì X-ïðîòîêîëà, ìîæíî ñîçäà-
âàòü ñïåöèàëèçèðîâàííûå êîìïüþòåðû, åäèíñòâåííûì íàçíà÷åíèåì êîòîðûõ
ÿâëÿåòñÿ ïîääåðæêà X-ñåðâåðà. Òàêèå êîìïüþòåðû íàçûâàþòñÿ ñåòåâûìè X-
òåðìèíàëàìè.

Ïðè ðàáîòå ñ X-òåðìèíàëîì âñå ïîëüçîâàòåëüñêèå ïðîãðàììû âûïîëíÿþò-
ñÿ ãäå-òî â äðóãîì ìåñòå, ñêîðåå âñåãî, íà ñïåöèàëüíî ïðåäíàçíà÷åííîé äëÿ
ýòîãî ìîùíîé ìàøèíå. Òàêóþ ìàøèíó îáû÷íî íàçûâàþò ñåðâåðîì ïðèëîæå-
íèé. Îòìåòèì, ÷òî ñåðâåð ïðèëîæåíèé ìîæåò âîîáùå íå èìåòü ñîáñòâåííûõ
óñòðîéñòâ îòîáðàæåíèÿ ãðàôè÷åñêîé èíôîðìàöèè, ÷òî íå ìåøàåò åìó âûïîë-
íÿòü ãðàôè÷åñêèå ïðîãðàììû.

Ïðè ðàáîòå ñ X-òåðìèíàëîì ïîëüçîâàòåëþ íåîáõîäèì äîñòóï ê åãî äîìàø-
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íåìó êàòàëîãó è äðóãèì ðåñóðñàì, êîòîðûå íàõîäÿòñÿ, åñòåñòâåííî, íà óäàëåí-
íîé ìàøèíå (íà ñàìîì ñåðâåðå ïðèëîæåíèé, íà ôàéëîâîì ñåðâåðå è ò.ä.), âåäü
X-òåðìèíàë íèêàêèõ çàäà÷, êðîìå îòîáðàæåíèÿ ãðàôèêè (òî åñòü âûïîëíå-
íèÿ ïðîãðàììû X-ñåðâåðà), íå ðåøàåò. Òàêèì îáðàçîì, íåîáõîäèìî îáåñïå÷èòü
âîçìîæíîñòü àóòåíòèôèêàöèè ïîëüçîâàòåëÿ íà óäàëåííîé ìàøèíå, ñîçäàíèå
ñåàíñà ðàáîòû, âêëþ÷àþùåãî, íàïðèìåð, ïðîãðàììó îêîííîãî ìåíåäæåðà, êî-
òîðàÿ óæå óïðàâëÿåò X-ñåðâåðîì è èìååò ñðåäñòâà çàïóñêà ïðîãðàìì ïîëüçî-
âàòåëÿ. Äëÿ ïðîâåäåíèÿ òàêîé óäàëåííîé àóòåíòèôèêàöèè ñèñòåìà X Window
èìååò ñïåöèàëüíûå ñðåäñòâà. Íà ñåðâåðå ïðèëîæåíèé çàïóñêàåòñÿ ñïåöèàëü-
íûé ïðîöåññ, íàçûâàåìûé îáû÷íî xdm (X Display Manager). Çàïóùåííûé íà
òåðìèíàëå ïîëüçîâàòåëÿ X-ñåðâåð îáðàùàåòñÿ ê ïðîãðàììå xdm ñ èñïîëüçîâà-
íèåì ïðîòîêîëà XDMCP (X Display Manager Control Protocol). Ôóíêöèîíèðî-
âàíèå xdm íåñêîëüêî íàïîìèíàåò òðàäèöèîííóþ ñõåìó getty: íà ãðàôè÷åñêèé
ýêðàí ïîëüçîâàòåëÿ âûäàåòñÿ ïðèãëàøåíèå ê ââîäó âõîäíîãî èìåíè è ïàðî-
ëÿ, ïîñëå ÷åãî (óæå ñ ïðàâàìè àóòåíòèôèöèðîâàâøåãîñÿ ïîëüçîâàòåëÿ) çà-
ïóñêàåòñÿ ãîëîâíîé ïðîöåññ íîâîãî �ñåàíñà�. Â òðàäèöèîííîé ñõåìå ðàáîòû
òåêñòîâûõ òåðìèíàëîâ òàêèì ãëàâíûì ïðîöåññîì âûñòóïàåò èíòåðïðåòàòîð
êîìàíäíîé ñòðîêè, â ñëó÷àå æå ñåàíñà ðàáîòû ñ X-òåðìèíàëîì â êà÷åñòâå
ãëàâíîãî ïðîöåññà çàïóñêàåòñÿ îáû÷íî ëèáî îêîííûé ìåíåäæåð, ëèáî (÷àùå)
íåêèé êîìàíäíûé ôàéë, êîòîðûé ïðîèçâîäèò âñåâîçìîæíûå ïîäãîòîâèòåëü-
íûå äåéñòâèÿ, â òîì ÷èñëå è çàïóñê îêîííîãî ìåíåäæåðà.

Ñî ñõåìîé âçàèìîäåéñòâèÿ X-òåðìèíàëà, ñåðâåðà ïðèëîæåíèé, ïðîãðàì-
ìû xdm è ïîëüçîâàòåëüñêèõ ïðîãðàìì (X-êëèåíòîâ) ñâÿçàíà, ê ñîæàëåíèþ,
îïðåäåëåííàÿ òåðìèíîëîãè÷åñêàÿ ïóòàíèöà. Êàê ìîæíî áûëî çàìåòèòü, X-
òåðìèíàë − ýòî êëèåíòñêàÿ ðàáî÷àÿ ñòàíöèÿ, â êîíå÷íîì ñ÷åòå îáðàùàþ-
ùàÿñÿ ê ñåðâåðíîé (îáñëóæèâàþùåé) ìàøèíå − ñåðâåðó ïðèëîæåíèé. Áîëåå
òîãî, íà ñåðâåðå ïðèëîæåíèé çàïóñêàåòñÿ ïðîãðàììà xdm, ïðåäñòàâëÿþùàÿ
ñîáîé íè ÷òî èíîå êàê ñåðâåð ïðîòîêîëà XDMCP. Ñ äðóãîé ñòîðîíû, ïðî-
ãðàììà, âûïîëíÿþùàÿñÿ íà X-òåðìèíàëå (êëèåíòñêîé ìàøèíå!), íàçûâàåòñÿ
X-ñåðâåðîì, à ïîëüçîâàòåëüñêèå ïðîãðàììû, âûïîëíÿþùèåñÿ íà ñåðâåðå ïðè-
ëîæåíèé (!), íàçûâàþòñÿ X-êëèåíòàìè.

Äåëî â òîì, ÷òî ñ òî÷êè çðåíèÿ X Window System ñåðâåðîì, ïðåäîñòàâëÿ-
þùèì óñëóãó ïî îòîáðàæåíèþ ãðàôè÷åñêèõ îáúåêòîâ, ÿâëÿåòñÿ êàê ðàç X-
òåðìèíàë, à îáðàùàþùèåñÿ çà òàêîé óñëóãîé ïðîãðàììû (ïîëüçîâàòåëüñêèå
ïðèëîæåíèÿ) îêàçûâàþòñÿ, ñîîòâåòñòâåííî, êëèåíòàìè. Ïîïðîñòó ãîâîðÿ, èñ-
ïîëüçóåìàÿ òåðìèíîëîãèÿ çàâèñèò îò óðîâíÿ, íà êîòîðîì ìû ðàññìàòðèâàåì
ó÷àñòíèêîâ âçàèìîäåéñòâèÿ. Íà óðîâíå X Window System X-òåðìèíàë ÿâëÿ-
åòñÿ ñåðâåðîì, íà óðîâíå ïîëüçîâàòåëüñêèõ óñëóã − áåçóñëîâíî, êëèåíòîì.

Äîñòîèíñòâîì ñõåìû ñ èñïîëüçîâàíèåì íåñêîëüêèõ ìîùíûõ ñåðâåðîâ ïðè-
ëîæåíèé è ìíîæåñòâà X-òåðìèíàëîâ ÿâëÿåòñÿ êðàéíÿÿ ïðîñòîòà àäìèíèñòðè-
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ðîâàíèÿ è îáñëóæèâàíèÿ òàêîé ñåòè. X-òåðìèíàëû îáû÷íî íå èìåþò äèñêîâûõ
ïîäñèñòåì è, áîëåå òîãî, íåêîòîðûå èç íèõ ñïîñîáíû îáõîäèòüñÿ è áåç âåíòèëÿ-
òîðîâ çà ñ÷åò èñïîëüçîâàíèÿ ñðàâíèòåëüíî ìåäëåííûõ ïðîöåññîðîâ. Ñîîòâåò-
ñòâåííî, â íèõ ïîïðîñòó íå÷åìó ëîìàòüñÿ. Íèêàêîé íàñòðîéêè áîëüøèíñòâî
X-òåðìèíàëîâ íå òðåáóþò, âñå íåîáõîäèìûå ïàðàìåòðû îíè ïîëó÷àþò ïðè
ïîäêëþ÷åíèè ê ñåòè. Òàêèì îáðàçîì, îáñëóæèâàíèÿ è àäìèíèñòðèðîâàíèÿ
òðåáóþò òîëüêî ñåðâåðíûå ìàøèíû.

Áåçóñëîâíî, â îðãàíèçàöèè, èìåþùåé íåñêîëüêî ñîò ðàáî÷èõ ìåñò, â êà-
÷åñòâå ñåðâåðîâ ïðèëîæåíèé ïðèõîäèòñÿ èñïîëüçîâàòü î÷åíü ìîùíûå è äî-
ðîãîñòîÿùèå êîìïüþòåðû, îäíàêî âëîæåíèÿ â íèõ áûñòðî îêóïàþòñÿ çà ñ÷åò
ýêîíîìèè ðàñõîäîâ íà òåêóùèé ðåìîíò è ïðî÷åå îáñëóæèâàíèå ïîëüçîâàòåëü-
ñêèõ ðàáî÷èõ ñòàíöèé. Òàêèå ðàñõîäû ïðè èñïîëüçîâàíèè X-òåðìèíàëà ìîãóò
áûòü â äåñÿòêè ðàç íèæå, ÷åì ïðè èñïîëüçîâàíèè îáû÷íûõ ïåðñîíàëüíûõ
êîìïüþòåðîâ.
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Áëàãîäàðíîñòè

Àâòîð âûðàæàåò ãëóáîêóþ ïðèçíàòåëüíîñòü Àëåêñàíäðó Íèêîëàåâè÷ó Òî-
ìèëèíó, à òàêæå Àëåêñàíäðó ×åðíîâó è Ãëåáó Ñåìåíîâó çà ñâîåâðåìåííûå
çàìå÷àíèÿ ïî ñîäåðæàíèþ ïîñîáèÿ. Àâòîð òàêæå õîòåë áû ïîáëàãîäàðèòü
Àëåêñàíäðà Ïåñëÿêà, èçâåñòíîãî â Unix-ñîîáùåñòâå ïîä ïñåâäîíèìîì Solar
Designer, çà ïðîôåññèîíàëüíûå êîíñóëüòàöèè ïî íåêîòîðûì òîíêèì òåõíè÷å-
ñêèì âîïðîñàì.
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